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POVZETEK 
 
 
Hiter razvoj informacijske tehnologije vpliva na današnji način človekovega življenja in 
dela. Svetovni splet (internet) ima vedno večjo vlogo v našem vsakdanjem življenju. 
Uporabljamo ga za komuniciranje, trgovanje in izmenjavo podatkov; nenehno se veča 
naša odvisnost in vzporedno tudi občutek nebogljenosti in izgubljenosti v tem 
ogromnem svetu. Svetovni splet je zaradi svojih številnih prednosti, kot so nizki stroški, 
preprosta uporaba in anonimnost, postal plodno polje tudi za protizakonita kriminalna 
dejanja. Računalniki in internet so danes globalno in drugače obvezni sestavni del 
informacijske civilizacije in kulture, računalniški kriminal pa je ena temnih senc te 
kulture. 
 
Z vidika kriminalitete pomeni računalnik sredstvo za izvrševanje kaznivih dejanj, v 
določenih primerih je lahko celo objekt napada. S pravnega vidika predstavlja najhujšo 
obliko informacijskih nesreč računalniški kriminal. Računalniška kazniva dejanja so 
lahko storjena naklepno ali iz malomarnosti, posebno pozornost pa si zasluži kazenska 
odgovornost pravnih oseb za kazniva dejanja svojih zaposlenih, ki ima lahko težke 
premoženjske (in druge) posledice za organizacijo, ki opustijo dolžni nadzor nad dejanji 
svojih zaposlenih. 
 
Dejstvo je, da pogosto storilci kaznivih dejanj ostajajo nekaznovani. Temu botruje 
predvsem pešanje kazenske zakonodaje za tehnološkim razvojem ter večja ali manjša 
anonimnost vsakega udeleženca, kar je posledica megalomanske velikosti interneta, 
kjer je omogočeno razpršeno oddajanje informacij z možnostjo odgovora vsakega 
posameznega poslušalca. Veliko vprašanje, ki se poraja, je, kako vzpostaviti red na 
internetu. Teorij je kar nekaj, vendar nobena ne deluje preveč obetavno, saj se 
varnostne organizacije že v realnem svetu srečujejo s težavami, kot so neskladnosti v 
zakonih, težave pri povezljivosti. Pomemben korak v smeri uskladitve nacionalne 
zakonodaje v delu, ki se nanaša na računalniški kriminal, je bilo sprejetje Konvencije o 
kibernetski kriminaliteti v letu 2001, ki jo je Slovenija ratificirala v letu 2004 in temu 
prilagodila tudi Kazenski zakonik Republike Slovenije. 
 
V magistrskem delu je predstavljeno področje računalniškega kriminala in pravna 
ureditev v Sloveniji ter zakonska podlaga za odkrivanje in preprečevanje 
računalniškega kriminala. Obravnavane so oblike računalniškega kriminala, saj se tudi 
pri nas v vse večjem številu pojavljajo različne in nove oblike kaznivih dejanj, ki so 
povezane s kibernetskim prostorom. Analiza problema v magistrskem delu je lahko 
zanimiva in uporabna v kriminalistični policiji kot tudi za zakonodajalca.   
 
Ključne besede: računalniški kriminal, pojavne oblike, zlorabe, kibernetski prostor, 
zakoni, varstvo osebnih podatkov, preprečevanje kriminalitete. 
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ABSTRACT 
 
 
The rapid development of information technology affects the current life and work 
style. The World Wide Web (Internet) is playing an increasing role in our daily lives. It 
is used as a tool for communication, trading and data exchange; our dependence 
grows as well as our feeling of being lost and utterly defenceless in this vast universe. 
The Internet, due to its numerous advantages, such as low costs, simple use and 
anonymity, has become a playground for a wide range of criminal activities. Computers 
and the Internet are today a necessary part of the global information society and 
culture, whereas the computer crime represents only one of the drawbacks of this 
culture.  
 
With regard to criminology, a computer can be used as an instrument of crime, or in 
some cases is the target of criminal activity. From the legal point of view, the computer 
crime presents one of the most dangerous forms of information disasters. Computer 
crimes can be committed intentionally or negligently, whereas legal persons should 
carry criminal liability for the crimes of their employees committed under their 
supervision or in the absence of it, resulting in property and (other) consequences of 
the company. 
 
The fact is that cyber-criminals can often pursue their activities with impunity. This is 
caused by failing legislation in the field of technological innovations and a certain 
degree of anonymity guaranteed to each individual within this worldwide media, where 
dispersed information flow allows each individual to respond to it. The most important 
question is how to establish order on the Internet. Many theories tackle this issue, but 
none of them has proven very effective, since many security organizations encounter 
serious difficulties in the real world, such as non-compliance with the law and 
connectivity problems. The adoption of the Convention on Cyber Crime in 2001, which 
was ratified in Slovenia in 2004 and integrated into a modified Penal Code, constituted 
an important step towards the harmonisation of national legislation in the part related 
to the computer crime.  
 
This master thesis discusses the problem of cybercrime and related regulations in 
Slovenia as well as providing legal base for discovery and prevention of such crimes. 
Several types of cybercrimes are presented to describe different and new crimes 
committed in cyberspace. The study is interesting and could be used in police activities 
and legislation. 
 
Keywords: computer crime, forms, misuses, cyberspace, laws, protection of personal 
data, crime prevention.  
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1 UVOD 
 
 
1.1 PROBLEM IN PREDMET RAZISKOVANJA S POSTAVLJENIMI 
HIPOTEZAMI 
 
V sodobni družbi, ki jo med drugim opredeljuje ekspotencialen porast različnih 
komunikacij in razvoj novih (informacijskih) tehnologij - tako za izmenjavo informacij 
kot za raznovrstne oblike prikritega nadzora - pomeni ustrezno varstvo komunikacijske 
zasebnosti in osebnih podatkov toliko in še več kot sta pred desetletji in stoletji 
pomenili nedotakljivost stanovanja in prepoved arbitrarnih odvzemov prostosti. Dejstvo 
je, da je postala sodobna telekomunikacijska tehnologija nepogrešljiv del delovnega, 
socialnega in ekonomskega okolja. Od tega, kakšen je in kakšen bo odgovor prava na 
napredek znanosti, je v veliki meri odvisno, ali nam bo uspelo obvarovati svobodo 
varnega, nenadzorovanega in zaupnega komuniciranja preko informacijskih sistemov, 
ki je tako v interesu varovanja ustavnih pravic posameznikov kot v interesu države, 
gospodarskih subjektov in civilne družbe. 
 
S prodiranjem informacijske tehnologije v skoraj vse pore življenja postaja ta 
infrastruktura vedno pogostejša in priljubljena tarča računalniških kriminalcev. Z 
izjemnim napredkom informacijske tehnologije in spremenjenimi načini poslovanja se 
za slovensko državo in gospodarstvo ter vse poslovne subjekte, od največjega do 
najmanjšega, odpirajo nove oblike tveganj in groženj, ki jih povzročajo sodobni 
kriminalci. Zadnje desetletje je prineslo izjemno rast števila računalnikov, katerih 
največja moč in pomen sta predvsem v medsebojnih povezavah. Naša odvisnost od 
računalnikov in informacij v elektronski obliki je prevzela vse vidike našega življenja, od 
elektronskega bančništva, zdravstva, letalskih prevozov, izobraževanja. Vsi postajamo 
vedno bolj odvisni od ničel in enic, ki potujejo po žicah, usmerjevalnikih, požarnih 
pregradah, brezžičnih povezavah in omrežjih. 
 
V Sloveniji je preiskovanje računalniške kriminalitete še v povojih, saj smo šele pred 
tremi leti, na podlagi evropske konvencije o računalniški kriminaliteti, v kazenskem 
zakoniku določili tovrstna kazniva dejanja. Preiskovanje računalniške kriminalitete 
predstavlja kriminalistom in ostalim organom pregona velik izziv, saj je problematika na 
tem področju velika in se bo v prihodnje še stopnjevala. Toliko kot imajo storilci idej, je 
tudi dejanj, ki niso v skladu z zakoni. 
 
Čeprav so bili uporabniki interneta v preteklosti prepričani, da je internet zaradi svojih 
lastnosti že po svoji naravi odporen proti nadzorovanju države, danes različne 
zakonodaje obvladujejo internet čedalje bolj, državni organi in podjetja pa odkrivajo 
privlačnost nadzorovanja po internetu. Popolna neregulacija s strani države bi 
dopuščala možnost večjih zlorab, ki so se pojavile z rač
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V magistrskem delu sem postavil naslednje hipoteze: 
 
Prva hipoteza: Računalniški kriminal je pojavna oblika kriminalitete, ki se lahko 
pojavlja v vseh državah, ne glede na stopnjo gospodarskega in informacijskega razvoja 
v državi in lahko gospodarskim družbam in posameznikom povzroči znatna tveganja. 
 
Druga hipoteza: Za preprečevanje računalniškega kriminala ni dovolj samo 
zakonodaja, ampak je treba izobraziti tudi policijo, forenzike, tožilce in sodnike na tem 
področju. 
 
Tretja hipoteza: Zaradi anonimnosti in geografske nedoločnosti interneta ter hitrosti 
prenosa in obdelave podatkov, kaznivih dejanj v kibernetskem prostoru ni več mogoče 
primerno preganjati z uveljavljenimi kazenskopravnimi inštituti, zato je bil nujen 
sprejem Konvencije o kibernetski kriminaliteti, s katero so zagotovljeni ustrezni 
instrumenti za hitro in učinkovito mednarodno sodelovanje na področju preprečevanja 
računalniškega kriminala. 
 
 
1.2 NAMEN IN CILJI RAZISKOVANJA 
 
Poglavitni namen magistrskega dela je na splošno opredeliti pojem računalniškega 
kriminala in predstaviti sodobne oblike vdorov v informacijski sistem. Nadalje ugotoviti 
vrste in značilnosti računalniških storilcev. V magistrskem delu je predstavljena pravna 
ureditev v Sloveniji in zakonska podlaga za odkrivanje in preprečevanje računalniškega 
kriminala in posledično, na kakšen način bi bilo možno tovrstni kriminal odpraviti 
oziroma ga omejiti z ustrezno pravno zaščito in tako vzpostaviti bolj varno uporabo 
interneta tako za posameznika kot tudi za organizacije. Obdelana je tudi problematika 
zbiranja in pregledovanja računalniških dokazov ter zaseg le-teh za nadaljnje 
dokazovanje v postopku. 
 
Cilj magistrskega dela je predstavitev možnih načinov zaščite pred nepooblaščenimi 
vdori v informacijski sistem in učinkovitost zaščite zasebnosti posameznika na internetu 
glede na intenzivnost razvoja in napredka informatike v prihodnosti z vedno novimi 
oblikami računalniškega kriminala. 
 
 
1.3 OCENA DOSEDANJIH RAZISKOVANJ 
 
Zaradi narave interneta, ki je za zdaj še vedno v veliki meri pravno neurejen navidezni 
prostor, ki ne priznava državnih meja ter posledično predstavlja veliko oviro državnemu 
nadzoru, je za varovanje lastnih pravic najprej odgovoren uporabnik. Tako kot razvoj 
tehnologije nenehno prinaša nova in učinkovitejša orodja, s katerimi se lahko posega v 
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posameznikove osebne pravice, nova tehnologija ponuja tudi vrsto rešitev, ki lahko 
služijo zavarovanju različnih interesov glede zasebnosti in anonimnosti dejavnosti 
posameznikov in podjetij pri uporabi internetnih storitev. 
 
Seveda želijo tudi države zakonodajno obvladovati internet, kar pa je izredno težko. 
Veliko število kaznivih dejanj sploh ni prijavljenih in pogosto ostanejo storilci 
nekaznovani. Izjemno hitro naraščanje kaznivih dejanj preko računalnika je botrovalo k 
sprejetju Konvencije o kibernetski kriminaliteti v letu 2001, katere glavni namen je bila 
uskladitev nacionalne zakonodaje, ki se nanaša na računalniški kriminal, definirati ter 
inkriminirati nekatere nove oblike kriminala, ki v kazenskih zakonih posameznih držav 
niso bile ustrezno dodelane ali pa jih v njih sploh ni bilo. Konvencija zahteva tudi 
tesnejše sodelovanje med represivnimi organi držav pogodbenic in strožje kazni za 
storilce tovrstnih kaznivih dejanj. 
 
Slovenija je v letu 2004 ratificirala konvencijo in ustrezno prilagodila kazenski zakonik 
RS. Kljub temu se v Sloveniji posveča premalo pozornosti problematiki računalniškega 
kriminala. Tudi sodstvo in policija posvečata premalo časa izobraževanju na tem 
področju. Poleg številnih pravnih predpisov, ki so jih posamezne države sprejele, je 
pomemben tudi tehnični vidik zaščite, torej zaščita pred vdori s pomočjo strojne ali 
programske opreme. 
 
 
1.4 METODE RAZISKOVANJA 
 
Magistrsko delo temelji na poglobljenem proučevanju strokovne literature tujih in 
domačih avtorjev, znanstvenih razprav, predpisov in člankih strokovnjakov s področja 
teme magistrskega dela. 
 
Glede na opredeljeno problematiko in opredeljene cilje sem v magistrskem delu 
uporabil metodi analize in sinteze, kar pomeni, da sem preučil in povzel pomembnejša 
stališča in sklepe v zvezi z računalniškim kriminalom, predstavil glavne oblike kriminala 
ter pojasnil sedanje stanje. Z deskripcijo sem poskušal obrazložiti značilnosti 
računalniškega kriminala in zakonodajo na tem področju ter težave, s katerimi se 
soočajo tako posamezniki kot organi pregona. Z metodo dokazovanja sem poizkušal 
dokazati točnost postavljenih hipotez na podlagi vseh ugotovljenih dejstev v 
magistrskem delu. 
 
 
1.5 STRUKTURA DELA 
 
Celotno magistrsko delo je razdeljeno na devet poglavij. 
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V uvodu so opredeljeni in predstavljeni tema dela, problem, predmet in hipoteze 
raziskovanja, namen in cilji magistrskega dela ter uporabljene metode raziskovanja. 
 
V drugem poglavju so predstavljene značilnosti računalniškega kriminala in oblike ter 
vrste kaznivih dejanj računalniškega kriminala. Nadalje so opredeljene lastnosti 
računalniških kriminalcev in primer računalniškega kriminala. 
 
V tretjem poglavju je podrobneje predstavljena pravna ureditev v Sloveniji in 
Kazenski zakonik RS in odzivi slovenskega kazenskega prava na računalniški kriminal. 
 
V četrtem poglavju so predstavljeni pravni vidiki zaščite uporabnikov informacijskih 
sistemov in preiskovanje računalniške kriminalitete. 
 
V petem poglavju so predstavljene možnosti zaščite posameznika in njegove 
zasebnosti na internetu. 
 
V šestem poglavju je na kratko predstavljen razvoj računalniškega kriminala v 
prihodnosti. 
 
Sedmo poglavje je namenjeno preverjanju potrjevanja oziroma izključevanja 
zastavljenih hipotez in navedbi rezultatov, izhajajoč iz predstavljenih ukrepov za zaščito 
pred računalniškim kriminalom. 
 
Osmo poglavje opredeljuje pričakovani prispevek raziskovanja k stroki. 
 
Zadnje poglavje je v obliki sklepa, ki vsebuje povzetek in ugotovitve. 
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2 RAČUNALNIŠKI KRIMINAL 
 
 
Hiter razvoj tehnike ter razrast srednjih slojev gospodarsko razvite družbe delno 
botruje fenomenu, ki ga doživljamo. Internet vstopa med ljudi s svetlobno hitrostjo na 
vseh mestih in napravah, kot so računalniki, dlančniki in telefoni. Vse je že prilagojeno 
za brskanje po internetu. Prav tako je internet ogrodje, ki omogoča vse to, kar so 
omogočali komunikacijski mediji doslej. Ne samo, da obstajajo e-časopisi, internetna 
televizija in radio na internetu, pač pa internet omogoča tudi telefoniranje skupaj s 
prenosom slike na različne razdalje. Hkrati z razcvetom interneta v zadnjih letih, 
požene svoje močne korenine v osrčje samega omrežja in se ga oprime tudi poslovna 
sfera. Tako se internet prelevi iz orjaškega oglaševalskega platna še v spletno trgovino, 
banko, sejmišče, torej tudi v univerzalen prostor za poslovne možnosti. Gospodarstvo 
postane, podobno kot večina uporabnikov, odvisno od interneta. 
 
Življenjske prakse kažejo na to, da je denar tesno povezan s prevarami, zlorabami, 
poneverbami, skratka, s kaznivimi ter nepoštenimi dejanji. Med temi, tako imenovanimi 
ekonomskimi prekrški, se vedno bolj prepletajo in se skupaj z njimi tudi zraščajo 
socialno družbeni nemoralni prekrški, kot, na primer, trgovina z belim blagom. Internet 
tako s svojo anonimnostjo za posameznika in odprtostjo za vse vsebine in mišljenja 
vpliva na razvoj moralnih vrednot razvite družbe, še najbolj na podmladek le-te. 
Govoriti o kriminalu na internetu torej gotovo ni zmotno (Kukovec, 2007). 
 
Stopnja ranljivosti današnje »informacijske družbe« je še vedno precejšnja uganka: 
gospodarstvo, državna administracija in civilna družba so v veliki meri odvisni od 
učinkovitosti in varnosti informacijske tehnologije. Za državni birokratski aparat in 
aparat nadnacionalnih tvorb, kot je Evropska unija, postaja internet več kot zgolj 
oglasna deska za predstavitev predlogov, razglas novo sprejetih pravnih aktov, razpise 
programov pomoči, predstavitev shem organov ipd. Zdi se, da tovrstnim 
»veleprojektom« ustreza prav informacijska tehnologija in z njo povezan kibernetični 
prostor, ki omogoča nepregledno razraščanje sistema in s tem pravzaprav omogoča 
njegov obstoj. V gospodarstvu poteka večina denarnih transakcij preko računalnikov, ki 
avtomatično beležijo prilive in odlive denarnih tokov, njihove prerazporeditve, 
upravljanje s sredstvi (na primer zastavo, rezervacijo) itd. Elektronsko poslovanje 
gospodarskih subjektov in vsakogar izmed nas je odvisno od varnosti sistemov za 
denarne transakcije po računalniških mrežah. Tudi proizvodnja je velikokrat v celoti 
odvisna od pravilnega delovanja podatkovnih sistemov in od shranjenih podatkov v 
elektronski obliki. Varnost pomorskega in zračnega kontrolnega sistema in drugih 
javnih infrastrukturnih sistemov (električnega sistema, telekomunikacijskega omrežja, 
zdravstvenega sistema) je prav tako odvisna od računalniškega sistema. Ne nazadnje 
sta računalništvo in internet nekaj, s čimer mlajše generacije prepričljivo »prehitevajo« 
starejše, njihova socializacija, izobraževanje in preživljanje prostega časa je veliki meri 
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povezano z modernim računalniškim sistemom. Mednarodne računalniške mreže so 
tako postale živčevje gospodarstva, javnega sektorja in civilne družbe. V tem je torej 
razlog zavzemanja za varnost in pravno regulacijo računalništva in z njim povezanih 
mrežnih sistemov komunikacije, z eno besedo - kibernetičnega prostora1. Vendar, kako 
daleč in za kakšno ceno? (Završnik, 2005, str. 248) 
 
Z izjemnim napredkom informacijske tehnologije in s spremenjenimi načini poslovanja 
se za gospodarstvo ter vse poslovne subjekte, od največjega do najmanjšega, odpirajo 
nove oblike tveganj in groženj, ki jih povzročajo sodobni kriminalci. Hiter razvoj 
interneta in računalniške tehnologije je pripeljal do novih oblik kriminala. Računalniški 
kriminal je brezmejen, kar pomeni, da lahko prizadene katero koli državo na zemeljski 
obli. 
 
 
2.1 RAZMEJITEV MED RAČUNALNIŠKO IN KIBERNETIČNO 
KRIMINALITETO 
 
Kriminaliteta v sodobnem svetu hitro menja obliko, nekatera kazniva dejanja izginjajo, 
hkrati nastajajo nove vrste kaznivih dejanj. Spreminja se način izvedbe kaznivih dejanj, 
pa tudi motivi zanje. Vedno bolj se uporabljajo dosežki tehnike in znanosti. Tipičen 
primer takšnih sprememb je prav računalniška kriminaliteta. Kriminaliteta v zvezi z 
računalniki predstavlja poseben tip kriminalitete (Jakulin, 1997, str. 1). Ena težjih nalog 
v zvezi s preučevanjem računalniške kriminalitete je pravzaprav njena definicija. Razlog 
za to je v prvi vrsti dejstvo, da ta vrsta kriminalitete ne predstavlja zaokrožene 
fenomenološke kategorije in je torej ni mogoče zaokrožiti s preprostim, a natančnim 
pojmovnim navodilom. Je neka splošna forma, skozi katero se izpostavljajo različne 
kriminalne aktivnosti (Bursač v: Smrkolj, 2000, str. 5). 
 
V literaturi tako zasledimo naslednja imena; računalniška kriminaliteta, kibernetična 
kriminaliteta, internetna kriminaliteta, kriminaliteta v kiberprostoru, kiberkriminal, e-
kriminal, IT kriminaliteta, z IT povezana kazniva dejanja, hi-tech kriminaliteta ipd. 
Pogosto lahko zasledimo uporabo omenjenih sinonimov. Nekateri poskušajo začrtati 
ločnico zlasti med računalniško in kibernetično kriminaliteto in so pri tem bolj ali manj 
uspešni, tudi zato, ker ni neke splošne sprejete definicije, ker je že definicija interneta 
problematična in ker se tudi mednarodni dokumenti klasifikacij lotevajo razdrobljeno 
(Peršak, 2006b, str. 9). 
 
                                                 
1 Nekaj z uporabo kibernetičnega prostora povezanih statističnih podatkov: število uporabnikov 
interneta: 90.000 uporabnikov (jan. 1989). 500.000 (jan. 1991), 2.000.000 (jan. 1993), 
7.000.000 (jan. 1995), 20.000.000 (jan. 1997), 70.000.000 (jan. 1999), 100.000.000 (jan. 
2001), 200.000.000 (l. 2002), 1 milijarda (l. 2005) in okoli 2 milijardi (l. 2010). 
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V našem pravnem prostoru se je ustalil pojem računalniška kriminaliteta, pri čemer se 
postavlja vprašanje, ali je takšen izraz najbolj primeren. Ni namreč običajno, da se 
kriminaliteta poimenuje glede na sredstvo za izvršitev dejanja. Računalnik sam namreč 
še nikoli ni storil kaznivega dejanja. Je le orodje v rokah človeka. Po mnenju Jakulina 
(1997, str. 2) je za opredelitev te vrste kriminalitete najbolj ustrezno poimenovanje 
kriminaliteta v zvezi z računalniki. 
 
Tako lahko definiramo kriminaliteto v zvezi z računalniki kot kazniva dejanja, v katerih 
se pojavlja računalnik kot sredstvo (orodje), predmet ali objekt napada, za izvršitev ali 
poskus izvršitve kaznivega dejanja pa je potrebno določeno znanje iz računalništva 
(tehnika informatike) ali informatike (uporabna informatika) (Brvar, 1982, str. 94). 
 
Kriminaliteto v zvezi z računalniki delimo glede na vlogo, ki jo ima računalnik v 
kaznivem dejanju. Tako govorimo o zlorabi računalnikov, ko je računalnik uporabljen 
kot sredstvo za izvršitev kaznivega dejanja, lahko je predmet ali pa objekt napada. 
 
Na težave naletimo tudi, ko želimo kriminaliteto v zvezi z računalniki vsebinsko 
opredeliti. Težko je namreč razmejiti klasična kazniva dejanja od računalniške 
kriminalitete, ker je razmejitev pogosto odvisna le od tega, ali je storilec imel namen 
storiti dejanje s pomočjo računalnika ali proti računalniku in da je seveda pri tem imel 
določeno znanje informatike oziroma računalništva. Bistveno je torej, da v sklop 
kriminalitete v zvezi z računalniki ne sodijo vsa dejanja, pri katerih je računalnik 
uporabljen kot sredstvo ali predmet napada. Storilec mora imeti tudi določeno znanje iz 
računalništva ali informatike. Na podlagi tega specifičnega znanja se izoblikuje namen 
storitve dejanja, računalnik pa je pri tem le sredstvo ali predmet napada. Zato je 
razmejitev med klasičnimi kaznivimi dejanji in kriminaliteto v zvezi z računalniki precej 
zahtevna. Pogosto je uvrstitev dejanja v eno ali drugo skupino odvisna izključno od 
storilčevega znanja računalništva ali informatike in na tem znanju temelječega namena, 
da stori dejanje proti računalniku ali s pomočjo računalnika (Brvar, 1982, str. 94-95). 
 
Ker v literaturi najpogosteje naletimo na omembo računalniške kriminalitete (computer 
crime) na eni strani in kibernetične kriminalitete (cyber crime, cyber-crime ali 
cybercrime) na drugi strani, si bomo podrobneje pogledali omenjeno delitev. 
 
Računalniško kriminaliteto bi najprej lahko opredelili kot tiste vrste kriminaliteto, ki je 
storjena z uporabo računalnikov - tista kriminaliteta torej, katere orodje za izvršitev 
kaznivega dejanja je računalnik. Vendar pa to velja tudi za mnogo tako imenovanih 
kibernetičnih kaznivih dejanj, katere bi lahko opredelili kot tista dejanja, ki so 
zagrešena v kibernetičnem prostoru ali z uporabo interneta. Ker imajo omreženi 
računalniki dostop do interneta in so tako lahko navzoči pri različnih kibernetičnih 
lumparijah, omenjen kriterij razlikovanja ni dovolj natančen, hkrati pa pojasnjuje 
naslednji pojav. V literaturi lahko namreč zelo pogosto zasledimo, da se izraza 
»kibernetična« in »računalniška« izmenjata oziroma celo trditve, da gre pri računalniški 
 8 
 
kriminaliteti za enega od sinonimov za kibernetično kriminaliteto. Omenjeno 
prepričanje ni presenetljivo, glede na to, da v mnogih primerih res prihaja do 
prekrivanja. Zato lahko morda pridemo do bolj natančne tipologije tovrstne 
kriminalitete, če si pogledamo vlogo, ki jo igra računalnik v teh operacijah (Peršak, 
2006b, str. 10). 
 
Računalnik je namreč lahko orodje za storitev kaznivega dejanja ali pa tarča napada. 
Nekateri uporabljajo ta kriterij tudi za pojasnilo razlik med računalniško in kibernetično 
kriminaliteto. Tako je po njihovem mnenju »računalniška kriminaliteta« izraz, ki 
opredeljuje kazniva dejanja, kjer je računalnik tarča napada, medtem ko »kibernetična 
kriminaliteta« označuje kazniva dejanja, storjena preko interneta, kjer je računalnik 
uporabljen bodisi kot orodje bodisi kot tarča ali žrtev napada. Pri kibernetični 
kriminaliteti gre torej za uporabo računalnikov in mrež oziroma po definiciji ameriškega 
FBI za »kakršno koli goljufivo shemo, v kateri igra ena ali več komponent interneta, kot 
so, na primer, spletne strani, klepetalnice in elektronska pošta, pomembno vlogo pri 
ponujanju neobstoječih dobrin ali storitev potrošnikom, navajanju lažnih ali goljufivih 
predstav o shemah potrošnikom ali prenašanju denarnih sredstev žrtve dostopnih 
naprav ali drugih vrednostnih predmetov pod nadzor storilca sheme. Samo ime 
»kibernetična kriminaliteta« naj bi po Forji (Peršak, 2006b, str. 10) skovali konec 90-ih, 
ko se je internet (zlasti v Severni Ameriki) že dovolj razširil med prebivalstvom. Po 
sestanku G 8 v Lyonu naj bi iz zaskrbljenosti nad pojavom kriminalnih dejavnosti na 
internetu izoblikovali podskupino, katere naloga je bila preučiti omenjeno kriminaliteto, 
ki se je selila na internet oziroma jo je internet porajal. »Lyonska skupina« je tako 
začela na široko uporabljati izraz kibernetična kriminaliteta za opis vseh vrst dejanj, 
storjenih v medmrežju oziroma z uporabo novih telekomunikacijskih mrež, ki so 
postajala čedalje cenejša. »Kibernetična kriminaliteta« je tako pomenila izkoriščanje 
novih tehnologij pri storitvi »starih« tradicionalnih kaznivih dejanj na nov način, pa tudi 
za vrsto »novih« kriminalnih aktivnosti. Lažja delitev je torej na »stara« kazniva 
dejanja, storjena na nov (internetni) način, in na »nova« kazniva dejanja, ki jih je 
internet šele spočel. Te delitve se do določene mere poslužuje tudi Svet Evrope 
oziroma Konvencija o kibernetski kriminaliteti, ki je podrobneje obravnavana v poglavju 
4.5 (Peršak, 2006b, str. 10). 
 
V nadaljevanju so predstavljene nekatere definicije računalniške kriminalitete, ki se 
pojavljajo v svetovni literaturi. Tako von zur Muhlen (Smrkolj, 2000, str. 5) pod 
pojmom računalniška kriminaliteta razume vsa tista delinkventna dejanja, pri katerih je 
računalnik orodje ali cilj napada. Podobno definicijo srečamo tudi v literaturi nemške 
policije; ta pravi, da je računalniška kriminaliteta vsako kriminalno dejanje, pri katerem 
se naprave za elektronsko obdelavo uporabljajo kot sredstvo za doseganje kaznivega 
dejanja ali kot cilj kaznivega delovanja. 
 
Sieber je postavil ožjo definicijo, in sicer, da pojem računalniška kriminaliteta vsebuje 
protipravne napade na premoženje, pri katerih se podatki z elektronsko obdelavo 
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manipulirajo, uničijo, nepooblaščeno uporabljajo in izkoriščajo (Bursač v: Smrkolj, 
2000, str. 5-6). 
 
Jakulin (1997, str. 2) se pri opredelitvi tovrstne kriminalitete zavzema za ustreznejšo 
definicijo, ki kriminaliteto v zvezi z računalniki opredeljuje kot kriminaliteto, ki jo 
sestavljajo kazniva dejanja, pri katerih nastopa računalnik kot orodje ali kot predmet 
napada, za izvršitev ali poskus izvršitve kaznivega dejanja pa je potrebno določeno 
znanje s področja računalništva ali informatike. 
 
Glede na to, da pogosto zadošča že minimalno znanje informatike, bi lahko 
kriminaliteto v zvezi z računalniki širše imenovali tudi kriminaliteta v povezavi z 
informatiko (Brvar, 1998, str. 274). 
 
Sporno pa je tudi samo imenovanje te kriminalitete. V svetu govorijo o računalniški 
kriminaliteti, kriminaliteti v zvezi z računalniki in o informacijski kriminaliteti. Pri nas je 
najbolj uveljavljen izraz računalniška kriminaliteta, ki pa je nekoliko zastarel in sporen, 
saj gre za poimenovanje kriminalitete glede na sredstvo za izvršitev dejanja, to pa pri 
drugih vrstah kriminalitete ni običajno (Jakulin, 1992, str. 7). 
 
Kot vidimo, je opredelitev računalniške kriminalitete sporna tako pri nas kot tudi v 
tujini. Splošno sprejete, univerzalne definicije kljub prizadevanjem mnogih 
raziskovalcev na tem področju ni. Računalniška tehnologija nenehno prinaša nova in 
nepoznana kazniva dejanja in hkrati daje starim oblikam kaznivih dejanj nov pomen in 
veliko nevarnejše razsežnosti. 
 
Pod pojmom računalniški kriminal tako danes razumemo kazniva dejanja, storjena z ali 
v povezavi z uporabo računalniške, informacijske in telekomunikacijske tehnologije 
oziroma infrastrukture (Javšević v: Eršte, 2006, str. 13). 
 
Eno prvih definicij računalniškega kriminala je postavil Američan Donn B. Parker leta 
1976 (Parker v: Eršte, 2006, str. 13), ki meni, da je »računalniški kriminal vsaka 
zlouporaba računalnika za izvedbo kriminalnega dejanja, v katerem se računalniška 
tehnologija uporabi za izvršitev kaznivega dejanja, pri tem pa vršilec deluje v nameri, 
da si pridobi ali bi si lahko pridobil korist«. 
 
Sodnik ameriškega zveznega sodišča August Bequai (Bequai v: Eršte, 2006, str. 13) je 
leta 1978 definiral računalniški kriminal »za kaznivo dejanje, pri katerem se računalnik 
uporabi kot orodje ali objekt zaščite oziroma uporaba računalnika pri izvajanju prevar, 
utaj in zlorab, katerih namen je pridobitev denarja ali različnih uslug ter politična ali 
poslovna manipulacija, vključno z dejanji, ki so usmerjeni proti računalniku«. 
 
Brvar (1982, str. 94-95) je podal naslednjo definicijo računalniškega kriminala: »To so 
vsa dejanja, pri katerih se računalnik pojavi kot sredstvo (orodje), predmet ali objekt 
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za napad, za izvedbo katerega so nujno potrebna določena znanja iz računalništva in 
informatike. 
 
Predavatelj na beograjski Pravni fakulteti ðorñe Ignjatović (Ignjatović v: Eršte, 2006, 
str. 13) pa pojem računalniški kriminal smatra kot posebno obliko kriminalnih dejanj, 
pri katerih se računalniški sistem pojavlja kot sredstvo za izvedbo ali kot objekt 
kaznivega dejanja. 
 
Računalniški ali elektronski kriminal se smatra kot nelegalno, neetično in 
nepooblaščeno ravnanje ljudi v zvezi z avtomatiziranimi postopki, prenašanjem 
podatkov, uporabo računalniških sistemov in omrežij (Lunker, 2007, str. 2). 
 
Poleg klasičnih kaznivih dejanj, ki se lahko z uporabo informacijske in 
telekomunikacijske tehnologije izvedejo na nov način, obstaja tudi vrsta novih deliktov, 
povezanih z uporabo informacijske in telekomunikacijske tehnologije, ki jih obravnavajo 
sodobne kazenske zakonodaje. O družbeni aktualnosti računalniške kriminalitete priča 
tudi trend porasta (v svetovnem in lokalnem merilu) gospodarskega kriminala, del 
katerega je storjen s pomočjo sofisticiranih informacijskih pripomočkov. Nove oblike 
računalniškega kriminala se pojavljajo iz dneva v dan (finančne prevare, neobstoječe 
on-line trgovine, različne vrste življenjskih zavarovanj in varčevanj). Ker sodobne 
informacijske tehnologije ne poznajo meja, tudi ni ovir za njene uporabnike, predvsem 
pa ne tiste s slabimi nameni (Eršte, 2006, str. 13). 
 
 
2.1.1 Lastnosti računalniške kriminalitete 
 
Računalniško kriminaliteto lahko definiramo tudi kot kriminaliteto belih ovratnikov. 
Odkrita kazniva dejanja v zvezi z računalniki kažejo, da so storilci pri izvršitvi uporabili 
strokovno znanje, ki ga ima le malo ljudi. Tovrstni kriminal predstavlja poseben 
problem in treba je opredeliti njegove glavne posebnosti (Jakulin, 1996, str. 826): 
- ni vidnih posledic kaznivega dejanja, 
- ni sledi, zato je odkrivanje toliko težje, 
- dejanje je izvršeno zelo hitro (v tisočinkah sekunde), 
- storjeno je lahko na daljavo, storilec ni navzoč na samem kraju kaznivega 
dejanja, 
- motiv ni vedno gmotna korist, 
- preiskovalci so vezani na zapis na papirju, terminalu, mikrofilmu, njegova 
pravilnost pa je odvisna od tega, ali je narejen na osnovi njihovega lastnega 
programa, 
- storilci so zelo izurjeni, izobraženi in imajo dovolj obsežno znanje s področij 
računalništva in informatike, da uspešno prikrijejo sledi. 
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Razvoj računalništva je izjemno hiter, zato je potrebno tudi odkrivanje tovrstnega 
kriminala hitro razbijati, biti v koraku s časom. En sam človek težko natančno obvladuje 
vso računalniško znanost, zato je potrebna specializacija in oblikovanje skupine 
strokovnjakov, ki bo tako pri odkrivanju kriminalitete v prihodnosti uspešnejša. 
 
Pri ocenjevanju računalniške kriminalitete moramo biti pozorni predvsem na dejavnike, 
kot so okolje (računalniške zbirke podatkov so lahko tarča zaradi širjenja računalniških 
omrežij in povezovanja z internetom), storilci (v večini primerov zaposleni v podjetju), 
način storitve kriminalnega dejanja (podatki so lahko prestreženi ob vnosu v 
računalnik, lahko so uničeni, kopirani, spremenjeni, enako tudi programska oprema). 
Prav ti dejavniki vplivajo na tolikšno prikritost računalniške kriminalitete, saj 
sofisticirana tehnologija, ki je ustvarila virtualno okolje, omogoča kriminalcem 
neizmerne možnosti za delinkventna dejanja. Za temno polje raziskanosti so krive tudi 
žrtve same, ki zaradi poslovnega zaupanja strank večinoma ne prijavljajo prekrškov, še 
zlasti, če so storilci zaposleni v podjetju. Eden od dejavnikov prikritosti pa je tudi 
dejstvo, da preiskovalci velikokrat nimajo potrebnega znanja za obvladanje hitro 
razvijajoče se programske in strojne tehnologije (Smrkolj, 2000, str. 7). 
 
V svetu nastopa pojem računalniške kriminalitete, ki pa je za nekatere teoretike 
sporen, ker kriminaliteto klasificira po uporabljenem sredstvu za izvajanje kaznivega 
dejanja. Ker je računalnik le orodje v človeških rokah, nekateri avtorji trdijo, da bi 
morali uporabljati izraz kriminaliteta v zvezi z računalniki (Martonoši, 1993, str. 498). 
 
Prav tako Završnik (2005, str. 249) v svojem članku ugotavlja, da izraz računalniška 
kriminaliteta, ki se je najprej pojavil v normodajnih aktih, iz vsebinskih in formalnih 
razlogov ni ustrezen. Kazensko pravna teorija predlaga uporabo pojma kriminaliteta v 
zvezi z računalnik, ki upošteva dejstvo, da je računalnik »samo orodje v človekovih 
rokah«, vanjo pa uvršča vsa kazniva dejanja, pri katerih računalnik nastopa kot orodje 
ali kot predmet napada, za izvršitev ali poskus izvršitve kaznivega dejanja pa je 
potrebno določeno znanje iz računalništva ali informatike. Glede na pogoj, da ima 
storilec določeno znanje iz računalništva (tehnika informatike) ali informatike 
(uporabna informatika), nekateri predlagajo tudi uporabo pojma kriminaliteta v 
informatiki. 
 
Danes velja v literaturi besedna zveza računalniška kriminaliteta (in njene različice) za 
preozko. Računalniki oziroma njihovi osnovni elementi - mikroprocesorji so že skoraj 
povsod: v ročnih urah, gospodinjskih aparatih itd. Bistveni opredelilni element 
kibernetične kriminalitete je zato mreža, ki nastane s povezavo več računalnikov. Zato 
je primernejša uporaba pojma kriminaliteta informacijsko (tele)komunikacijske 
tehnologije (ICT-information communication technology). Načini, ki omogočajo 
povezovanje računalnikov v medmrežje pa so danes zelo razviti od fiksnih do brezžičnih 
povezav. Brezžične povezave: povezave preko WAP (wireless application protocol), ki 
ga uporabljajo PDA (personal digital assistant) naprave, kot so dlančniki, prenosni 
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računalniki, pagerji in prenosni telefoni, povezave tako imenovane tretje generacije 
(3G), kot je UMTS (universal mobile telecommunications system), povezave preko 
Bluetooth (standarda za brezžično povezavo kratkega radijskega dometa), povezave 
preko Packet radio (PR) satelitske povezave, povezave preko WLAN (wireless local area 
network) (Završnik, 2005, str. 249). 
 
Najprimernejši pojem za poimenovanje kaznivih dejanj v zvezi z računalniki in njihovimi 
mrežami je pojem kibernetična kriminaliteta. Ta pojem upošteva, da gre za 
kriminaliteto v zvezi z računalniki, ki je storjena v kiberkulturnem kontekstu 
(cyberspace). Druga pojma, ki se uporabljata za poimenovanje kibernetične 
kriminalitete, sta še internetna kriminaliteta in virtualna kriminaliteta. Prvi pojem se 
nanaša na globalni internet oziroma na medmrežje (www - world wide web), drugi pa 
na nov prostor, nastal s povezavo dveh ali več računalnikov. Pojma sta v uporabi v 
družboslovnih refleksijah, za uporabo na pravem področju, zlasti kazenskem, na 
katerem velja postroženo načelo zakonitosti (lex certa), pa zaradi nedoločnosti nista 
primerna2 (Završnik, 2005, str. 250). 
 
Pojem informacijska kriminaliteta je širši od kibernetične kriminalitete, saj poleg 
računalniške kriminalitete zajema tudi področje brez računalnikov. 
 
Pri urejanju civilnopravnih razmerij je mogoče zaslediti tudi pojem e-komunikacije, ki 
zajema tri področja: digitalno komunikacijo (televizija, telefon), digitalno obdelavo, 
zajem in shranjevanje tekstovnih podatkov (knjižnice) in digitalno obdelavo zvočno-
slikovnih podatkov (video). Kriminaliteta v medmrežju sodi po tej razdelitvi v del 
digitalne komunikacije (Završnik, 2005, str. 250). 
 
Nekateri kibernetično kriminaliteto definirajo kot vsako obliko kriminala, pri kateri je 
uporabljena računalniška oziroma v širšem smislu celo informacijska tehnologija. 
Vendar pa sta Douglas Tomas in Brian D. Loader (Kovačič, 2006, str. 87) mnenja, da 
kibernetična kriminaliteta ni zgolj samo uporaba informacijsko-komunikacijske 
tehnologije v kriminalne namene, pač pa je bistveni element kibernetične kriminalitete 
v tem, da takšen kriminal ne bi bil mogoč brez uporabe tehnologije, vsaj ne v takšnem 
obsegu. Poleg tega se kibernetična kriminaliteta po Reitingerju od navadnega kriminala 
razlikuje še po treh pomembnih značilnostih (Kovačič, 2006, str. 87): 
- lahko je izvedena na daljavo, 
- identiteto osebe, ki kaznivo dejanje izvede, je mogoče razmeroma preprosto 
zakriti ali ponarediti (to je tudi razlog za številne internetne prevare, tako 
imenovani phishing), 
                                                 
2 V kibernetično kriminaliteto po Konvenciji Sveta Evrope o kibernetični kriminaliteti uvrščamo 
protipravni dostop, protipravno prestrezanje, motenje podatkov, motenje sistemov, zlorabo 
naprav, računalniško ponarejanje, računalniško goljufijo, kazniva dejanja, povezana z otroško 
pornografijo, kazniva dejanja, povezana s kršitvijo avtorske in sorodnih pravic. 
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- Poleg tega pa slednje izvornemu komunikacijskemu sredstvu, preko katerega se 
je nekdo povezal v kiberprostor, ni vedno mogoče, saj izurjeni napadalci 
pogosto uporabljajo tehniko povezovanja preko različnih sistemov (angleško: 
looping ali weaving, gre za tehniko, ko se napadalec na ciljni sistem ne poveže 
neposredno, pač pa preko številnih drugih sistemov, po možnosti lociranih v 
različnih državah, kar onemogoči ali vsaj oteži sledenje). 
 
Kibernetično kriminaliteto je mogoče obravnavati na dva načina. Za to področje je 
mogoče uporabljati obstoječa pravna pravila, ki jih je treba razširiti na novo področje. 
V tem primeru govorimo o medmrežju in pravu. Drug pristop, radikalnejši, pa izhaja iz 
dejstva, da gre pri kibernetični kriminaliteti za takšne kakovostne novosti, da je za ta 
»prostor« treba oblikovati nova pravila. V tem primeru je govor o pravu interneta. 
 
Temeljne razlikovalne značilnosti kibernetične kriminalitete so tehnična zapletenost 
(daje uporabniku občutek varnosti na eni in strah pred »velikim bratom« na drugi 
strani), hitrost sprememb, avtomatizacija, odprtost, brezmejnost in decentralizacija 
internetnega prostora (povečuje ranljivost in odpira možnosti za zlorabo), kriptografija 
(kot zaščita in hkrati ovira za odkrivanje storilcev). Novosti, ki jih vključuje pojem 
kibernetične kriminalitete, se torej pojavljajo na naslednjih ravneh: nov (virtualni) 
prostor; deviantna ravnanja: stara v novi obliki (na primer tatvina podatkov) in povsem 
nova kibernetična dejanja (na primer cracking, hacking, napadi z virusi in črvi); nove 
metode za odkrivanje kaznivih dejanj in nova pravila za določanje pristojnosti sojenja 
in kaznovanja: e-jurisdikcija, e-kaznovanje. 
 
Za boljše razumevanje kibernetične kriminalitete, predvsem njenega psihosocialnega 
ozadja, je koristno razumevanje temeljnih ontoloških konceptov kibernetičnega 
prostora, ki so nastali s kiberpank gibanjem v 80. letih prejšnjega stoletja. Besedo 
kibernetični prostor je skoval William Gibson z leta 1984 izdanim romanom Nevroman, 
kar je desetletje pred nastankom svetovnega spleta. Avtor je tako zasnoval jezik in 
imaginarij tega novega sveta še pred dejanskim nastankom prihajajoče »informacijske 
revolucije«. Zanimive so implicitne premise literarnega kiberpanka, ki je del 
znanstveno-fantastične kulture. Označuje ga namreč vera v tehnologijo in naraščajoč 
individualizem, »samodoločeno« delovanje. Samooblikovanje in izbiranje identitetnih 
pozicij glede na družbeni kontekst, nevraščanost in določenost s tradicijo. Gre torej za 
značilno postmodernistične značilnosti kiberpanka, ki se je v 90. letih prejšnjega 
stoletja razširil čez meje znanstveno-fantastične kulture v pojem kibernetične kulture. 
Izvor kibernetične kulture pa lahko najdemo že v revolucionarnih protikulturnih 60. 
letih prejšnjega stoletja z uporom znanosti in tehniki in v poznejši transformaciji v 80. 
letih, ko se je to protikulturno gibanje paradoksalno združilo s tehnologijo, ki naj 
posamezniku nudi možnost pobega iz povečano nadzorovane družbe. Kibernetična 
kultura ima v tem smislu naboj težnje po svobodi, ki jo vedno bolj omejujejo veliki, 
nadtransnacionalni sistemi, ki preraščajo in si podrejajo nacionalne države, nastale na 
identitetnih vzorcih kolektivnih entitet. 
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Literarni kiberpank kot anticipacija kibernetičnega prostora je tako blizu 
postmodernistični teoriji, ki jo označuje predrugačena bivanjskost subjekta, vprašanja 
njegove identitete, vprašanja kloniranih jazov, hiperrealnosti in simulakrov. Ta 
ontološka nestabilnost sveta in identitetna stabilizacija pa je eden izmed bistvenih 
psiholoških fenomenov kibernetičnega prostora in s tem tudi pomembna določnica 
deviantnega ravnanja v tem prostoru (Završnik, 2005, str. 250-251). 
 
 
2.2 OBLIKE IN VRSTE KAZNIVIH DEJANJ RAČUNALNIŠKEGA 
KRIMINALA 
 
Računalniškemu kriminalu zaradi možnih načinov izvedbe kriminalnih dejanj v zvezi z 
računalniki, velike škode, ki jo povzročajo, in težav pri odkrivanju, v tehnološko razvitih 
državah posvečajo veliko pozornost. Nekateri ga celo štejejo za kriminaliteto 
prihodnosti, ki bo zasenčila do sedaj znane oblike kriminalitete. 
 
Značilnosti računalniškega kriminala, ki so pri drugih kaznivih dejanjih manj izrazite ali 
pa jih sploh ni zaslediti, so (Brvar, 1982, str. 103): 
 
1. Povzročena škoda je zelo velika, storilec pa lahko brez večjega truda izvede 
kaznivo dejanje. 
2. Minimalno sodelovanje žrtve. Žrtev kaznivega dejanja je pogosto pravna oseba, 
ki z odporom sodeluje pri raziskavi dejanja, predvsem zaradi strahu pred izgubo 
poslovnega zaupanja. 
3. Zlorabe računalnikov težko odkrivamo, ker gre za dejanja, ki niso vidna. 
4. Zloraba računalnika je lahko izvedena na daljavo, celo z ene celine na drugo. 
5. Storilci imajo običajno posebno znanje, ki ga nima veliko ljudi in so zato toliko 
bolj prepričani v svoj uspeh. 
6. Storilci imajo vsaj srednješolsko izobrazbo. 
7. Motiv zlorabe računalnika je lahko maščevanje, užaljenost, tekmovalnost s 
samim računalnikom in ne le premoženjska korist. 
8. Kazniva dejanja so lahko izvršena v stotinkah sekunde. Pogosto natančnega 
časa storitve kaznivega dejanja ni mogoče ugotoviti. 
9. Preventiva ima veliko prednost pred raziskovanjem in odkrivanjem kriminalitete 
v zvezi z računalniki. 
 
S pomočjo računalniških mrež je danes praktično povezan ves svet. Komunikacija je 
postala preprostejša in hitrejša, prav tako pa je računalniški splet postal kraj, kjer se z 
lahkoto izvršujejo nekatera kazniva dejanja. Število potencialnih žrtev je tako močno 
naraslo zlasti zaradi neobveščenosti ljudi in njihovega neznanja, pa tudi samo 
odkrivanje in dokazovanje teh kaznivih dejanj predstavljata danes velik problem. 
Večina dokazov je namreč v elektronski obliki in jih zato lahko z lahkoto spreminjamo 
ali pa dokazi o določenih dejanjih sploh ne obstajajo. »To so dejanja, pri katerih ni 
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dima, ni glasu, ni ranjenih žrtev, ni ničesar, kar bi preiskovalcem padlo v oči (Brvar, 
1982, str. 102). 
 
 
2.2.1 Oblike računalniškega kriminala 
 
Internet, elektronsko poslovanje in komunikacije, ki temeljijo na računalniški 
tehnologiji, presegajo teritorialne meje in prav zato ustvarjajo novo področje človeških 
aktivnosti, ki spodkopavajo izvedljivost, izvršljivost in legitimnost obstoječih zakonov, ki 
temeljijo glede na geografsko ozemlje posamezne države. Ta nova meja, ki jo 
sestavljajo različne slike, programska koda, uporabniška imena in gesla, ločuje 
elektronski svet od tistega resničnega, v katerem živimo vsak dan. To novo nastajajoče 
okolje, ki se iz dneva v dan širi in čedalje bolj pridobiva na veljavi, predstavlja veliko 
nevarnost za tiste, ki skrbijo, da se zakoni, ki temeljijo na geografskem ozemlju, 
oblikujejo, nastajajo, razvijajo, dopolnjujejo in seveda tudi izvršujejo. Nove oblike 
elektronskega kriminala se pojavljajo iz dneva v dan (finančne prevare, neobstoječe 
on-line trgovine, različne vrste življenjskih zavarovanj in varčevanj). Različne vrste 
internetnih prevar tako vsakodnevno pridobivajo nove člane, tipi internetnega kriminala 
pa mutante. Ker sodobna tehnologija ne pozna meja, tudi ni ovir za njene uporabnike, 
sploh tiste s slabimi nameni ne (Kozlevčar, 2003, str. 22). 
 
Računalniški kriminal, kot škodljivo delovanje, izvršeno s pomočjo računalnika ali proti 
njemu ali omrežju, se razlikuje od zakonov, ki veljajo na svetu, v štirih stvareh: 
1. Dejanja povezana z računalniškim kriminalom se je lahko naučiti.  
2. Dejanja zahtevajo le malo sredstev glede na to, kakšno škodo lahko povzročijo. 
3. Za izvedbo kriminala pogosto ni potrebna fizična prisotnost. 
4. Pogosto se izkaže, da takšna dejanja niso povsem v nasprotju z zakonom. 
 
Predpisane kazni na področju računalniške kriminalitete ne zagotavljajo, da bi storilce 
teh vrst kaznivih dejanj odvrnile od nelegalnih dejanj, zato je potrebno za zagotavljanje 
varnosti in zaščite podatkov za vzpostavitev varnega elektronskega poslovanja 
namestiti še druge učinkovite načine varovanja. Način zagotavljanja varnosti je odvisen 
od vrednosti virov, potencialnih groženj in učinkov groženj. Z razvojem e-poslovanja je 
globalna značilnost digitalnih in omrežnih tehnologij pospešila izmenjavo informacij, 
olajšala dostop, obdelavo in shranjevanje podatkov. Največkrat poteka posredovanje 
podatkov neposredno preko interneta, kar povečuje možnost zlorabe zbranih podatkov 
(Perše, 2000, str. 11). 
Možnosti za zlorabo računalnika so številne. Pojavne oblike računalniške kriminalitete 
so zelo različne, določajo pa jo trije dejavniki: 
• zapletena tehnologija, ki otežuje odkrivanje takšne kriminalitete, 
• neusposobljenost preiskovalcev, 
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• žrtve ne poskrbijo za varovalne ukrepe in se večinoma ne čutijo ogrožene za takšna 
dejanja (pomanjkljivo ali nepravilno izvajanje z organizacijskimi predpisi določenih 
procedur in malomarnost ljudi s pomembnimi dokumenti). 
 
Pojavnosti računalniškega kriminala lahko razvrstimo v naslednje skupine (Lunker, 
2007, str. 2): 
1. Zoper posameznika: 
a) Zoper osebo: 
• nadlegovanje po elektronski pošti, 
• elektronsko nadlegovanje, vznemirjanje in izsiljevanje, 
• širjenje nespodobnega materiala, gradiva po internetu, 
• klevetanje, obrekovanje, 
• hacking/cracking3, 
• nespodobno razkazovanje. 
 
b) Zoper imetje posameznika: 
• prenašanje računalniškega virusa, 
• računalniški vandalizem, 
• nadlegovanje po internetu, 
• nepooblaščen nadzor nad računalniškim sistemom, 
• hacking/cracking, 
• lažno predstavljanje in kraja identitete. 
 
2. Zoper organizacije: 
a) Zoper vlado, državne službe, zasebna podjetja in družbe, skupine 
posameznikov: 
• hacking/cracking, 
• posedovanje nedovoljenih informacij, 
• elektronski terorizem, 
• distribucija piratske programske opreme. 
 
3. Zoper družbo na splošno: 
• pornografija (zlasti otroška pornografija), 
• neetično in nemoralno delovanje, kvarjenje, blatenje, onečiščevanje družbe in 
njenih članov, 
• zvijače, spletkarjenje, intrigantstvo. 
 
                                                 
3 Hacking in cracking sta široka pojma, s katerima v ožjem pomenu besede razumemo 
predvsem vdiranje v računalniške sisteme in spreminjanje programske kode. Pod širšim 
pomenom besede pa lahko razumemo uporabo računalniških sistemov in programske opreme v 
neuporabniške namene. 
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2.2.2 Vrste računalniškega kriminala 
 
Ameriški avtor Sherman (2000, str. 5) je računalniški kriminal, glede na vlogo, ki jo ima 
pri samem dejanju računalnik, razdelil v tri vrste: 
a. Računalnik kot predmet, žrtev ali tarča; 
Kazniva dejanja v tej kategoriji vključujejo napade na zasebnost, celovitost in 
dostopnost računalniških informacij in storitev, kot, na primer, napad na računalniški 
sistem za pridobitev informacij, krajo storitev, uničenje podatkov, onemogočanje 
dostopa do računalnika ali strežnika. 
 
b. Računalnik kot fizični dejavnik ali nosilec zapisa; 
Kazniva dejanja te vrste vključujejo uporabo računalnika ali povezanih naprav za 
shranjevanje podatkov, pomembnih za izvajanje kaznivih dejanj, kot, na primer, prenos 
računalniškega programa, ki vsebuje navodila za samodejno izvedbo škodljivega 
dejanja. 
 
c. Računalnik kot pripomoček ali orodje; 
S to vrsto kaznivih dejanj gre razumeti klasična kazniva dejanja, ki so izvedena hitreje 
in lažje s pomočjo računalnikov, omrežja ali povezanih naprav. 
 
Računalniška goljufija vključuje vnos, spremembo, izbris ali uničenje računalniških 
podatkov ali programov ali pa drug poseg v računalniško obdelavo podatkov, ki vpliva 
na rezultat njihove obdelave z namenom pridobiti protipravno premoženjsko korist sebi 
ali komu drugemu. 
 
Računalniška ponareditev in piratstvo. Kljub temu, da obe pojavni obliki kršita pravice 
intelektualne lastnine, se pomensko nekoliko razlikujeta. Računalniška ponareditev je 
vnos, sprememba, izbris ali uničenje računalniškega podatka ali programa, ali drug 
poseg v obdelavo podatkov na način ali pod pogoji, ki jih predpisuje nacionalna 
zakonodaja za ponareditev, če je storjena proti tradicionalnemu objektu takšnih dejanj. 
Piratstvo je opredeljeno kot kršitev avtorskih pravic, to je kot »nedovoljen ponatis, 
reprodukcija, kopiranje, presnemavanje intelektualnih ali umetniških dobrin, 
zavarovanih z avtorskimi pravicami.« Predmet piratske dejavnosti je piratsko blago, ki 
ga zakonodaja opredeljuje kot vsako blago, katerega kopije so izdelane brez pristanka 
imetnika avtorske pravice. Izdelava kopije zaščitnega blaga tako pomeni predvsem 
kršitev avtorske pravice in njej sorodnih pravic. 
 
Poškodovanje računalniških podatkov ali programov pomeni neupravičen izbris, 
poškodovanje, poslabšanje ali uničenje računalniških podatkov ali programov. 
 
Motivi za ta dejanja so različni: 
– zloba nezadovoljnega uslužbenca, ki želi škodovati podjetju ali kakšnemu 
uspešnejšemu sodelavcu ali nadrejenemu, 
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– komercialni motivi (boj firme za tržišče), 
– prikrivanje kaznivih dejanj, 
– politični ali ideološki motivi, celo terorizem (brisanje pomembnih podatkov za 
identifikacijo teroristov) ali 
– pritegnitev pozornosti javnosti. 
 
Računalniška sabotaža zajema vnos, spremembo, izbris ali uničenje računalniških 
podatkov ali programov ali drug poseg v računalniške sisteme, katerega namen je 
ovirati delovanje računalniškega ali telekomunikacijskega sistema. Osnovna značilnost 
vandalizma in sabotaže je, da storilec navadno nima neposredne koristi, pač pa iz 
različnih motivov povzroča škodo na strojni in programski opremi in podatkih. Storilec 
je lahko računalniški zanesenjak, nezadovoljen delavec ali vohun. Čeprav računalniški 
zanesenjaki ne želijo vedno povzročiti škode, pa včasih do nje pride pomotoma. 
Nezadovoljen delavec, ki pozna delovanje računalniškega sistema, in ve, kje so njegove 
šibke točke, je lahko še zlasti nevaren storilec kriminalnega dejanja. Skrivaj poškoduje 
strojno opremo, spremeni ali izbriše podatke ali programe. 
 
Glede na to, da obstaja navidezna meja med »običajnimi kriminalci«, ki informacijsko 
tehnologijo zgolj izkoriščajo kot dodatno orodje pri manifestaciji običajnih tatvin, 
pretvez in prevar in med kriminalci nove generacije, lahko ločimo med računalniškim 
kriminalom in kriminalom, ki je samo elektronsko preslikan oziroma e-omogočen. Pravi 
računalniški kriminal zunaj kibernetskega prostora ne bi obstajal, medtem ko e-
omogočen kriminal živi že od prej v realnem svetu v različnih oblikah. Med računalniški 
kriminal štejemo predvsem (Linder, 2001): 
• vdiranje v informacijske sisteme ali računalniška omrežja, 
• vandalizem, preoblikovanje spletnih strani, 
• spam, 
• širjenje virusov in trojanskih konjev, 
• napadi zavrnitve storitve, 
• kraja domen. 
 
E-omogočen kriminal po številu močno presega računalniški kriminal. Najbolj pogoste 
vrste računalniškega kriminala pa so po mnenju Shermana (2000, str. 5-6): 
• Otroška pornografija: širjenje otroške pornografije na različne načine, ki jih 
omogoča internet (e-pošta, internet pogovori, IRC, različni forumi). 
• Prevare: sem sodijo vse oblike elektronskih prevar, izvršenih s pomočjo 
računalnika, posebne prevare s kreditnimi karticami in v zadnjem času zelo 
razširjene internetne prevare. Obtoženi uporabljajo različno programsko opremo za 
krajo ali generiranje uporabniških računov. Takšno programsko opremo se lahko 
brezplačno poišče na internetu. 
• Manipulacija z omrežjem: v tem primeru gre praviloma za kazniva dejanja, storjena 
s strani nezadovoljnih zaposlenih ali bivših zaposlenih, ki dostopajo v računalniški 
sistem z namenom kraje denarja ali kraje vrednih informacij. 
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• Hacking/Cracking: kar predstavlja vlome v računalniške sisteme. Običajno se 
potrebne informacije o načinu dostopa in geslu pridobijo s pomočjo prevare 
(socialni inženiring) z namenom kraje, razkritja ali uničenja podatkov oziroma 
onemogočanja komunikacije. 
• Kraja identitete: gre za krajo osebnih podatkov posameznika in njihovo uporabo pri 
izvedbi kaznivega dejanja. 
• Računalniško piratstvo: pri tej obliki računalniškega kriminala gre za neupravičeno 
kopiranje oziroma krajo intelektualne lastnine (avdio- in videozapis, programska 
oprema). 
• Ponarejanje: računalniška tehnologija je ponarejevalcem olajšala ponarejanje 
denarja, vrednostnih papirjev, uradnih listin. 
 
Ostale vrste računalniškega kriminala so še elektronsko nadlegovanje, izsiljevanje, 
zavajanje. Posebno poglavje računalniškega kriminala so tudi internetne prevare. Glede 
na pogostost pojavljanja tovrstnih oblik prevar jih v nadaljevanju nekaj naštejemo: 
• internetne dražbe, 
• poneverbe ali kraje kreditnih kartic, 
• verižna pisma in elektronska sporočila, 
• lažna registracija domenskih imen, 
• zaposlitvene možnosti, 
• finančne prevare, 
• igre na srečo, 
• piramidne sheme, 
• davčne prevare, 
• delo na domu, 
• športne stave. 
 
Glede na finančno škodo, ki jo povzroča računalniška kriminaliteta, jo strokovnjaki 
uvrščajo na tretje mesto, takoj za kriminaliteto v zvezi z drogami in orožjem. 
Naraščanje računalniške kriminalitete je pričakovati tudi v prihodnje, saj predstavljajo 
informacije vedno večjo moč, tudi finančno. Veliko pozornosti posveča računalniški 
kriminaliteti tudi Svet Evrope, ki je na konferenci leta 1989 sprejel priporočilo št. R (89) 
9 o kriminaliteti v zvezi z računalniki in predstavlja vodilo za oblikovanje nacionalnih 
zakonodaj. Svet Evrope je s priporočilom vladam držav članic priporočil, da ob 
spremembah zakonodaje ali pripravi nove zakonodaje upoštevajo poročilo evropskega 
komiteja za probleme kriminalitete o kriminaliteti v zvezi z računalniki ter poročajo 
generalnemu sekretarju Sveta Evrope o spremembah lastne zakonodaje, sodni praksi 
in izkušnjah z mednarodnim sodelovanjem na področju računalniške kriminalitete 
(Jakulin, 1996, str. 824). 
 
Priporočilo vsebuje minimalni in neobvezni seznam kaznivih dejanj računalniške 
kriminalitete. V minimalni seznam je uvrščena (MNZ-Policija, 2007): 
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a. z računalnikom povezana goljufija (računalniška goljufija): vključuje vnos, 
spremembo, izbris ali uničenje računalniških podatkov ali programov, ali pa drug 
poseg v računalniško obdelavo podatkov, ki vpliva na rezultat njihove obdelave z 
namenom pridobiti protipravno premoženjsko korist sebi ali komu drugemu; 
b. računalniška ponareditev: je vnos, sprememba, izbris ali uničenje računalniškega 
podatka ali programa, ali drug poseg v obdelavo podatkov na način ali pod pogoji, 
ki jih predpisuje nacionalna zakonodaja za ponareditev, če je storjena proti 
tradicionalnemu objektu takšnih dejanj; 
c. poškodovanje računalniških podatkov ali programov: pomeni neupravičen izbris, 
poškodovanje, poslabšanje ali uničenje računalniških podatkov ali programov; 
d. računalniška sabotaža: zajema vnos, spremembo, izbris ali uničenje računalniških 
podatkov ali programov, ali drug poseg v računalniške sisteme, katerega namen je 
ovirati delovanje računalniškega ali telekomunikacijskega sistema. Osnovna 
značilnost sabotaže je, da storilec navadno nima neposredne koristi, pač pa iz 
različnih motivov povzroča škodo na strojni in programski opremi ter podatkih; 
e. neavtoriziran dostop: zajema vse možne oblike neupravičenega dostopa (vdora) v 
računalniški sistem ali mrežo s kršenjem zaščitnih ukrepov; 
f. neavtorizirano prestrezanje: obsega neupravičeno prestrezanje s tehničnimi 
sredstvi na komunikacijah računalniškega sistema ali mreže; 
g. neupravičeno razmnoževanje zavarovanega računalniškega programa: zajema 
neupravičeno razmnoževanje, razširjanje ali dajanje v promet računalniških 
programov, ki so zavarovani z zakonom; 
h. neupravičeno razmnoževanje topografije: pomeni neupravičeno kopiranje z 
zakonom zavarovane topografije, neupravičeno kopiranje polprevodnikov, 
neupravičeno gospodarsko izkoriščanje ali uvoz topografije ali polprevodnikov, 
izdelanih z uporabo topografije. 
 
Neobvezni seznam pa zajema še štiri kazniva dejanja: 
 spremembo računalniških podatkov ali programov, 
 računalniško vohunstvo, 
 neavtorizirano uporabo računalnika, 
 neavtorizirano uporabo zavarovanega računalniškega programa. 
 
 
2.3 RAČUNALNIŠKI KRIMINALCI (LASTNOSTI STORILCEV) 
 
Storilci računalniškega kriminala so zelo različnih profilov in izhajajo iz različnih 
družbenih skupin. Imen za njihov protipraven poklic je več, v praksi se najpogosteje 
uporablja hacker4. Rezultati raziskav za kriminalce takšnega tipa v ZDA so pokazali, da 
                                                 
4 Prevod besede hacker je zelo zahteven, saj se pod tem pojmom v državah, od koder izvira ta 
termin, razume v bolj širokem pomenu besede, kot pa razlage, ki krožijo v slovenskem jeziku. 
Pogosto srečujemo različne prevode, ki pa besedi odvzamejo pravi pomen. V magistrskem delu 
je uporabljen izraz heker. 
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gre v večini primerov za državljane ZDA, moškega spola, belopolte z višjo ali 
univerzitetno izobrazbo in praviloma brez kazenske kartoteke5 (Sherman, 2000, str. 6). 
 
Statistika dokazuje, da več kot polovico nedovoljenih dostopov do podatkov zagrešijo 
uslužbenci v podjetju. Podjetja čedalje pogosto ne zasledujejo miselnosti razvoju 
tehnologije. Lep primer takšne miselnosti so podjetja, ki so obdana s takšno ali 
drugačno ograjo, ki jo skrbno nadzorujejo varnostniki, medtem ko za varnost 
elektronskih podatkov ne skrbi nihče. Večina varnosti je namenjena zunanjim 
grožnjam, medtem ko na notranje napade čedalje pogosto pozabljajo. Zaposleni v 
inštitucijah poznajo način poslovanja in imajo dostop do informacijskih sistemov, ki jih 
nepooblaščeno izkoriščajo za svoja nelegalna dejanja. Storilcem izven inštitucije je 
težje, ker morajo prodreti v informacijski sistem, za katerega ne vedo, kako deluje. 
 
Za računalniške zanesenjake pa je značilno, da jih v računalniški kriminal ne vodi 
osebna korist ali škoda, ki jo povzročijo, ampak gre pri njih za intelektualni izziv in v 
informacijski sistem vdirajo za zabavo. Pogosto se zamenjuje pojem heker in kreker, ki 
se pogosto pojavljata kot glavna akterja pri zlorabah interneta. Glavna razlika med 
njima je, da hekerja definiramo kot osebo, ki pogosto dokazuje svoje sposobnosti, moč 
in dovršenost ter odkriva luknje v računalniških sistemih iz različnih vzrokov. Hekerji 
tako nenehno težijo k iskanju novega znanja, k dokazovanju svojih sposobnosti, ki pa 
znanje pogosto delijo z ostalimi, pri tem pa ne uničujejo in si ne prilaščajo oziroma 
koristijo podatkov, ki bi lahko škodili ostalim udeležencem na internetu. Zato so hekerji 
pogosto osebe, ki so strokovnjaki s področja programskega jezika in računalniških 
sistemov. Ker pa jih ljudje pogosto ocenjujejo kot negativne osebe, da nezakonito 
vdirajo v sisteme, jih nekateri delijo na »white-hat« in na »black-hat«, glede na njihov 
motiv. Krekerja lahko prav tako definiramo kot osebo, ki vdira v računalniška omrežja, 
vendar ne z namenom iskanja novega znanja, temveč z namenom povzročati težave 
svojim »tarčam«, uničiti sistem ali izvajati nezakonite aktivnosti, kot sta kraja in 
vandalizem (Turban, 2003, str. 393). 
 
Izraz heker je prvi uporabil Joseph Weizenbaum leta 1976, popularno pa izraz danes 
opisuje posameznika, ki ima veliko računalniško tehničnega znanja, to znanje pa 
izkorišča za napad na računalniške sisteme, kar hekerje uvršča v polje računalniške 
kriminalitete. Izraz hekanje se večinoma uporablja za »kompleksno mešanico legalnih 
in nelegalnih aktivnosti, od legitimnega kreativnega programiranja, do prepovedanega 
vdiranja in manipulacije svetovnih telefonskih ali računalniških sistemov«; najbolj 
pogosto pa se ga dojema kot sofisticirano ilegalno dejavnost. Čeprav z izrazom heker 
danes poljudno označujemo katerega koli kiberkriminalca, pa Thomas in Loader 
kiberkriminalce delita v tri kategorije (Kovačič, 2006, str. 87): 
                                                 
5 »Biti heker pomeni več kot biti odličen programer. Biti heker je stanje duha, način 
razmišljanja, iskanje znanja, resnice …« zapis bivšega hekerja. 
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- hekerje in phreakerje (angleško: phreaker; gre za »telefonske hekerje«, ki se 
ukvarjajo z zlorabo telefonskih sistemov; phreakerji so bili predhodniki 
hekerjev, formirati pa so se začeli v ZDA konec sedemdesetih let, v današnjem 
času jih skorajda ni več), ki vdirajo v sisteme večinoma iz radovednosti in ne 
povzročajo škode; 
- trgovce z informacijami, kateri glavni motiv je dobiček ter 
- teroriste, ekstremiste in deviantneže, ki informacijske sisteme uporabljajo za 
nezakonite politične ali družbene dejavnosti (na primer razširjanje sovražnega 
govora, otroške pornografije, napade na strežnike sovražnih držav). 
 
Obstaja pa še druga delitev, ki kaže, kako se je pojem (in odnos do njega) razvijal 
skozi čas. Levy (Kovačič, 2006, str. 87) pravi, da obstajajo štiri generacije hekerjev, s 
katerimi se je pojem hekerja spreminjal skozi čas. Prva generacija, ki izvira iz MIT, je v 
petdesetih letih in šestdesetih letih prejšnjega stoletja razvila prve programske tehnike. 
Drugo generacijo predstavljajo tisti posamezniki, ki so razvili prve osebne računalnike 
in s tem omogočili dostop do računalniške tehnologije širšim množicam. Tretjo 
generacijo označujejo vodilni razvijalci računalniških iger. Četrto pa osebe, ki na 
nedovoljene načine vstopajo v tuje računalnike. Iz te delitve tudi izhaja, da so bili 
prvotni hekerji predvsem ustvarjalni, zadnja generacija hekerjev pa naj bi bila že v 
večji ali manjši meri destruktivna. 
 
Po samodefiniciji pa se hekerji v hekerskem slovarju opisujejo kot »osebe, ki uživajo v 
raziskovanju računalniških sistemov in iskanju njihove uporabe; osebe, ki navdušeno, 
celo obsedeno programirajo, osebe, ki uživajo v intelektualnih izzivih, v aktivnem 
premagovanju in zaobhajanju omejitev« (Kovačič, 2006, str. 87). 
 
 
2.3.1 Tipi hekerjev 
 
Obstaja več različnih oblik hekerjev, ki jih v grobem lahko razvrstimo v štiri skupine 
(Brinkema, 2000): 
1. »Naključni« heker. Gre za osebo, ki povsem naključno najde programskega 
hrošča. Po navadi gre za uporabnika sistema ali aplikacije, ki pri svojem delu 
pogosto uporablja nek del sistema ali aplikacijo. Na primer pri pogostem delu z 
aplikacijo uporabnik namesto pravilne funkcije uporabi napačno in program mu 
namesto potrebnih izpiše še veliko drugih podatkov, ki so zaupne narave. 
2. Namišljeni heker. Slabo računalniško znanje, drznost in nepremišljenost so 
dejavniki, ki povzročajo, da gre za najmanj cenjeno in najbolj popularno 
skupino hekerjev. Člani te skupine se praviloma zanašajo na že znane 
programske kode in skripte, pomagajo si z malo spremenjenimi računalniškimi 
orodji, ki si jih najpogosteje priskrbijo kar z interneta, ker ne zmanjka takšnih in 
drugačnih pripomočkov. Praviloma gre za posameznike, ki jih premami 
nepooblaščen dostop in prevzem podatkov ali sistema. Brez zadržkov 
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uporabljajo nepreverjeno programsko opremo, s katero spravljajo v nevarnost 
svoje tarče (omrežja ali posameznike). Prav zaradi tega razloga imajo najmanj 
ugleda in so zato najbolj nadležni in nevarni. Lahko povzročijo precejšnje 
težave omrežju, čeprav točno ne vedo, kaj skripta, ki so jo uporabili, sploh 
počne in kakšne so lahko posledice. Takšna kombinacija neodgovornega 
eksperimentiranja in nepopolnega znanja pogosto povzroči veliko škodo, kot je, 
na primer, brisanje in izgubo podatkov, sistemske težave. 
3. Heker strokovnjak. So precej bolj pogosti kot poklicni hekerji. Imajo izkušnje z 
različnimi operacijskimi sistemi, poznajo delovanje TCP/IP protokola in znajo 
izkoriščati napake v programih. Človek s takšnim znanjem je primeren za 
varnostno ekipo v večji organizaciji, saj veliko prispeva k večji uspešnosti na 
področju varnosti omrežja in računalniškega sistema. 
4. Poklicni heker. So zelo redki med hekerji. Gre za razvijalce programskih rešitev, 
ki so zmožni ugotoviti redke napake v obstoječi programski opremi ter napisati 
njene popravke. Nočejo popularnosti in se redko izpostavljajo javnosti. Vlagajo 
precej časa in energije v svoje tehnično strokovno znanje. Mnogi med njimi 
nimajo slabih namenov, pogosto aktivno sodelujejo v razvijanju tehnologij za 
izboljšanje varnosti omrežij. 
 
 
2.3.2 Motivi in pristopi hekerjev 
 
Vsaka oseba ima za določeno ravnanje svoje motive in vzgibe. Motivi, ki vodijo hekerje 
po svetu, so: 
1. Ugled, veljava (kot pri vsakem poklicu, so tudi tu prisotni prestiž, ugled in 
sloves najboljšega, ki je zelo cenjen). 
2. Zbirka (ni pomemben samo en uspešno izveden napad, šteje čim večja zbirka, 
kolekcija »žrtev« v zbirki hekerja). 
3. Odskočna deska (v primeru uspešno izvedenega načrta heker pridobi na ugledu 
in cenjenosti, kar je ključnega pomena za njegovo življenjsko pot in uspešnost 
na tem področju). 
4. Informacije, podatki (informacije so v današnjem času informacijske družbe 
vedno vredne, dragocene in iskane, ljudje so zanje pripravljeni odšteti velike 
vsote). 
5. Maščevanje (dejavnik, ki pogosto usmerja bivše zaposlene ali pa tudi zaposlene, 
ki niso zadovoljni s svojo plačo, z delovnimi razmerami, s svojimi 
predpostavljenimi). 
 
Načini, s katerimi hekerji uresničujejo svoje načrte: 
– neposredni napad (uporaba skripte), 
– posredni napad (z uporabo modema - za lažje zakrivanje sledi), 
– družbene tehnike (navezovanje stikov, poznanstev z namenom pridobiti 
podatke in informacije), 
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– kazniva dejanja (vlom, kraja, uporaba fizične sile, podkupovanje, napeljevanje, 
izsiljevanje zaposlenih z namenom uresničiti želene cilje). 
 
Kibernetična kriminaliteta tako lahko po eni strani ogroža temeljna načela, na katerih 
temelji represivno obravnavanje, represivno državno poseganje v avtonomijo, 
posameznika, saj je škoda - nekrivda - tista, ki tudi v primeru mladoletniškega 
prestopništva določa (ali določa bolj kot prej), kako bomo obravnavali storilce in jih 
kaznovali. Po drugi strani pa je v zvezi z določeno kibernetično kriminaliteto zaslediti 
različne, lahko bi rekli, domnevne krivde, ki »preventivno sankcionirajo« zadeve že 
pred povzročeno škodo. Nakup avdio CD-ja naj bi tako stal okoli 0,20 € več, mešani ali 
podatkovni CD pa okoli 0,05 € več zaradi deleža »oziroma plačila« založnikom kot 
povračila škode za morebitno potencialno piratstvo. Predpostavka, ki leži za takšno 
ureditvijo, je domneva, da ob nakupu praznega CD-ja obstaja velika verjetnost, da bo 
kupec piratsko delal kopije (glasbe, filmov oziroma drugih avtorsko zaščitenih 
podatkov) (Peršak, 2006a, str. 50). 
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3 RAČUNALNIŠKI KRIMINAL IN PRAVNA ZAŠČITA 
 
 
V sodobni družbi, ki jo med drugim opredeljuje ekspotencialen porast različnih 
komunikacij in razvoj novih (informacijskih) tehnologij - tako za izmenjavo informacij 
kot za raznovrstne oblike prikritega nadzora - pomeni ustrezno varstvo komunikacijske 
zasebnosti in osebnih podatkov toliko in še več kot sta pred desetletji in stoletji 
pomenila nedotakljivost stanovanja in prepoved arbitrarnih odvzemov prostosti. Že leta 
1928 je znameniti sodnik Vrhovnega sodišča ZDA, Lois Brandeis, v najbrž prvem sodno 
dokumentiranem primeru telefonskega prisluškovanja na svetu, v svojem ločenem 
mnenju preroško zapisal: »Napredek znanosti, ki državi omogoča nove možnosti 
vohunjenja, se ne bo ustavil pri prisluškovanju telefona. Nekega dne bo razvoj znanosti 
omogočil reproduciranje papirjev, ne da bi jih dejansko fizično vzela iz obdolženčevega 
predala, in bo tako lahko sodišču razkrila najbolj intimne informacije iz njegove 
zasebnosti« (Klemenčič, 2007, str. 1). Je mogoče, da Ustava posamezniku ne nudi 
nikakršnega varstva pred vdori takšne vrste? Razvoj tehnologije je Brandeisovo 
napoved uresničil - in presegel. Njegove besede so namreč opozarjale predvsem na 
nevarnost, ki posamezniku in njegovi svobodi preti s strani države, dejstvo, da je 
postala sodobna telekomunikacijska tehnologija nepogrešljiv del delovnega, socialnega 
in ekonomskega okolja, pa klasičnemu »Velikemu bratu« v državni preobleki ob bok 
čedalje bolj in čedalje pogosteje postavlja tudi delodajalca, marketinške interese 
različnih podjetij in zlonamerne posameznike. Od tega, kakšen je in kakšen bo odgovor 
prava na napredek znanosti, je v veliki meri odvisno, ali nam bo uspelo obvarovati 
svobodo varnega, nenadzorovanega in zaupnega komuniciranja preko informacijskih 
sistemov, ki je tako v interesu varovanja ustavnih pravic posameznikov kot v interesu 
države, gospodarskih subjektov in civilne družbe. Že leta 1998 je Mednarodna delovna 
skupina za področje varstva osebnih podatkov v telekomunikacijah (International 
Working Group on Data Protection Telecommunications) med drugim zapisala 
(Makarovič v: Klemenčič, 2007, str. 1-2): 
• »zaščitna« tehnologija sama ne more zagotoviti zasebnosti uporabnikom 
informacijskih sistemov kot tudi ne celovite varnosti samih informacijskih sistemov; 
• poleg »zaščitne« tehnologije je potreben celovit pravni okvir, ki zagotavlja 
učinkovito varstvo zasebnosti in osebnih podatkov, s tem pa posledično tudi 
varnost informacijskih sistemov v širšem smislu. 
 
Če se omejimo zgolj na internet, neodvisno svetovalno telo Evropske unije - Odbor za 
varstvo osebnih podatkov in zasebnost - opozarja: »Internet je odprt javni sistem, ki 
deluje po tehnično znanih protokolih in katerega tehnična in programska konstrukcija 
sta primerno usmerjeni na izmenjavo informacij in ne na zagotavljanje zaupnosti in 
tajnosti informacij. To obenem omogoča vsakomur z minimalnim tehničnem znanjem, 
da najde in uporabi vrsto programskih orodij, namenjenih prestrezanju, nadzoru in 
razkrivanju podatkov, ki se pretakajo po internetu.« (Privacy on the internet v: 
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Klemenčič, 2007, str. 2). Poglaviten razlog za ogroženost zasebnosti uporabnikov in 
varnosti informacijskih sistemov nasploh namreč predstavlja prav tehnologija, na kateri 
ti temeljijo. Pri tem niso nepomembni rezultati raziskav, ki kažejo, da so uporabniki 
izrazito neosveščeni oziroma podcenjujejo tveganje, ki ga uporaba informacijskih 
sistemov predstavlja s stališča varnosti osebnih podatkov in zasebnosti, in so 
pripravljeni pristati nanj zaradi lagodnejšega (potrošniškega) življenja. Vse omenjeno 
nas privede do nevarne zmesi (pravno pogosto neurejenih) tveganj, povezanih z bolj 
ali manj opravičljivimi interesi države glede kazenskih preiskav in zagotavljanja državne 
varnosti, s povsem pridobitno usmerjenimi interesi (zakonitimi in nezakonitimi) 
zasebnih pravnih in fizičnih oseb, kot tudi z vsemi nevarnimi politično obarvanimi 
interesi (Klemenčič, 2007, str. 2). 
 
Varnost informacijskih sistemov in pravica do zasebnosti njihovih uporabnikov sta 
neločljivo povezani. Varovanje zasebnosti, na primer, na internetu, ni zgolj vprašanje 
temeljnih človekovih pravic posameznika, temveč je tudi vprašanje zagotavljanja 
potrebne zaupnosti kakršne koli elektronske komunikacije - s tem pa vprašanje splošne 
varnosti in pravne zaščite informacijskih sistemov v funkciji osebne, javne ali 
gospodarske - zasebne uporabe (Klemenčič, 2007, str. 2). 
 
 
3.1 PROBLEMATIKA ELEKTRONSKEGA KRIMINALA 
 
Z izjemnim napredkom informacijske tehnologije in spremenjenimi načini poslovanja se 
za svetovno gospodarstvo ter vse poslovne subjekte, od največjega do najmanjšega, 
odpirajo nove oblike tveganj in groženj, ki jih povzročajo sodobni kriminalci. Zadnje 
desetletje je prineslo izjemno rast števila računalnikov, katerih največja moč in pomen 
sta predvsem v medsebojnih povezavah. Naša odvisnost od računalnikov in informacij 
v elektronski obliki je prevzela vse vidike našega življenja, od elektronskega bančništva, 
zdravstva, letalskih prevozov, izobraževanja idr. Vsi postajamo vedno bolj odvisni od 
ničel in enic, ki potujejo po žicah, usmerjevalnikih, požarnih pregradah, brezžičnih 
povezavah in omrežjih. 
 
Podjetja in posamezniki morajo biti pozorni, saj lahko pridejo v trenutku celovito znanje 
in know-how, podatki o kupcih in strankah, načrti in proizvodi, ki jih hranijo kot 
poslovne skrivnosti, v roke tekmecem, obveščevalnim službam tujih držav ali drugim 
nepridipravom (Šinigoj, 2003, str. 7). 
 
Vendar pa v večini držav po svetu obstoječi zakoni slabo varujejo uporabnike 
(posameznike, podjetja, inštitucije) ali pa jih sploh ne varujejo pred kriminalom 
takšnega tipa. Takšno pomanjkanje pravne zaščite pomeni, da se morajo podjetja in 
državne inštitucije zanašati samo na tehnično zaščito, da se lahko zavarujejo pred 
tistimi, ki bi ukradli, onemogočili dostop ali uničili dragocene informacije. 
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Samozaščita, čeprav nujna, pa ni zadostna, da lahko računalniški svet postane varen 
prostor za sklepanje poslov in razvijanje kakršnega koli računalniškega poslovanja. V 
vsakem primeru se morajo uveljaviti in določiti zakonski okviri, ki bodo čim bolj 
natančno določali vsa pravila računalniškega sveta in dogajanja v njem. Država, kjer je 
pravna zaščita neprimerna, bodo postajale vedno bolj nekonkurenčne v razmerah nove 
ekonomije. 
 
Računalniški kriminal se širi čez državne meje v države z neurejeno zakonodajo, ki 
veljajo za zatočišče tistih oseb s protipravnimi nameni. V takšnih primerih pa se takšne 
države izpostavljajo tveganju, da ostala omrežja zavračajo kakršno koli obliko 
računalniškega komuniciranja z omrežjem, ki je locirano v tej državi. Države bi morale 
same preveriti in ugotoviti, če so dovolj močne za boj proti kriminalu. Kjer se pojavljajo 
zakonodajne luknje, bi bilo najboljše, da se pristojni organi zgledujejo po drugih 
državah, ki imajo takšne primere že zakonsko rešene. Potrebna je tudi tesna povezava 
z industrijo in s tistimi, ki imajo resnično opravka s kriminalom takšne vrste, zato, da se 
lahko uveljavijo zakonske zaščite proti takšnim kaznivim dejanjem. 
 
Zaradi majhne možnosti preganjanja in aretacije računalniški kriminalci čakajo na svojo 
priložnost nekje v svetovnem omrežju, v eni izmed njegovih oblik. So povsod prisotna 
nevarnost za vse tiste, ki uporabljajo internet ali le lokalna omrežja, bodisi samo za 
komuniciranje ali pa tudi za elektronsko poslovanje. V nevarnost spravljajo podjetja, 
posameznike in družbo. V medijih in javnih občilih (dnevno časopisje, televizijska 
poročila, internetne strani), predvsem v tujini, se vedno pogosteje pojavljajo prestopki, 
ki naj bi jih zagrešili, so vedno hujši in povzročajo vedno višjo materialno škodo 
(Dušak, 2005, str. 24). 
 
 
3.2 PRAVNA UREDITEV V SLOVENIJI 
 
Slovenija si kot majhna država, z nekaj sicer izjemno vrhunskimi strokovnjaki na 
področjih informacijskih tehnologij, vendarle ne more privoščiti policijskega oddelka za 
pregon elektronskega kriminala, kot ga imajo Združene države Amerike ali nekatere 
evropske države. Zaradi narave velike večine napadov, kjer lahko napadalec iz Rusije 
ali preko računalnika z univerze v Avstraliji napade podjetje v Sloveniji, je toliko bolj 
pomembno mednarodno sodelovanje in izmenjava informacij. Napadi so lahko izjemno 
hitri in v nekaj trenutkih prizadenejo na tisoče računalnikov po svetu (Šinigoj, 2003, 
str. 7). 
 
Računalniška revolucija je imela in ima močan vpliv na socialne, politične, gospodarske, 
finančne in druge inštitucije tako rekoč povsod. Računalniška obdelava podatkov je 
postala osnovni način in vsakdanja nuja. Hkrati pa računalniška revolucija povzroča 
tudi negativne pojave, ki se kažejo v novih oblikah kriminala. Naloga sodobne kazenske 
teorije in prakse je, da te negativne pojave ugotovi in predvidi v zakonodaji. 
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Glede na hiter razvoj informacijske tehnologije predstavlja težavo oblikovanje ustrezne 
kazenske zakonodaje, ki sankcionira oziroma bi morala sankcionirati kazniva dejanja s 
področja računalniške kriminalitete, saj zakonodaja prepočasi sledi novim oblikam 
kaznivih dejanj. 
 
Prav zaradi tega je ključnega pomena za urejanje elektronskega kriminala jasno in 
dovolj celovito izboljšati obstoječo zakonodajo, saj je širitev uporabe zakonov v 
elektronskem svetu ključnega pomena za ustvarjanje okolja, ki bo temeljilo na 
zaupanju ljudi in podjetij. 
 
Lahko rečemo, da je bilo v Sloveniji področje informacijske varnosti in elektronskega 
poslovanja do leta 2000 slabo urejeno. S sprejetjem Zakona o elektronskem poslovanju 
in elektronskem podpisu je bil narejen pomemben korak k sodobnemu urejanju 
področja elektronskega poslovanja. Zakon o elektronskem poslovanju in elektronskem 
podpisu ureja elektronsko poslovanje v civilno in gospodarsko pravnih razmerjih in 
elektronsko poslovanje v sodnih in upravnih postopkih. Izhodiščna in gotovo 
najpomembnejša načela zakona so: načelo nediskriminacije elektronske oblike, načelo 
odprtosti oziroma tehnološke nevtralnosti, načelo pogodbene svobode (avtonomije) 
strank, načelo varstva osebnih podatkov, načelo mednarodnega priznavanja in načelo 
varstva potrošnikov. Določila Zakona o elektronskem poslovanju in elektronskem 
podpisu lahko glede na vsebino v grobem razdelimo na dva sklopa: 
• elektronsko poslovanje, 
• elektronski podpis. 
 
Zakon je za gospodarske družbe izjemnega pomena, saj se večina organizacij že dlje 
časa elektronsko povezuje med seboj, s svojimi dobavitelji in kupci. Zakon določa 
vsebinske in tehnološke standarde o načinu in vsebini prenosa poslovnih dokumentov. 
 
Z vidika elektronskega poslovanja je izjemnega pomena 4. člen zakona, ki pravi: 
»Podatkom v elektronski obliki se ne sme odreči veljavnosti ali dokazne vrednosti samo 
zato, ker so v elektronski obliki«. 
 
Prav tako se je s sprejetjem sprememb in dopolnitev Kazenskega zakonika RS bolj 
podrobno uredilo področje informacijske varnosti in računalniškega kriminala. 
 
 
3.3 KAZENSKI ZAKONIK RS 
 
Relevantni členi Kazenskega zakonika Republike Slovenije, ki se posredno ali 
neposredno nanašajo na vdore v računalniški sistem, ali na nepooblaščeno 
spreminjanje podatkov, so naslednji: 
− zloraba osebnih podatkov, 
− neupravičen vstop v informacijski sistem, 
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− organiziranje denarnih verig in nedovoljenih iger na srečo, 
− vdor v informacijski sistem; S tem kaznivim dejanjem je predvidena posebna oblika 
poškodovanja računalniških podatkov ali programov in zlorabe osebnih podatkov, 
ko so ta dejanja izvršena pri gospodarskem poslovanju z namenom pridobitve 
protipravne premoženjske koristi ali povzročitve premoženjske škode. Kaznivo 
dejanje se lahko izvrši neposredno (storilec ima dostop do sistema) oziroma 
posredno preko informacijskega omrežja (svetovnega omrežja), 
− izdelovanje in pridobivanje orožja in pripomočkov, namenjenih za kaznivo dejanje, 
− neupravičena uporaba avtorskega dela, 
− kršitev avtorskih sorodnih pravic, 
− zbujanje sovraštva, razdora ali nestrpnosti, ki temelji na kršitvi načela enakosti 6. 
                                                 
a) 6 154. člen: Zloraba osebnih podatkov: (1) Kdor v nasprotju z zakonom uporabi osebne 
podatke, ki se smejo voditi samo na podlagi zakona ali na podlagi osebne privolitve 
posameznika, na katerega se osebni podatki nanašajo, se kaznuje z denarno kaznijo ali z 
zaporom do enega leta. (2) Enako se kaznuje, kdor vdre v računalniško vodeno zbirko 
podatkov z namenom, da bi sebi ali komu drugemu pridobil kakšen osebni podatek. 
Ta določba sankcionira sam neupravičen vstop v računalnik, ne glede na to, ali so osebni 
podatki na ta način bili pridobljeni ali ne, oziroma, ali so bili uporabljeni v nasprotju z 
zakonom. Gre za neupravičen vstop v računalnik tako imenovanih hekerjev z namenom 
pridobitve osebnih podatkov bodisi zase ali za drugega. 
 
b) 225. člen: Neupravičen vstop v informacijski sistem: (1) Kdor neupravičeno vstopi v 
informacijski sistem ali kdor neupravičeno prestreže podatek ob nejavnem prenosu v ali iz 
informacijskega sistema, se kaznuje z denarno kaznijo. (2) Kdor podatke v informacijskem 
sistemu neupravičeno uporabi, spremeni, preslika, prenaša, uniči ali v informacijski sistem 
neupravičeno vnese kakšen podatek, ovira prenos podatkov ali delovanje informacijskega 
sistema, se kaznuje z zaporom do dveh let. 
Poškodovanje računalniške opreme je zajeto v temeljni obliki poškodovanja tuje stvari, v 
tem členu pa gre za posebno obliko poškodovanja tuje stvari - poškodovanje računalniško 
vodenih podatkov in programov. 
 
c) 234. b člen: Organiziranje denarnih verig in nedovoljenih iger na srečo: (1) Kdor z 
namenom, da bi sebi ali komu drugemu pridobil protipravno premoženjsko korist, 
organizira, sodeluje ali pomaga pri organiziranju iger ali dejavnosti, pri katerih udeleženci 
vplačujejo določene denarne zneske udeležencem, ki so se pred njimi vključili v igro ali 
dejavnost in pričakujejo plačilo določenih denarnih zneskov od udeležencev, ki naj bi se za 
njimi vključili v takšno igro ali dejavnost, se kaznuje z zaporom do treh let. (2) Enako se 
kaznuje, kdor z namenom, da bi sebi ali komu drugemu pridobil protipravno premoženjsko 
korist, organizira, sodeluje ali pomaga pri organiziranju iger na srečo, za katere ni bilo 
izdano dovoljenje ali koncesija pristojnega organa. 
 
d) 242. člen: Vdor v informacijski sistem: Kdor pri gospodarskem poslovanju neupravičeno 
uporabi, spremeni, preslika, prenaša, uniči ali v informacijski sistem vnese kakšen svoj 
podatek, ovira prenos podatkov ali delovanje informacijskega sistema, ali kako drugače 
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vdre v informacijski sistem, da bi sebi ali komu drugemu pridobil protipravno premoženjsko 
korist ali drugemu povzročil premoženjsko škodo, se kaznuje z zaporom do treh let. 
 
e) 309. člen: Izdelovanje in pridobivanje orožja in pripomočkov, namenjenih za kaznivo 
dejanje: (1) Kdor orožje, razstrelilne snovi ali pripomočke, s katerimi se lahko napravijo, ali 
strupe, za katere ve, da so namenjeni za kaznivo dejanje, izdela ali si jih pridobi ali jih hrani 
ali komu omogoči, da pride do njih, se kaznuje z zaporom do treh let. (2) Kdor napravi ali 
komu odstopi ponarejen ključ, odpirač ali kakšen drug pripomoček za vlom, čeprav ve, da je 
namenjen za kaznivo dejanje, se kaznuje z zaporom do enega leta. (3) Enako se kaznuje, 
kdor z namenom izvršitve kaznivega dejanja poseduje, izdeluje, prodaja, daje v uporabo, 
uvaža, izvaža ali na drug način zagotavlja pripomočke za vdor ali neupravičen vstop v 
informacijski sistem. 
 
f) 159. člen: Neupravičena uporaba avtorskega dela: (1) Kdor neupravičeno uporabi eno ali 
več avtorskih del ali njihovih primerkov, katerih skupna tržna cena pomeni večjo 
premoženjsko vrednost, se kaznuje z zaporom do treh let. (2) Če tržna cena avtorskih del iz 
prejšnjega odstavka pomeni veliko premoženjsko vrednost, se storilec kaznuje z zaporom 
do petih let. (3) Če je bila z dejanjem iz prvega ali drugega odstavka tega člena pridobljena 
velika protipravna premoženjska korist in je šlo storilcu za to, da sebi ali komu drugemu 
pridobi takšno premoženjsko korist, se kaznuje z zaporom od enega do osmih let. (4) 
Primerki avtorskih del in naprave za njihovo reproduciranje se vzamejo. 
 
g) 160. člen: Kršitev avtorskih in sorodnih pravic: (1) Kdor neupravičeno reproducira, da na 
voljo javnosti, razširja ali da v najem eno ali več izvedb, fonogramov, videogramov, RTV 
oddaj ali podatkovnih baz, katerih skupna tržna cena pomeni večjo premoženjsko vrednost, 
se kaznuje z zaporom do treh let. (2) Kdor neupravičeno reproducira, da na voljo javnosti, 
razširja ali da v najem eno ali več izvedb, fonogramov, videogramov, RTV oddaj ali 
podatkovnih baz, katerih skupna tržna cena pomeni veliko premoženjsko vrednost, se 
kaznuje z zaporom do petih let. (3) Če je bila z dejanjem iz prvega ali drugega odstavka 
tega člena pridobljena velika protipravna premoženjska korist in je šlo storilcu za to, da sebi 
ali komu drugemu pridobi takšno premoženjsko korist, se kaznuje z zaporom od enega do 
osmih let. (4) Primerki izvedb, fonogramov, videogramov, RTV oddaj ali podatkovnih baz in 
naprave za njihovo reproduciranje se vzamejo. 
 
Na prvi pogled sta si prvi in drugi odstavek 160. člena zelo podobna. Razlika med njima je v 
tem, da je v prvem odstavku inkriminiran nedovoljen promet legalnih in črnih programov, 
če razpečevalec ne ve, da gre za takšne programe, v drugem odstavku pa mora vedeti, da 
gre za primerke avtorskega dela, ki so bili neupravičeno reproducirani. 
 
h) 300. člen: Zbujanje sovraštva, razdora ali nestrpnosti, ki temelji na kršitvi načela enakosti: 
(1) Kdor izziva ali razpihuje narodnostno, rasno ali versko sovraštvo, razdor ali nestrpnost, 
ali širi ideje o večvrednosti ene rase nad drugo, ali daje kakršno koli pomoč pri rasistični 
dejavnosti, ali zanika, zmanjšuje pomen, odobrava ali zagovarja genocid, se kaznuje z 
zaporom do dveh let. (2) Če je dejanje iz prejšnjega odstavka storjeno s prisilo, grdim 
ravnanjem, ogrožanjem varnosti, s sramotitvijo narodnostnih, etničnih ali verskih simbolov, 
s poškodovanjem tujih stvari, z oskrunitvijo spomenikov, spominskih znamenj ali grobov, se 
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Kdaj pa je potrebno dovoljenje avtorja ali drugega imetnika avtorske pravice, je 
opredeljeno v 21. členu Zakona o avtorski in sorodnih pravicah. Materialne avtorske 
pravice varujejo premoženjske interese avtorja s tem, da avtor izključno dovoljuje ali 
prepoveduje uporabo svojega dela. Ta člen daje avtorju izključno in absolutno oblast 
oziroma monopol nad izkoriščanjem avtorskega dela. 
 
Kot je določeno v četrtem odstavku 160. člena, se primerki avtorskega dela in naprave 
za njihovo reproduciranje vzamejo. V 164. členu Zakona o kazenskem postopku je 
opredeljeno, da se smejo še pred začetkom preiskave zaseči predmeti, opredeljeni v 
220. členu prej omenjenega zakona, če bi bilo nevarno odlašati. Ti predmeti se na 
podlagi 220. člena zakona o kazenskem postopku izročijo sodišču ali pa se kako 
drugače zavaruje njihova hramba. Ta določba terja, da se računalniškemu piratu 
odvzamejo nezakonito pridobljene kopije avtorskih del in sredstva za njihovo 
reprodukcijo, kar pomeni osebni računalnik, naprava za tiskanje zgoščenk, same 
pomnilniške enote, skener in drugi pripomočki, s katerimi si je pomagal pri 
razmnoževanju piratskega gradiva. 
 
Kot je uvodoma pojasnjeno, je Slovenija naredila velik korak v smeri sankcioniranja 
računalniških kaznivih dejanj. Kljub dobro razviti teoriji pa praksa še vedno zaostaja, 
saj veliko število primerov računalniške kriminalitete ostane neodkritih. K temu botruje 
tudi veliko število neprijavljenih primerov vdora v sisteme in zlorabe podatkov, ker 
posamezniki, žrtve kaznivih dejanj ne prijavljajo tovrstnih primerov predvsem zaradi 
izpostavljanja javnosti. Podjetja si ne želijo negativne publicitete in tako želijo sami 
odpraviti nastalo škodo in vzpostaviti kakovostnejši sistem zaščite v informacijski 
sistem. 
 
Kastelic (2006) s Policijske uprave Ljubljana - sektor kriminalistične policije, kjer se v 
okviru svojega dela ukvarjajo s preiskovanjem računalniške kriminalitete in z 
računalniško forenziko, kjer pregledujejo zasežene računalnike, ki služijo kot dokazi v 
nadaljnjem kazenskem postopku, poudarja tri najpomembnejše člene iz Kazenskega 
zakonika, ki se nanašajo na računalniški kriminal, in sicer: 
 
- 225. člen: neupravičen vstop v informacijski sistem, 
- 242. člen: vdor v informacijski sistem, 
- tretji odstavek 309. člena: izdelovanje in pridobivanje orožja in pripomočkov, 
namenjenih za kaznivo dejanje. 
                                                                                                                                               
storilec kaznuje z zaporom do petih let. (3) Material in predmeti, ki nosijo sporočila iz 
prvega odstavka tega člena, kot tudi pripomočki, namenjeni za njihovo izdelovanje, 
razmnoževanje in razpečevanje, se vzamejo ali njihova uporaba ustrezno onemogoči. 
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Seveda so v kazenskem zakoniku še mnogi drugi členi, ki opredeljujejo računalnik kot 
sredstvo storitve kaznivega dejanja, piratstvo, od ponarejanja denarja do nelegalne 
programske opreme. Pomemben je tudi sedmi odstavek 126. člena, ki opredeljuje, da 
je listina tudi nosilec podatkov. Pri tem so lahko listine v obliki diskete, CD-ja ali USB 
ključi. 
 
Vsi trije zgoraj navedeni členi so bili spremenjeni maja 2004 zaradi prilagoditve 
Konvenciji o kibernetski kriminaliteti. Kastelic meni, da so sedaj členi bolj 
poenostavljeni, poenostavljeno je tudi izrazoslovje, kar omogoča lažje in učinkovito 
delo policiji. 
 
Prvi odstavek 225. člena sankcionira neupravičen vstop v informacijski sistem. »Kdor 
neupravičeno vstopi v informacijski sistem ali kdor neupravičeno prestreže podatek ob 
nejavnem prenosu v ali iz informacijskega sistema, se kaznuje z denarno kaznijo.« 
Pred novelo je bil opredeljen »vstop z namenom«. Zdaj je opredeljen neupravičen 
vstop, kar pomeni, da vstopaš v informacijski sistem, ko nisi pooblaščen, nimaš gesla 
oziroma vam lastnik računalnika ne dovoli vstopa. 
 
Drugi odstavek določa malo strožjo kazen. Sankcionira se dejanska storitev, načini, ki 
jih napadalec izvaja, uniči podatke, ovira prenos podatkov ali delovanje informacijskega 
sistema. »Kdor podatke v informacijskem sistemu neupravičeno uporabi, spremeni, 
preslika, prenaša, uniči ali v informacijski sistem neupravičeno vnese kakšen podatek, 
ovira prenos podatkov ali delovanje informacijskega sistema (zajeti so SPAM, DOS 
napadi), se kaznuje z zaporom do dveh let«. 
 
Tretji odstavek določa, da je že sam poskus kazniv, tudi napadalcu ne uspe uničiti 
podatkov ali jih skopirati. »Poskus dejanja iz prejšnjega odstavka je kazniv.« 
 
Četrti odstavek definira: »Če je z dejanjem iz drugega odstavka tega člena povzročena 
velika škoda, se storilec kaznuje z zaporom od treh mesecev do petih let.« Težava, ki 
se pri tem pojavlja, je opredelitev škode, kolikšna je dejanska vrednost škode, če 
nekdo zbriše podatke na računalniku. Ali vrednost škode predstavlja strošek treh 
dodatnih administratorjev, ki vzpostavijo informacijski sistem v prvotno stanje. 
Vprašanje je tudi, kolikšna je škoda datotek: računalniških izkazov, baze kupcev. 
 
224. člen se uporablja v primeru, ko je storilec pravna oseba. 
»Kdor pri gospodarskem poslovanju neupravičeno uporabi, spremeni, preslika, 
prenaša, uniči ali v informacijski sistem vnese kakšen svoj podatek, ovira prenos 
podatkov ali delovanje informacijskega sistema, ali kako drugače vdre v informacijski 
sistem, da bi sebi ali komu drugemu pridobil protipravno premoženjsko korist ali 
drugemu povzročil premoženjsko škodo, se kaznuje z zaporom do treh let.« 
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»Če je bila z dejanjem iz prejšnjega odstavka pridobljena velika premoženjska korist ali 
povzročena velika premoženjska škoda in je šlo storilcu za to, da sebi ali komu 
drugemu pridobi tako premoženjsko korist ali drugemu povzroči tako premoženjsko 
škodo, se kaznuje z zaporom do petih let.« 
 
Navedeni člen se redkeje uporablja pri nas, bolj pogosto v tujini, kjer je bolj razvita 
industrijska špijonaža. S tem je mišljeno, da gospodarska družba - podjetje napade 
drugo gospodarsko družbo z namenom pridobitve tajnih podatkov, načrtov. 
 
Tretji odstavek 309. člena opredeljuje »kdor z namenom izvršitve kaznivega dejanja 
poseduje, izdeluje, prodaja, daje v uporabo, uvaža, izvaža ali na drug način zagotavlja 
pripomočke za vdor ali neupravičen vstop v informacijski sistem«. Določena je zaporna 
kazen do enega leta. 
 
S spremembo Kazenskega zakonika RS v letu 2004 se je poenotila tudi dikcija 
informacijskega sistema. Pred spremembo se je uporabljal tako računalniški sistem kot 
tudi informacijski sistem. 
 
Če predstavimo primer uporabe navedenih členov v postopku preiskave na primeru, 
potem se uporabi 225. člen, ko najde policija storilca, ki je izvršil vdor oziroma je 
neupravičeno vstopil v informacijski sistem. S pregledom storilčevih nosilcev podatkov, 
računalnika in ostale zasežene opreme se uporabi tretji odstavek 309. člena, ker je 
namen izvršitve dosežen (Kastelic, 2006). 
 
 
3.4 SPREMEMBE KAZENSKEGA ZAKONIKA 
 
V državnem zboru je 26. 3. 2008 potekala prva obravnava predloga novega 
Kazenskega zakonika, saj se je ob uporabi dosedanjega zakonika pokazalo, da s 
samimi spremembami in dopolnitvami prejšnjega kazenskega prava novo slovensko 
kazensko pravo po vsebini še vedno ni bilo reformirano v evropskem pomenu in zato 
tudi obstajajo težave v sodelovanju z drugimi evropskimi državami. V zvezi s tem 
sodelovanjem je treba upoštevati, da mora potekati na več ravneh, pri čemer za raven 
odkrivanja in pregona kaznivih dejanj zadošča že usklajenost pogledov na pojem 
kaznivega dejanja, za raven sojenja pa je treba doseči usklajenost tudi glede 
veljavnega sistema kazni (le-ta se nanaša ne samo na vrste in mere kazni, ampak tudi 
na urejanje njihove sorazmernosti s kaznivimi dejanji, pogoje za izključitev kaznivosti 
ali odpustitev kazni, zastaranje kazni, način njene izvršitve in rehabilitacijo storilcev), 
kar pa v kazenskem zakoniku še zdaleč ni bilo normirano tako, da bi lahko sodbe 
slovenskega sodišča enako kot sodbe sodišč drugih držav članic Evropske unije, imele 
ne samo formalno, ampak tudi po vsebini enako veljavo v Republiki Sloveniji in povsod 
drugod v Evropski uniji (Predlog Kazenskega zakonika, 2008). 
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Od zadnje spremembe sedanjega Kazenskega zakonika v letu 2004 je prišlo do 
uveljavitve novih direktiv, uredb in sklepov, ki so v novem Kazenskem zakoniku 
upoštevane. Upoštevane so tudi mednarodne konvencije in mednarodne pogodbe, ki 
so bile v tem času ratificirane ali čakajo na ratifikacijo. 
 
Nov Kazenski zakonik terjajo tudi spremembe po letu 2004, ki so nas z vstopom v 
Evropsko unijo umestile v novo pravno okolje, prav tako pa so določene spremembe 
potrebne zaradi vstopa v NATO, uvedbe evra in bližnje vzpostavitve Schengenske 
meje. 
 
Med predpisi Evropske unije in mednarodnimi konvencijami naj zato poudarimo le 
najpomembnejše, ki so bili sicer že omenjeni ter so bili upoštevani pri oblikovanju 
kaznivih dejanj. 
 
Upoštevani sta bili podpisani Konvencija Sveta Evrope o preprečevanju terorizma iz 
maja 2006 in Konvencija o preprečevanju dejanj jedrskega terorizma iz leta 2005, ki še 
nista ratificirani. V Kazenski zakonik sta že uvrščeni kaznivi dejanji spodbujanja in 
upravičevanja terorizma ter novačenja za teroristične organizacije. V skladu s 
Konvencijo o preprečevanju dejanj jedrskega terorizma pa je pri kaznivem dejanju 
terorizma natančnejše opredeljeno kaznivo dejanje jedrskega terorizma. V celoti je 
implementiran v Kazenskem zakoniku tudi Okvirni sklep Sveta Evropske unije o boju 
proti terorizmu z dne 13. junija 2002. 
 
Kljub ratifikaciji Konvencije proti mučenju in drugim krutim, nečloveškim ali 
poniževalnim kaznim ali ravnanju, ki je bila objavljena dne 14. maja 1993 v Uradnem 
listu, do sedaj še ni bilo inkriminirano kaznivo dejanje mučenja, tako da je šele s tem 
zakonikom uvedeno to kaznivo dejanje. 
 
Uvedeno je bilo posebno kaznivo dejanje goljufije na škodo finančnih interesov 
Evropske unije, predvideno s Konvencijo EU (konvencija je že bila ratificirana). 
 
Novi Kazenski zakonik bo nedvomno vplival tudi na delo organov odkrivanja, pregona 
in sojenja, kot tudi na delo odvetnikov kot zagovornikov. Iz teh razlogov bo treba 
ustrezno organizirati izobraževanje sodnikov, državnih tožilcev, policistov in odvetnikov. 
Nedvomno bo nova kazenska zakonodaja imela vpliv tudi na oblikovanja vsebin 
predmetov kazenskega prava in samem poučevanju na pravnih fakultetah. 
 
Pozitivne posledice Kazenskega zakonika bodo seveda vidne pri naših mednarodnih 
obveznostih, saj bosta omogočena podpis in ratifikacija nekaterih konvencij, zadoščeno 
pa bo obveznostim iz prava Evropske unije. 
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Cilji predlaganega Kazenskega zakonika so: 
1. nova koncepcija kazenskega prava, ki je usmerjena v evropsko okolje in prekinja s 
preteklostjo. Reforma kazenskega prava v Republiki Sloveniji kot članici Evropske 
unije se mora nadaljevati; to, kar je storil Kazenski zakonik, da je spojil prejšnji 
zvezni in republiški zakon z nekaj nujnimi spremembami in dopolnitvami, je komaj 
priprava na reformo kazenskega prava; 
2. uskladitev z obveznostmi Republike Slovenije v okviru Evropske unije in 
mednarodne skupnosti. Na novo in natančno so bile pregledane vse - v okviru 
Evropske unije in v mednarodnem pravu - sprejete obveznosti držav o enotnem 
urejanju kazenskopravne tematike, nato pa po opravljeni temeljiti analizi tudi 
vnesene v notranje pravo tako, da tvorijo v njem skladno celoto. Mednarodno in 
tudi evropsko pravo pozna na kazenskem področju le po več posameznih, povečini 
imperfektnih pravnih pravil (delna izjema je tako imenovani Rimski statut), ki so 
povečini nastajala separatno, brez teženj po vsebinski uskladitvi in spoštovanju 
normativne hierarhije, zato se uskladitev teh pravil opravi šele z njihovim 
prevzetjem v nacionalno pravo, kar pomeni, da je evropsko kazensko pravo 
predstavljeno skozi nacionalno kazensko pravo vseh evropskih držav, tudi Slovenije. 
 
Načela in poglavitne rešitve: 
1. večja sistematičnost predlaganega zakona: novi Kazenski zakonik še naprej 
upošteva delitev na splošni in posebni del, pri tem pa postavlja pred normativno 
vsebino obeh delov tiste določbe, ki še ne pomenijo določanja kazenskega prava, 
to so temeljne določbe in veljavnost kazenskega zakona. Novi Kazenski zakonik še 
pred krajevno veljavnostjo določa osebno veljavnost, ki je bila doslej nepregledno 
razpršena po vsem kazenskem zakonu, in časovno veljavnost, glede katere se je 
reševanje posebnih problemov prepuščalo sodni praksi, ki pa je nato za svoja 
načelna stališča morala iskati oporo v popolnejše izdelanih drugih evropskih 
zakonih; 
2. jasnejša določitev temeljnih določb: v nasprotju z večino zakonov, ki splošno 
razlago kaznivega dejanja prepuščajo pravni teoriji, ta zakon še naprej ohranja 
splošno definicijo kaznivega dejanja. Te definicije ni mogoče razumeti kot 
izključevanje teoretičnih razlag, ampak kot zakonodajalčev zapis za kreiranje 
kazenskega prava. Z delnim preoblikovanjem se več ne uporabljajo izrazi, ki bi 
lahko vzbujali spomine na družbeno nevarnost kot nekdanjo zunajpravno sestavino 
kaznivega dejanja. Hkrati navaja, da se protipravno dejanje določa kot kaznivo 
dejanje zaradi nujnega varstva pravnih vrednot; 
3. sorazmernost: načelo sorazmernosti je ustavnopravno priznani standard za 
vsebinsko ocenjevanje prava v pravni državi. V novem Kazenskem zakoniku je 
načelu sorazmernosti ob upoštevanju ustavnopravnih garancij zagotovljeno 
pomembno mesto; 
4. drugačno opredeljevanje malomarnosti: zaradi težav kazenskega pravosodja glede 
razlikovanja med malomarnostjo in eventualnim naklepom na eni strani ter 
malomarnostjo in naključjem na drugi strani, zakon skuša dajati jasnejše usmeritve 
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za ugotavljanje vseh sestavin krivde. Zakon tudi izrecno odklanja takšne razlage, da 
bi pri isti povzročeni prepovedani posledici moral biti storilec enako kaznovan, ne 
glede na to, ali je šlo za povzročitev z naklepom ali iz malomarnosti; 
5. prištevnost: po novem zakonu ni več navedena prištevnost kot pogoj, ki bi ga bilo 
treba pri vsakomer posebej ugotavljati, ampak se kot pravno pomembna okoliščina 
navaja le neprištevnost; 
6. natančnejša opredelitev udeležbe: je natančneje opredeljena po zaslugi novih 
določb o storilstvu, po katerih se sedaj jasno razlikuje, kdo je storilec, kdo je 
pomagač in kdo je napeljevalec; 
7. ukinitev kaskadne odgovornosti: prejšnje določbe iz Kazenskega zakonika, ki so bile 
uvrščene za določbami o udeležbi, nanašale pa so se na kaskadno kaznivost za 
medijske delikte, v predlogu Kazenskega zakonika niso prevzete zaradi svoje 
parakazenskopravne narave, saj so odstopale ne samo od splošno sprejetega 
nauka o udeležbi, ampak tudi od nauka o kaznovanju in odgovornosti storilca za 
osebno storjena kazniva dejanja in končno tudi o potrebni utemeljitvi odgovornosti 
na individualni krivdi. 
 
Nove oblike kriminalitete z bančnimi in kreditnimi karticami so terjale uvedbo novega 
kaznivega dejanja. Pri tem kaznivem dejanju so inkriminirane znane oblike namestitve 
naprav za preslikavanje magnetnega zapisa bančnih ali kreditnih kartic, pridobitev 
identifikacije iz spletnega plačila, kot tudi drugi načini ponareditev kartic. 
 
Poudarjene so le spremembe večjega obsega v posameznih kaznivih dejanjih, poleg 
tega pa je v novem kazenskem zakoniku prišlo še do več novih kaznivih dejanj, 
sprememb kaznivih dejanj in opustitev nekaterih kaznivih dejanj. Pri tem pa je treba 
poudariti, da večina kaznivih dejanj iz sedanjega kazenskega zakonika ni bila spornih, 
saj gre večinoma za tradicionalna kazniva dejanja, ki tako po svoji obliki, izvršitvenih 
dejanjih in kaznih niso povzročala dilem v praksi in teoriji. Vsa ta kazniva dejanja so 
ohranjena tudi v novem Kazenskem zakoniku. 
 
 
3.5 REGULACIJA RAČUNALNIŠKEGA KRIMINALA 
 
Skrb glede računalniškega kriminala narašča vedno bolj, še posebej v tistih vladnih 
ustanovah, ki se ukvarjajo z nacionalno varnostjo, kar dokazujejo številne konference, 
poročila in študije, ki se objavljajo vsak dan. Od prvih pojavnih oblik v začetku 90. let 
do danes so mnoge mednarodne organizacije posvetile pozornost tovrstnemu 
kriminalu. Poleg mednarodne se pogosteje pojavlja tudi nacionalna regulacija 
računalniškega kriminala, ki se poskuša boriti proti tej pojavni obliki kriminala. Vendar 
se glede na karakteristike dela in vrste kriminala več aktivnosti odvija na mednarodnem 
področju kot pa na nacionalnem.  
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Najštevilčnejši in najznačilnejši mednarodni akti so bili sprejeti v okviru Evropske unije. 
Leta 1998 je bila pod vodstvom Ulricha Sieberja z univerze v Visborgu narejena 
posebna študija o pravnih aspektih računalniškega kriminala v informacijski družbi, ki je 
obsegala tudi osnove računalniškega kriminala kot višje oblike kriminala. Navedeni akt 
v kombinaciji z dokumenti z lizbonskega sestanka evropskega sveta leta 2000, na 
katerem je bila zastavljena strategija, ki naj bi popeljala Evropsko unijo med ''najbolj 
konkurenčna, na znanju temelječa gospodarstva na svetu'', predstavlja razumevanja 
fenomena računalniškega kriminala. Akcijski plan (eEurope ActionPlan) iz istega leta je 
vezan na aktivnost zagotavljanja varnosti mreže in vzpostavljeno sodelovanje držav 
članic in njihovega skupnega pristopa do računalniškega kriminala do leta 2002. Istega 
leta se je tudi pripravil predlog pravnega okvira, vezanega na napade na informacijske 
sisteme. Leto pozneje je dokument dopolnjen z nedovoljenim pristopom do 
informacijskih sistemov in nedovoljenim motenjem sistema in podatkov. Leta 2000 je 
bila sprejeta tudi direktiva o elektronskem poslovanju, v kateri se posebna pozornost 
posvečuje problemu zlonamere. V tem letu je bilo sprejetih veliko različnih aktov, od 
odločitve Evropskega sveta o preprečevanju otroške pornografije na internetu, do 
priporočila in strategij za novo tisočletje o zaščiti in kontroli računalniškega kriminala. 
Nadalje je bil sprejet akt izgradnje varnejše informacijske družbe skozi varnost 
informacijske infrastrukture in borbe proti računalniškemu kriminalu (Creating a Safer 
Information Society by Improving the Security of Information Infrastructures and 
Combating Computer-related Crime). Seveda se tega leta niti ne začenja niti ne 
končuje borba proti računalniškemu kriminalu. Tako se je leta 1996 začela skupna 
akcija proti rasizmu in ksenofobiji, leta 1997 pa je sprejeto priporočilo o anonimnosti 
subjektov na internetu in deklaracija o globalnih računalniških mrežah, leta 1998 pa je 
sestavljen predlog o okvirih preprečevanja trgovine z ljudmi. Nekaj let pozneje pa se 
sprejme poseben akt, vezan na računalniški kriminal (Communication on Cybercrime). 
 
S področjem računalniškega kriminala so se ukvarjali tudi organizacija OECD, UN in 
Svet Evrope. Leta 1983 je bila v okviru OECD sprejeta študija o mednarodni primerjavi 
in harmonizaciji krivdnega prava v povezavi z računalniškim kriminalom in zlonamer. 
Tri leta pozneje je izšla minimalna lista v okviru dokumenta Računalniški kriminal: 
analiza in pravna politika in je od leta 1999 zabeležil veliko priročnikov za varnost 
informacijskega sistema. Svet Evrope je konec 1998 leta objavil začetek priprav na 
sprejem Konvencije o kibernetski kriminaliteti, čigar predlog je bil aprila 2000 dan v 
javno obravnavo. Konvencija je danes eden od najbolj pomembnih dokumentov, ki so 
jo, poleg evropskih držav, sprejeli tudi na Japonskem in v ZDA, Kanadi in Južni Afriki. 
Konvencija, ki je stopila v veljavo v juliju 2004, spremljajo številni dokumenti, sprejeti v 
okviru Sveta Evrope (Drakulić, 2007)7: 
                                                 
- 
7 Trust and Security in Cyberspace: The Legal and Policy Framework for Addresing 
Cybercrime (2002); 
- Cyber-Rights & Cyber-Liberties, Advocacy Handbook for NGOs (2003); 
- Racism Protocol to the Convencion on Cybercrime (2003); 
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- Zaupanje in varnost v kiberprostoru: Pravni in politični okvir za obravnavo 
kibernetične kriminalitete (2002); 
- Pravice in svoboščine v kiberprostoru, Priročnik za nevladne organizacije (2003); 
- Protokol o rasizmu h Konvenciji o kibernetični kriminaliteti (2003); 
- Protokol k Pogodbi o kibernetični kriminaliteti (2002); 
- Dodatni protokol h Konvenciji o kibernetični kriminaliteti, ki opredeljuje »Kaznivost 
rasizma ali ksenofobičnih dejanj na računalniških omrežjih«; 
- Poročilo na popravljeni osnutek Protokola o rasistični govorici (2002); 
- Spremljajoča gradiva v zvezi s Protokolom o rasistični govorici; 
- Osnutek protokola o rasistični in ksenofobični govorici: Predhodni osnutek (2001); 
- Drugi protokol o terorizmu (2002). 
 
V nadaljevanju je podrobneje predstavljena Konvencija o kibernetski kriminaliteti. 
 
 
3.6 KONVENCIJA O KIBERNETSKI KRIMINALITETI 
 
Vsi dosežki informacijske tehnologije so povzročili ekonomski in socialni razvoj, a kljub 
temu prinašajo tudi svojo temno stran. To pa je razvoj novejših oblik kriminala in 
napredka v klasičnem kriminalu s pomočjo novejših tehnologij. Posledice kriminalnega 
delovanja so lahko dosti bolj dolgoročne in mednarodno nevarne, saj kibernetski 
kriminal ni geografsko omejen. Razširjanje virusov po internetu po vsem svetu je dokaz 
za takšen način razmišljanja. Tehnični ukrepi za varovanje računalniških 
(informacijskih) sistemov morajo biti implementirani v državne zakonodaje s pravnimi 
ukrepi in sankcijami, z namenom preprečitve nadaljnjega kriminalnega delovanja 
(komentar Konvencije o kibernetski kriminaliteti, 2001). Zaradi globalnih razsežnosti 
svetovnega spleta je ključnega pomena, da se v čim večjem številu držav sprejme 
enotna pravna ureditev. Prav to je eden izmed glavnih ciljev Konvencije o kibernetski 
kriminaliteti8 (Convention on Cybercrime) (v nadaljevanju Konvencija). Konvencija 
                                                                                                                                               
- The Protocol to the Cybercrime Treaty (2002); 
- Additional Protocol to the Cybercrime Convention Regarding »Criminalization of Acts of a 
Racist or Xenophobic nature Commited trough Computer Networks«; 
- Report Revised draft of the Protocol on Racist Speech (2002); 
- Background Materials on the Racist Speech Protocol; 
- Draft Protocol on Racist and Xenophobic Speech: Preliminary draft (2001); 
- Second Protocol on Terrorism (2002). 
 
8 Izraz kibernetska kriminaliteta je dobesedni prevod angleškega izraza »cybercrime«. 
Kibernetika, iz katere jezikovno izvira pridevnik kibernetski, je v svojem temeljnem pomenu 
veda, ki raziskuje podrobnosti komunikacijskih in nadzornih mehanizmov med delovanjem 
strojev in živih bitij. Natančneje gre za znanost, ki proučuje zakonitosti regulacijskih, prenašanje 
informacij in njihovo obdelavo pri strojih, organizmih in družbah. Pojmovni sistem kibernetike je 
abstrakten, njena uporaba pa praktično neomejena - kibernetika je namreč teoretično znova 
popolna avtomatizacija proizvodnje, pa tudi informacijske revolucije. Kibernetski prostor se tako 
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zagotavlja skupni imenovalec kazenske zakonodaje v informacijsko najrazvitejših 
državah. 
 
Pod okriljem Sveta Evrope oziroma njegovega Komiteja za probleme kriminalitete je 
bila v letu 1997 oblikovana skupina strokovnjakov (označena s kratico PC-CY) iz držav 
članic, z nalogo, da pripravi tako imenovano »cyber crime« konvencijo, ki bo določila 
mednarodne pravne standarde na področju boja proti z računalništvom povezani 
kriminaliteti. V rednem delu skupine je sodelovalo relativno omejeno število 
strokovnjakov članic Sveta Evrope, predvsem iz držav z bogatimi izkušnjami na 
področju kiberkriminala, zelo aktivno pa so pri pripravi konvencije sodelovali 
predstavniki držav opazovalk - ZDA, Kanade, Južnoafriške republike in Japonske 
(Rupnik, 2007). 
 
Razlogi za sprejetje konvencije so tako v revoluciji informacijske tehnologije, ki je 
korenito spremenila družbo in bi težko našli kakšen družbeni sektor, ki je ostal 
nedotaknjen. Lahek dostop in lahko iskanje informacij po računalniških sistemih ter 
praktično neomejene možnosti za izmenjavo ter informacij, ne glede na fizično lokacijo, 
so po mnenju Sveta Evrope povzročili« eksplozivno rast v količini informacij, ki so na 
voljo, in znanje, ki iz tega nastaja.« Vendar pa ima ta razvoj tudi svojo temno stran, ki 
se odraža v pojavitvi nove vrste kriminalitete kot tudi v uporabi novih tehnologij pri 
izvršitvi tradicionalnih oblik kriminalitete. Poleg tega, poudarjajo, so lahko posledice 
kriminalnega ravnanja dosti bolj daljnosežne kot poprej, kajti niso omejene z 
geografskimi omejitvami ali nacionalnimi mejami in dokaz tega so različni škodljivi 
računalniški virusi, ki so pred kratkim (to je pred sprejetjem Konvencije) obkrožili svet. 
Konvencija je tako nastala kot odgovor na spremembe, ki so nastale kot posledica 
digitalizacije in globalizacije računalniških omrežij, in na »nevarnosti, da se računalniški 
sistemi in elektronske informacije lahko uporabljajo za storitev kaznivih dejanj, ob 
prepričanju, da je nujno sodelovati, imeti skupno kriminalitetno politiko in »učinkovit 
boj proti kaznivim dejanjem v kibernetskem prostoru zahteva obsežnejše, hitrejše in 
boljše mednarodno sodelovanje v kazenskih zadevah« (Peršak, 2006b, str. 12). 
 
Namen Konvencije je bil tako (a) harmonizirati nacionalne kazenskopravne zakonodaje, 
(b) ponuditi kazenskoprocesnopravna pooblastila, ki so potrebna za odkrivanje in 
pregon tovrstne kriminalitete in (c) vzpostaviti hiter in učinkovit režim mednarodnega 
sodelovanja, kar se vidi tudi iz same strukture. Konvencija namreč vsebuje štiri 
poglavja. V prvem poglavju so opredeljeni osnovni izrazi, kot so »računalniški sistem«, 
računalniški podatki«, »ponudnik storitev« in »podatki o prometu«. Drugo poglavje 
opredeljuje ukrepe, ki jih je treba sprejeti na državni ravni, in v prvem oddelku 
naslavlja kazensko materialno pravo, kjer opredeljuje vrsto kibernetičnih kaznivih 
dejanj ter jih razvršča v štiri skupine. V prvi skupini kaznivih dejanj, »zoper zaupnost, 
                                                                                                                                               
opredeljuje kot umetno ustvarjeni prostor, ki obstaja le v računalniku, povezan z mrežo. V tem 
prispevku izraz kibernetski kriminal zajema zlasti kriminaliteto, ki poteka z uporabo znotraj 
svetovnega spleta računalniških strežnikov (interneta) (Selinšek, 2005, str. X). 
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celovitost in dostopnost računalniških podatkov in sistemov«, se nahajajo kazniva 
dejanja protipravnega dostopa, protipravnega prestrezanja, motenja podatkov, 
motenja sistemov in zlorabe naprav. Drugo skupino sestavljata dejanji računalniškega 
ponarejanja in računalniške goljufije, poimenovani »kazniva dejanja, povezana z 
računalnikom«. Med kazniva dejanja, povezana z vsebino, »sodijo kazniva dejanja, 
povezana z otroško pornografijo. Nazadnje pa Konvencija opredeljuje še »kazniva 
dejanja, povezana s kršitvijo avtorske in sorodnih pravic«. Drugi oddelek drugega 
poglavja opisuje določene proceduralne ukrepe, ki jih morajo uvesti nacionalne države 
za učinkovito zaščito, odkrivanje in pregon storilcev kibernetične kriminalitete, tretji 
oddelek pa govori o sodni pristojnosti oziroma ureja vprašanje jurisdikcije. Tretje 
poglavje vsebuje vrsto določb, ki se nanašajo na mednarodno sodelovanje (izročitev in 
medsebojna pomoč). V četrtem poglavju se nahajajo končne določbe (Peršak, 2006b, 
str. 12-13). 
 
V prvem poglavju najdemo definicije posameznih izrazov, ki jih uporablja konvencija, 
saj je enotno razumevanje uporabljenih pojmov za uspešno mednarodno sodelovanje 
in skupno kriminalitetno politiko več kot nujno. Konvencija na dovolj jasen način 
definira pojme: 
a) računalniški sistem, 
b) računalniški podatki, 
c) ponudnik storitev, 
d) podatki o prometu. 
 
a) Računalniški sistem; Vsaka naprava ali skupina med seboj povezanih ali 
soodvisnih naprav, od katerih ena ali več samodejno obdeluje podatke s pomočjo 
programa; (MKKKDP, 2004). 
 
Konvencija o kibernetski kriminaliteti v originalu uporablja izraz computer system. 
Dobesedni prevod pomeni računalniški sistem, ki pa ni ustrezen, saj definira le 
računalnik kot strojno opremo. Kazniva dejanja pa se lahko vršijo tudi preko prenosnih 
telefonov in podobnih informacijskih enot, ki niso računalniki. Zato je boljši prevod 
informacijski sistem, ki vključuje tudi druge naprave poleg samega računalnika. Izraz 
informacijski sistem je uporabljen tudi v Kazenskem zakoniku, kot tudi v Zakonu o 
elektronskem poslovanju in elektronskem podpisu. 
 
Komentar Konvencije o kibernetski kriminaliteti (2001) pojasnjuje, da je računalniški 
sistem naprava, zgrajena iz programske in strojne opreme, namenjena 
avtomatičnemu procesiranju digitalnih podatkov. Sistem je lahko povezan v 
omrežje, lahko je samostojen, ali pa povezan z drugimi podobnimi sistemi. 
Avtomatično pomeni, da gre za delovanje brez človeškega posega. Za procesiranje 
podatkov pa pomeni, da podatke v sistemu upravlja računalniški program. 
Računalniški program je sklop navodil, ki jih računalniški sistem izvrši in s tem 
doseže želen rezultat. V grobem računalniški sistem sestavljajo procesor kot osrednja 
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enota in dodatna strojna oprema, ki opravlja dodatne funkcije v povezavi s centralnim 
procesorjem (lahko gre za CD enoto, tiskalnik) (komentar Konvencije o kibernetski 
kriminaliteti, 2001). 
 
Omrežje je povezava dveh ali več računalniških (informacijskih) sistemov. Povezava je 
lahko žična, brezžična ali oboje skupaj. Omrežje je lahko geografsko omejeno na neko 
območje (lokalno omrežje), lahko pa zavzema široko področje (široko pasovno 
omrežje) (komentar Konvencije o kibernetski kriminaliteti, 2001). 
 
Internet je globalno omrežje, sestavljeno iz mnogih prepletenih omrežij, ki vsa 
uporabljajo iste protokole. Računalniški sistemi so v internet povezani kot uporabniške 
enote ali kot posredniki (internetni ponudniki), ki pomagajo pri širjenju internetnih 
povezav. Ključnega pomena je to, da se preko omrežij izmenjujejo podatki (komentar 
Konvencije o kibernetski kriminaliteti, 2001). 
 
b) Računalniški podatki; Vsaka predstavitev dejstev, informacij ali zamisli v obliki, 
primerni za obdelavo v računalniškem sistemu, vključno s programom, primernim, da 
na računalniškem sistemu izvede posamezno opravilo; (MKKKDP, 2004) Konvencija 
uporablja pojem računalniški podatki, ki morda ni najbolj ustrezen, saj pušča vtis, da 
se tu obravnavajo le podatki v računalniku kot strojni enoti. To pa vsekakor ne drži. 
Podatki v informacijskem sistemu se lahko nahajajo tudi v dlančniku, prenosnem 
telefonu in podobnih prenosnih napravah, ki jim ne moremo reči računalnik. Zato je 
bolj ustrezen pojem »podatki v informacijskem sistemu«. 
 
Definicija vsebuje besedno zvezo »primerni za obdelavo«. To pomeni, da so podatki 
dani v takšni obliki, da jih računalniški (informacijski) sistem lahko direktno procesira 
oziroma obdeluje. Konvencija izrecno predpisuje termin računalniški podatki zato, da bi 
se vedelo, da so mišljeni podatki v elektronski obliki ali podobni obliki, namenjeni 
nadaljnjemu procesiranju (komentar Konvencije o kibernetski kriminaliteti, 2001). 
 
c) Ponudnik storitev: 
- Vsaka javna ali zasebna pravna ali fizična oseba, ki zagotavlja uporabnikom 
svojih storitev možnost komunikacije s pomočjo računalniškega sistema ter 
- vsaka druga pravna ali fizična oseba, ki obdeluje ali shranjuje računalniške 
podatke za takšne komunikacijske storitve ali uporabnike teh storitev (MKKKDP, 
2004). 
 
Ponudnik storitev zajema široko kategorijo oseb, ki igrajo vlogo v povezavi s 
komunikacijo in procesiranjem podatkov preko računalniških (informacijskih) sistemov. 
Prva alineja nam da vedeti, da konvencija zajema tako javne kot zasebne (pravne ali 
fizične) osebe, ki zagotavljajo storitve komunikacije (tu je mišljeno omogočanje 
dostopa do komunikacijskega omrežja, oglaševanje na svetovnem spletu, omogočanje 
dostopa do interneta itd.) s pomočjo računalniškega (informacijskega) sistema. Druga 
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alineja opredeli, da se pod termin ponudnik storitev smatra tudi vsaka druga pravna ali 
fizična oseba, ki obdeluje ali shranjuje računalniške podatke za takšne komunikacijske 
storitve ali uporabnike teh storitev (komentar Konvencije o kibernetski kriminaliteti, 
2001). 
 
d) Podatki o prometu; Vsi računalniški podatki o komuniciranju s pomočjo 
računalniškega sistema, ustvarjeni z računalniškim sistemom, ki je bil del 
komunikacijske verige, in nakazujejo izvor, cilj, pot, čas, datum, obseg, trajanje ali 
vrsto takšne storitve (MKKKDP, 2004). 
 
Pod podatke o prometu se smatrajo računalniški podatki, ki so subjekt prava. Takšne 
podatke generirajo računalniški sistemi v procesu komuniciranja, z namenom 
izvrševanja svojih nalog (komentar Konvencije o kibernetski kriminaliteti, 2001). 
 
V primeru preiskovanja kaznivega dejanja, povezanega z računalniškim sistemom, so 
podatki o prometu nujni za odkritje izvora komunikacije in služijo kot začetna točka v 
nadaljnji preiskavi. Definicija navaja posebne kategorije podatkov o prometu, ki jih 
konvencija obravnava s posebnim režimom. To so podatki o prometu, ki nakazujejo 
izvor, cilj, pot, čas, datum, obseg, trajanje ali vrsto storitve. Treba se je zavedati, da ne 
bodo vedno vse kategorije podatkov o prometu na voljo pri preiskavi kaznivih dejanj. 
Izvor se nanaša na telefonsko številko, IP naslov ali podobno identifikacijo 
komunikacijske enote, ki ji ponudnik storitev nudi storitve. Cilj nakazuje destinacijo, 
kateri je namenjena komunikacija pri izvoru. Termin vrsta storitev se nanaša na obliko 
storitev, ki je bila uporabljena v omrežju. Lahko gre za prenos podatkov, elektronsko 
pošto ali direktna sporočila (komentar Konvencije o kibernetski kriminaliteti, 2001). 
 
Pri Dodatnem protokolu h Konvenciji o kibernetski kriminaliteti (MKKKDP, 2004) se 
pojavlja še pojem »Rasistično in ksenofobično gradivo«. 
 
V drugem poglavju konvencija nalaga podpisnicam ukrepe, ki jih morajo le-te sprejeti 
na državni ravni na področjih kazenskega materialnega prava, kazenskega procesnega 
prava in jurisdikcije. V kazensko materialnem delu vsebuje več naslovov s členi, ki 
definirajo inkriminacije po vrstah glede na predmet napada in na način storitve. 
 
V prvo skupino sodijo kazniva dejanja zoper zaupnost, celovitost in dostopnost 
računalniških podatkov in sistemov, posamične inkriminacije pa zajemajo protipraven 
dostop (sem sodijo predvsem vdori v sisteme, tako imenovani hacking), protipravno 
prestrezanje (prestrezanje tokov podatkov, prestrezanje elektronskih emisij itd.), 
motenje podatkov (na primer širjenje računalniških virusov in internetnih črvov), 
motenje sistemov (onemogočanje delovanja strežnikov, poplavljanje z velikim številom 
elektronskih sporočil - tako imenovani floading itd.) in zlorabo naprav (strojne in 
programske opreme, ki omogoča izvedbo prej naštetih dejanj). Kriminalna dejanja, 
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opredeljena v tem naslovu, so namenjena varovanju zasebnosti, integritete in 
dostopnost informacijskih sistemov in podatkov. 
 
V drugi skupini najdemo dejanja, povezana z računalnikom, in sicer računalniško 
ponarejanje in računalniška goljufija, nanašata pa se na digitalne podatke, vsebovane v 
računalniških sistemih (s tem se dejanji, izvršeni v kibernetskem prostoru, razlikujeta 
od klasičnega ponarejanja in goljufije, ki se nanašata na fizičen, oprijemljiv svet) 
(Rupnik, 2007). 
 
Tretja skupina vsebuje kazniva dejanja, povezana z vsebino digitalnega zapisa. Sem 
sodijo kazniva dejanja, povezana z otroško pornografijo (na primer prikazovanje na 
svetovnem spletu). Tu gre predvsem za pravico otrokove spolne nedotakljivosti, ki pa 
je v teh kaznivih dejanjih huje kršena. 
 
Četrta skupina vsebuje kazniva dejanja, povezana s kršitvijo avtorske in sorodnih 
pravic (prevladujoče v tej skupini je softversko piratstvo oziroma kršenje avtorske 
pravice nad izdelkom). 
 
Peta skupina predstavlja sklop materialnega dela, v katerega so uvrščena tudi pravila 
za ugotavljanje odgovornosti udeležencev pri kaznivih dejanjih (poskus, pomoč, 
napeljevanje k storitvi kaznivih dejanj, odgovornost pravnih oseb) in kazenske sankcije, 
ki jih je treba opredeliti v zakonodaji. 
 
V kazensko procesnem delu konvencija uvaja inštitut takojšnjega zavarovanja in 
shranitve računalniških podatkov in delno razkritje podatkov o prometu. Ker je 
kibernetski prostor izjemno dinamična kategorija, obstaja velika verjetnost, da bodo 
podatki v strežniških datotekah, ki se avtomatsko generirajo in opisujejo, kaj se je v 
sistemu dogajalo (kdo, kdaj, kako, od kod, kaj je počel …), izgubljeni, še preden se bo 
začela formalna preiskava, zato je ukrep zavarovanja podatkov, ki lahko vsebujejo 
dokaze o kriminalni aktivnosti, nujen in racionalen, izvesti pa ga morajo ponudniki 
omrežnih storitev ali skrbniki sistemov. Organi pregona jim lahko s tako imenovano 
odredbo za pripravo naložijo, da zavarovane podatke in podatke o uporabnikih storitev 
izročijo za namen kazenske preiskave. V nadaljnjih določbah najdemo še pravila, ki 
urejajo pogoje in način zasega shranjenih računalniških podatkov, zbiranje podatkov o 
prometu v dejanskem času (gre za tehnične podatke o telekomunikacijah, brez 
vpogleda v samo vsebino podatkov ali sporočil, postopek pa poteka sočasno s 
komunikacijo samo) in prestrezanje vsebinskih podatkov (v tem primeru preiskovalci 
dobijo neposreden in takojšen vpogled v vsebino posredovanih podatkov ali informacij) 
(Rupnik, 2007). 
 
V delu, ki se ukvarja s sodno pristojnostjo, najdemo pravila o izključni sodni 
pristojnosti (na lastnem ozemlju, ladji, letalu ali nad svojim državljanom), o odstopu od 
izključne pristojnosti, pristojnosti v primeru, ko ni možna izročitev storilca, o prednosti 
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nacionalnega prava pred mednarodnim in o posvetovalnem postopku v primeru 
multilateralne pristojnosti. 
 
Tretje poglavje opredeljuje mednarodno sodelovanje. Poleg splošnih načel, povezanih z 
mednarodnim sodelovanjem, vsebuje to poglavje še načela za izročitev storilcev, 
splošna načela, povezana z medsebojno pomočjo, ureja pošiljanje informacij brez 
zaprosila (samoiniciativno ravnanje še pred prejemom formalnega zaprosila), postopke 
v zvezi z zaprosili za medsebojno pomoč, kadar ni veljavnih mednarodnih pogodb in 
določbe o zaupnosti (vsi v preiskovanje vpleteni organi morajo ohraniti zaupnost 
podatkov) in omejeni uporabi (zgolj za postopke, navedene v zaprosilu). Konvencija 
ureja še pravila o medsebojni pomoči, kadar se izvajajo nujni začasni ukrepi (sem 
sodita takojšnje zavarovanje shranjenih računalniških podatkov in takojšnje razkritje 
zavarovanih podatkov o prometu) in o medsebojni pomoči pri izvajanju preiskovalnih 
pooblastil (pomoč pri dostopu do shranjenih računalniških podatkov, čezmejni dostop 
do shranjenih računalniških podatkov s soglasjem ali, kadar so podatki javno dostopni, 
pomoč pri zbiranju podatkov o prometu v dejanskem času, pomoč pri prestrezanju 
vsebinskih podatkov). Kibernetski kriminal je globalen pojav, ki ne upošteva 
geografskih, političnih, jurisdikcijskih, kulturnih ali kakšnih drugih meja. Zaradi učinkov 
globalizacije so preiskave pogosto izjemno kompleksne, saj lahko zajemajo večje 
število držav, v katerih so bile bodisi izvršene posamezne sekvence protipravnega 
delovanja, ali pa so na njenem ozemlju nastale škodljive posledice. Takšnim razmeram 
se morajo prilagoditi tudi organi pregona, zato je mednarodno pravna ureditev te sfere 
na način, ki bo zagotavljal takojšen, hiter in učinkovit odziv, več kot nujna, k temu pa 
organov pregona ne nazadnje zavezuje tudi določba konvencije, po kateri morajo 
podpisnice zagotoviti vključitev domačih organov pregona v mednarodno mrežo, ki se 
bo lahko v primeru incidenta nemudoma odzvala, saj mora vsak njen člen delovati 24 
ur na dan in 7 dni v tednu (Rupnik, 2007). 
 
V četrtem poglavju so vsebovane tehnične določbe o postopku podpisovanja 
konvencije, začetku njene veljavnosti, postopku naknadnega pristopa h konvenciji, 
vsebuje pa še določila o (omejeni ali neomejeni) teritorialni uporabi konvencije, o 
njenih učinkih (glede na druge multilateralne in bilateralne mednarodne pogodbe), o 
izjavah glede dovoljenih posebnih modalitet (strožjih pogojih, pod katerimi bo 
podpisnica štela določeno ravnanje kot kaznivo), o zvezni klavzuli (za federalno urejene 
države, kot so, na primer, ZDA), uveljavljanju pridržkov, stanju in umiku pridržkov, 
postopku spreminjanja konvencije, reševanju sporov, posvetovanju pogodbenic, 
odpovedi in postopku uradnega obveščanja (o podpisih, ratifikacijah, sprejetjih, 
odobritvah, pristopih itd.) (Rupnik, 2007). 
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3.7 DODATNI PROTOKOL H KONVENCIJI O KIBERNETSKI 
KRIMINALITETI, KI OBRAVNAVA INKRIMINACIJO RASISTIČNIH 
IN KSENOFOBIČNIH DEJANJ, STORJENIH V INFORMACIJSKIH 
SISTEMIH 
 
Posledice globalizacije so rasizem, diskriminacija, ksenofobija in druge oblike 
netolerantnosti, ki obstajajo v naši družbi. Razvoj internetnih komunikacij in omrežij 
lahko predstavlja ogrožajoče sredstvo za nadaljnjo podporo rasizmu in drugim 
ksenofobičnim dejanjem. Prav zato je bil sprejet dodatni protokol h Konvenciji o 
kibernetski kriminaliteti, ki ima dvojni namen. Prvi namen je harmonizacija kazenskega 
prava na področju boja proti rasizmu in ksenofobičnih dejanj na internetu. Drugi 
namen pa je izboljšanje mednarodnega sodelovanja na tem področju (komentar 
Dodatnega protokola h Konvenciji o kibernetski kriminaliteti, 2003). Protokol se 
povezuje z Evropsko konvencijo o varstvu človekovih pravic in temeljnih svoboščin in 
njenem protokolu št. 12 o splošni prepovedi diskriminacije, z ustreznimi konvencijami 
Sveta Evrope o sodelovanju na kazenskem področju in zlasti Konvencijo o kibernetski 
kriminaliteti ter na Mednarodno konvencijo Združenih narodov o odpravi vseh oblik 
rasne diskriminacije (MKKKDP, 2004). Dodatni protokol h Konvenciji o kibernetski 
kriminaliteti je bil sprejet in na voljo za ratifikacijo leta 2003, Slovenija pa ga je 
ratificirala leta 2004. 
 
Pravni interes, ki ga protokol varuje, je enakopravnost vseh ljudi, enakost in varovanje 
človekovih pravic na področju diskriminacije in rasizma. A vendar nasproti stoji drugi 
pravni interes, ta pa je svoboda izražanja. Namen protokola je vzpostaviti ravnovesje 
med obema interesoma in omogočiti varnost obema. V ta namen predpisuje Dodatni 
protokol h Konvenciji o kibernetski kriminaliteti (MKKKDP, 2004) naslednje ukrepe, ki 
jih je treba sprejeti na državni ravni (področje kazenskomaterialno pravo): 
- razširjanje rasističnega in ksenofobičnega gradiva v računalniških sistemih (3. člen), 
- rasistična in ksenofobična grožnja (4. člen), 
- rasistična in ksenofobična žalitev (5. člen), 
- zanikanje, hujše zmanjševanje pomena, odobravanje ali zagovarjanje genocida ali 
hudodelstev zoper človečnost (6. člen), 
- pomoč in napeljevanje (7. člen). 
 
Komentar dodatnega protokola h kibernetski kriminaliteti (2003) navaja, da se protokol 
resno loteva dveh področij: 
a) Definicija in obseg kriminalizacije dejanj rasistične in ksenofobične narave, ki se 
vršijo preko računalniških omrežij (vključno s proizvodnjo, kibernetski kriminal v 
slovenski kazenski zakonodaji s ponujanjem ali z drugimi načini raznašanja 
podatkov ali sporočil z rasistično ali ksenofobično vsebino). 
b) Obseg materialnega in procesnega kazenskega prava na tem področju, vključno 
z mednarodnim sodelovanjem (raziskovanje in pregon). 
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Komentar Dodatnega protokola h Konvenciji o kibernetski kriminaliteti (2003) 
pojasnjuje, da je bila tematika o rasizmu in kršenju človekovih pravic že večkrat 
obravnavana, med drugim: v protokolu št. 12 h Konvenciji o zaščiti človekovih pravic in 
temeljnih svoboščin (1996), v Mednarodni konvenciji o odpravi vseh oblik rasne 
diskriminacije, v Svetovni konferenci proti rasizmu, rasni diskriminaciji, ksenofobičnosti 
in podobnim nestrpnostim (Durban, avgust-september 2001) in v Evropski konvenciji 
proti rasizmu (Strasbourg, oktober 2000). Smotrno je, da se zato rasna nestrpnost 
opredeli tudi v kibernetskem prostoru. 
 
Protokol h Konvenciji o kibernetski kriminaliteti (MKKKDP, 2004) v 2. členu opredeljuje 
rasistično in ksenofobično gradivo kot: vsako pisno gradivo, vsako upodobitev ali drugo 
izražanje mnenj ali teorij, ki zagovarja, podpira ali spodbuja sovraštvo, diskriminacijo 
ali nasilje proti kateremu koli posamezniku ali skupini posameznikov zaradi njihove 
rase, barve, porekla ali narodnostnega ali etničnega izvora ali pa veroizpovedi, če se ta 
uporablja kot pretveza za katero od naštetih okoliščin ali spodbuja k takšnim dejanjem. 
 
Definicija v 2. členu protokola zajema pisno gradivo (teksti, knjige, revije, izjave, 
sporočila itd.), slikovno gradivo (slike, fotografije, risbe itd.) oziroma vsako 
predstavitev misli ali teorij rasistične ali ksenofobične narave, v obliki, ki jo je možno 
shraniti, procesirati in pošiljati preko računalniških sistemov (informacijskih sistemov) 
(komentar Dodatnega protokola h Konvenciji o kibernetski kriminaliteti, 2003). 
 
Definicija v 2. členu protokola se nanaša bolj na posledice, ki jih povzroča vsebina 
gradiva, kot pa na izjave občutij in prepričanj, ki se nahajajo v takšnem gradivu. 
Definicija zahteva, da vsebina gradiva zagovarja, podpira ali spodbuja sovraštvo, 
diskriminacijo ali nasilje proti posameznikom ali skupini na podlagi rasnih, narodnih ali 
etičnih razlik. Pojem „zagovarja“ pomeni, da se oseba strinja s sovraštvom, z 
diskriminacijo in nasiljem. Pojem „podpira“ se nanaša na dajanje podpore ali 
opogumljanju drugih k sovraštvu, diskriminaciji in nasilju. Pojem „spodbuja“ se veže na 
pozivanju drugih k sovraštvu, diskriminaciji in nasilju. Pojem „nasilje“ se razlaga kot 
nezakonito uporabljanje sile, pojem „sovraštvo“ pa na intenzivno nemaranje ali 
zaničevanje (komentar Dodatnega protokola h Konvenciji o kibernetski kriminaliteti, 
2003). 
 
Diskriminacija v protokolu pomeni neupravičeno obravnavanje osebe ali skupine oseb 
na podlagi specifičnih rasnih, barvnih, narodnih, etičnih ali verskih karakteristik. V 1. 
členu Mednarodne konvencije o odpravi vseh oblik rasne diskriminacije pomeni „rasna 
diskriminacija“ vsakršno razlikovanje, izključevanje ali omejevanje na podlagi rase, 
barve, narodnega ali etičnega porekla, katerega posledica ali namen je ogroziti ali 
onemogočiti tem osebam priznavanje, uresničevanje ali uveljavljanje človekovih pravic 
in temeljnih svoboščin, ne glede na njihov zakonski stan, na podlagi enakosti, na 
političnem, ekonomskem, socialnem, kulturnem in državljanskem ali katerem koli 
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drugem področju (komentar Dodatnega protokola h Konvenciji o kibernetski 
kriminaliteti, 2003). 
 
Sovraštvo, diskriminacija in nasilje morajo biti usmerjeni proti posameznikom ali skupini 
posameznikov, zaradi njihove rase, barve, porekla ali narodnostnega ali etničnega 
izvora ali pa veroizpovedi, če se ta uporablja kot pretveza za katero od naštetih 
okoliščin ali spodbuja k takšnim dejanjem. Narodno poreklo se razume v širšem smislu. 
Lahko se nanaša na posameznikovo zgodovino, na njegove prednike, lahko pa tudi na 
narodno pripadnost. 
 
Veroizpoved se obravnava le, če se ta uporablja kot pretveza za katero od naštetih 
okoliščin ali spodbuja k takšnim dejanjem. Razlog tega je, da če bi se veroizpoved 
razlagala na širši način, bi to preseglo namen protokola (komentar Dodatnega 
protokola h Konvenciji o kibernetski kriminaliteti, 2003). 
 
Komentar dodatnega protokola h Konvenciji o kibernetski kriminaliteti (2003) poudarja, 
da morajo biti dejanja, opredeljena v protokolu, storjena neupravičeno (tu se pojem 
neupravičeno smatra enako kot v konvenciji, kar je bilo že obrazloženo). Poleg tega pa 
komentar Dodatnega protokola h Konvenciji o kibernetski kriminaliteti (2003) poudari 
še, da morajo biti dejanja storjena naklepno, da se jih smatra za kazniva. Natančno 
opredelitev pojma naklepno se prepušča vsaki podpisnici posebej. 
 
Dodatni protokol h Konvenciji o kibernetski kriminaliteti, ki obravnava inkriminacijo 
rasističnih in ksenofobičnih dejanj, storjenih v računalniških sistemih (MKKKDP, 2004), 
v 3. členu določa, da naj: 
1) Pogodbenice sprejmejo potrebne zakonodajne in druge ukrepe v svojem notranjem 
pravu, ki kot kazniva opredeljujejo dejanja naklepnega in neupravičenega 
razširjanja ali drugačnega zagotavljanja rasističnega in ksenofobičnega gradiva 
javnosti v računalniškem sistemu. 
2) Pogodbenica si lahko pridrži pravico, da ne določi kazenske odgovornosti za dejanja 
iz prvega odstavka tega člena, kadar gradivo iz prvega odstavka 2. člena zagovarja, 
podpira ali spodbuja diskriminacijo, ki ni povezana s sovraštvom ali nasiljem, če 
obstajajo druga učinkovita pravna sredstva. 
3) Ne glede na določbe drugega odstavka tega člena si lahko pogodbenica pridrži 
pravico, da ne uporabi prvega odstavka v tistih primerih diskriminacije, kadar zaradi 
uveljavljenih načel svobode izražanja v državnem pravnem sistemu ne more 
zagotoviti učinkovitih pravnih sredstev po drugem odstavku. 
 
Člen zahteva od podpisnic, naj kriminalizirajo dejanja distribucije in razširjanja ali na 
kakšen drugačen način zagotavljanja rasističnega in ksenofobičnega gradiva javnosti 
preko računalniškega sistema. Storilec mora ravnati naklepno in neupravičeno. Dejanji 
razširjanja in zagotavljanja sta kaznivi le, če je naklep storilca direktno vezan na 
rasistično in ksenofobično vsebino materiala (komentar Dodatnega protokola h 
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Konvenciji o kibernetski kriminaliteti, 2003). Pojem razširjanje se nanaša na aktivno 
pošiljanje materiala z rasistično in ksenofobično vsebino drugim po internetu, medtem 
ko se pojem omogočati nanaša na postavljanje rasističnega ali ksenofobičnega 
materiala na internet (internetno stran) in s tem drugim omogočati dostop do takšnega 
materiala. Pod pojmom je zajeto tudi ustvarjanje internetnih povezav, ki omogočajo 
dostop do takšnih vsebin (komentar Dodatnega protokola h Konvenciji o kibernetski 
kriminaliteti, 2003). Pojem omogočati „javnosti“ nam da vedeti, da zasebne 
komunikacije ali izmenjave podatkov preko zasebnih omrežij »padejo« izven okvira 
tega protokola (in konvencije) (komentar Dodatnega protokola h Konvenciji o 
kibernetski kriminaliteti, 2003). 
 
Komentar Dodatnega protokola h Konvenciji o kibernetski kriminaliteti (2003) tudi 
opredeli, kdaj se komunikacija šteje za zasebno in kdaj za javno. Prvotno moramo 
gledati namen pošiljatelja, katerega namen je, da bo njegovo sporočilo prejel le točno 
vnaprej določeni prejemnik. Obstoj tega subjektivnega namena se ocenjuje po 
nekaterih objektivnih faktorjih, kot so: vsebina sporočila, uporabljena tehnologija, 
uporabljeni varnostni ukrepi (enkripcija) in način, kako je bilo sporočilo poslano ter v 
kakšnem kontekstu. Upoštevati je treba tudi, koliko ljudem je bilo sporočilo poslano 
ter, kakšen je odnos med njimi. 
 
Komentar Dodatnega protokola h Konvenciji o kibernetski kriminaliteti (2003) izrecno 
navaja, da se za javno šteje objavljanje rasističnega in ksenofobičnega materiala v 
internetnih klepetalnicah, novičarskih skupinah in internetnih forumih. Material je v 
takšnem primeru dostopen vsem osebam in se tako šteje za javno dostopnega. Tudi če 
se za dostop do klepetalnice ali foruma potrebuje geslo in registracija, se vsebina šteje 
za javno, če lahko dostop oziroma geslo dobi vsaka oseba, ki se registrira in izpolnjuje 
določene kriterije. Vsekakor je tukaj vredno še enkrat opomniti na moj primer, ko 
objavimo rasistično vsebino na internetnem forumu, kjer se zbirajo le osebe, ki so 
pristaši takšnega načina razmišljanja. Če gre za vnaprej preverjene ljudi, ki lahko 
pridobijo vstop do takšnega foruma (osebe se med seboj poznajo, so pristaši rasizma 
in podobnega mišljenja, se strinjajo z objavami takšnih sporočil itd.), potem po 
avtorjevem mnenju takšnega sporočila na internetnem forumu ne bi mogli šteti za 
javno, saj ni bilo namenjeno javnosti, temveč zelo zaprtemu krogu ljudi, ki se strinjajo 
z objavljanjem takšnih vsebin in s takšnim načinom razmišljanja. Nujen pogoj je 
seveda, da gre za zaprt forum ali klepetalnico, z zelo izbranimi člani (primer: pogoj za 
članstvo je vnaprejšnji test ali preverjanje; pomembno je, da vstop ni omogočen 
vsakomur), ki se med seboj poznajo in so pristaši takšnega načina razmišljanja. 
 
Odstavka 2 in 3 sta v člen vključena zato, da omogočata več svobode podpisnicam pri 
kaznovanju in sankcioniranju v določenih primerih. 
 
Podpisnica lahko tako ne določi kazenske odgovornosti za dejanja iz prvega odstavka 
tega člena, kadar gradivo podpira ali spodbuja diskriminacijo, ki ni povezana s 
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sovraštvom ali nasiljem, če obstajajo druga učinkovita pravna sredstva. Druga pravna 
sredstva so lahko civilne ali upravne narave. 
 
Podpisnica lahko ne uporabi prvega odstavka v tistih primerih diskriminacije, kadar 
zaradi uveljavljenih načel svobode izražanja v državnem pravnem sistemu ne more 
zagotoviti učinkovitih pravnih sredstev po drugem odstavku. Tu gre lahko za branjenje 
(zagovorništvo), promocijo ali navezovanje na diskriminacijo, ki ni povezana s 
sovraštvom in z nasiljem. Podpisnica lahko določi tudi, da mora diskriminacija biti na 
primer: žaljiva, ponižujoča ali ogrožajoča za skupino ljudi, da se šteje za kaznivo 
(komentar Dodatnega protokola h Konvenciji o kibernetski kriminaliteti, 2003). 
 
Dodatni protokol h Konvenciji o kibernetski kriminaliteti, ki obravnava inkriminacijo 
rasističnih in ksenofobičnih dejanj, storjenih v računalniških sistemih (MKKKDP, 2004), 
v 4. členu določa, da naj: 
Pogodbenice sprejmejo potrebne zakonodajne in druge ukrepe v svojem notranjem 
pravu, ki kot kaznivo dejanje opredelijo naklepno in neupravičeno grožnjo v 
računalniškem sistemu s storitvijo hujšega kaznivega dejanja po notranjem pravu (i) 
osebam zaradi njihove pripadnosti skupini, ki se razlikuje po rasi, barvi, poreklu ali 
narodnostnem ali etničnem izvoru ali pa po veroizpovedi, če se ta uporablja kot 
pretveza za katero od naštetih okoliščin, ali (ii) skupini oseb, ki se razlikuje po kateri od 
teh okoliščin. 
 
Sama grožnja s storitvijo kaznivega dejanja je v večini držav že kriminalizirana kot 
kaznivo dejanje. 4. člen protokola dodaja še rasistično in ksenofobično grožnjo s 
kaznivim dejanjem, ki je storjena v računalniškem sistemu. Storilec mora ravnati 
naklepno in neupravičeno. Groziti pa mora s storitvijo hujšega kaznivega dejanja. 
Pojem „grožnja“ komentar Dodatnega protokola h Konvenciji o kibernetski kriminaliteti 
(2003) razlaga kot nevarnost, ki povzroča strah v osebi, kateri je grožnja namenjena in 
da tej osebi grozi posledica hujšega kaznivega dejanja (tu gre lahko za ogroženo 
življenje, lastno varnost življenja ali osebnosti, resna škoda lastnini osebe itd.). 
Podpisnice lahko same določijo, kaj smatrajo kot hujše kaznivo dejanje. Člen zahteva, 
da se grožnja naslovi na osebo zaradi njene pripadnosti določeni skupini, ki se razlikuje 
po rasi, barvi, poreklu, narodnostnem ali etičnem izvoru, veroizpovedi, če se ta 
uporablja kot pretveza za katero od naštetih okoliščin. Grožnja se lahko nanaša tudi na 
skupino oseb, ki se razlikujejo po kateri od naštetih značilnosti (komentar Dodatnega 
protokola h Konvenciji o kibernetski kriminaliteti, 2003). 
 
Nikjer ni opredeljeno, da mora biti grožnja javna ali javno objavljena, kot je to 
določeno v 3. členu Dodatnega protokola h Konvenciji o kibernetski kriminaliteti. Člen 
torej pokriva grožnje tudi po zasebnih komunikacijah in omrežjih. 
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Dodatni protokol h Konvenciji o kibernetski kriminaliteti, ki obravnava inkriminacijo 
rasističnih in ksenofobičnih dejanj, storjenih v računalniških sistemih (MKKKDP, 2004), 
v 5. členu določa, da naj: 
1) Pogodbenice sprejmejo potrebne zakonodajne in druge ukrepe v svojem notranjem 
pravu, ki kot kaznivo dejanje opredelijo naklepno in neupravičeno javno žalitev v 
računalniškem sistemu (i) oseb zaradi njihove pripadnosti skupini, ki se razlikuje po 
rasi, barvi, poreklu ali narodnostnem ali etničnem izvoru ali pa po veroizpovedi, če 
se ta uporablja kot pretveza za katero od naštetih okoliščin, ali (ii) skupini oseb, ki 
se razlikuje po kateri od teh okoliščin. 
2) Pogodbenica: 
a) lahko zahteva, da ima kaznivo dejanje iz prvega odstavka tega člena učinek, 
da je posameznik ali skupina oseb izpostavljena sovraštvu, zaničevanju ali 
posmehu ali 
b) si lahko pridrži pravico, da delno ali v celoti ne uporabi prvega odstavka 
tega člena. 
 
Člen se ukvarja z vprašanjem javnega žaljenja osebe ali skupine oseb, ker pripadajo ali 
naj bi pripadale skupini s posebnimi karakteristikami (rasa, barva, poreklo, narodnost, 
etnični izvor, veroizpoved). Storilec mora delovati naklepno in neupravičeno. Žalitev pa 
se mora navezovati na pripadnost skupini (rasa, vera, barva, poreklo, narod itd.) Pojem 
žalitev se nanaša na vsak napadalni izraz, ki omalovažuje čast in dostojanstvo osebe, 
kateri je namenjen. Iz konteksta samega mora biti jasno, da je žalitev direktno 
povezana s povezanostjo s skupino (barva, rasa, narod, veroizpoved itd.) užaljene 
osebe. Za razliko od grožnje, žalitev po zasebnih komunikacijah ni pokrita v tem členu 
oziroma v tem protokolu (komentar Dodatnega protokola h Konvenciji o kibernetski 
kriminaliteti, 2003). 
 
Žalitev mora torej biti javna. Razširjanje rasističnega in ksenofobičnega gradiva v 
računalniških sistemih. Drugi odstavek dovoljuje podpisnicam, da zahtevajo, da ima 
žalitev učinek, da je posameznik ali skupina oseb izpostavljena sovraštvu, zaničevanju 
ali posmehu. Tretji odstavek pa dovoljuje podpisnicam, da ne uporabijo prvega 
odstavka tega člena. Kar pomeni, da lahko celotnega člena ne upoštevajo. 
 
Dodatni protokol h Konvenciji o kibernetski kriminaliteti, ki obravnava inkriminacijo 
rasističnih in ksenofobičnih dejanj, storjenih v računalniških sistemih (MKKKDP, 2004), 
v 6. členu določa, da naj: 
1) Pogodbenice sprejmejo takšne potrebne zakonodajne in druge ukrepe v svojem 
notranjem pravu, ki kot kaznivo dejanje opredelijo naklepno in neupravičeno 
razširjanje ali drugačno zagotavljanje gradiva javnosti v računalniškem sistemu, ki 
zanika, huje zmanjšuje pomen, odobrava ali zagovarja dejanja genocida ali 
hudodelstev zoper človečnost, kot jih določa mednarodno pravo in kot takšna 
priznavajo pravnomočne in obvezujoče odločitve Mednarodnega vojaškega sodišča, 
ustanovljenega z Londonskim sporazumom 8. avgusta 1945, ali vsakega drugega 
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mednarodnega sodišča, ustanovljenega z ustreznimi mednarodnimi dokumenti, 
katerega pristojnost priznava pogodbenica. 
2) Pogodbenica: 
a) lahko zahteva, da je zanikanje ali hujše zmanjševanje pomena iz prvega 
odstavka tega člena storjeno z namenom spodbujanja sovraštva, 
diskriminacije ali nasilja proti posamezniku ali skupini oseb zaradi njihove 
pripadnosti skupini, ki se razlikuje po rasi, barvi, poreklu ali narodnostnem 
ali etničnem izvoru ali pa po veroizpovedi, če se ta uporablja kot pretveza za 
katero od naštetih okoliščin, ali si v nasprotnem primeru 
b) lahko pridrži pravico, da delno ali v celoti ne uporabi prvega odstavka tega 
člena. 
 
Podpisniki se strinjajo s 6. členom protokola, da se kriminalizira dejanja, ki zanikajo, 
hujše zmanjšujejo pomen, odobravajo ali zagovarjajo genocid ali hudodelstva zoper 
človečnost in dejanja, ki jih določa mednarodno pravo in predpisuje Londonski 
sporazum iz 8. avgusta 1945 (komentar Dodatnega protokola h Konvenciji o 
kibernetski kriminaliteti, 2003). 
 
Sama dejanja genocida in zločinov proti človeštvu so velikokrat povezana z motivi in 
idejami rasistične in ksenofobične narave. Nacistična in fašistična ideologija nas lahko 
spominja na to, kako tesna je povezava med rasizmom in genocidom ter zločini proti 
človeštvu in človekovim pravicam. Namen tega člena je torej kriminalizacija dejanj, ki 
bi spodbujala rasistično in ksenofobično razmišljanje v povezavi z genocidom in drugimi 
zločini proti človeštvu tudi v računalniškem (informacijskem) sistemu. Storilec mora 
delovati naklepno in neupravičeno. 
 
Odstavek 2(a) dovoljuje podpisnici, da je zanikanje ali hujše zmanjševanje pomena iz 
prvega odstavka tega člena storjeno z namenom spodbujanja sovraštva, diskriminacije 
ali nasilja proti posamezniku ali skupini oseb zaradi njihove pripadnosti skupini, ki se 
razlikuje po rasi, barvi, poreklu ali narodnostnem ali etničnem izvoru ali pa po 
veroizpovedi, če se ta uporablja kot pretveza za katero od naštetih okoliščin (komentar 
Dodatnega protokola h Konvenciji o kibernetski kriminaliteti, 2003). 
 
Odstavek 2(b) pa dovoljuje podpisnici, da delno ali v celotni ne uporabi prvega 
odstavka tega člena. Kar pomeni, da ji daje pravico, da celotnega člena in njegovih 
kaznivih dejanj ne opredeli v zakonih. Namen tega je vsekakor večja gibljivost same 
konvencije in dodatnega protokola in spodbujanje k čim večjemu številu držav 
podpisnic. 
Dodatni protokol h Konvenciji o kibernetski kriminaliteti, ki obravnava inkriminacijo 
rasističnih in ksenofobičnih dejanj, storjenih v računalniških sistemih (MKKKDP, 2004), 
v 7. členu določa, da naj: 
Pogodbenice sprejmejo potrebne zakonodajne in druge ukrepe v svojem notranjem 
pravu, ki kaznivo dejanje opredelijo naklepno in neupravičeno pomoč ali napeljevanje k 
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storitvi kaznivega dejanja iz tega protokola z namenom storitve tega dejanja. Namen 
tega člena je vzpostaviti kazniva dejanja pomoči in napeljevanja za vsa kazniva 
dejanja, opredeljena v členih od 3-6 v Dodatnem protokolu h Konvenciji o kibernetski 
kriminaliteti. 
 
Nasprotno od konvencije, dodatni protokol k njej ne zajema kriminalizacije poskusa 
kaznivih dejanj, zajetih v protokolu (členi 3-6) (komentar Dodatnega protokola h 
Konvenciji o kibernetski kriminaliteti, 2003). Storilec mora delovati naklepno in 
neupravičeno. 
 
Odgovornost nastopi z dajanjem pomoči ali napeljevanjem osebe, ki stori kaznivo 
dejanje, opredeljeno v Dodatnem protokolu h Konvenciji o kibernetski kriminaliteti, s 
tem, da ima oseba, ki nudi pomoč ali napeljuje, tudi naklep, da se kaznivo dejanje 
stori. 
 
Komentar Dodatnega protokola h Konvenciji o kibernetski kriminaliteti (2003) navaja 
sledeči primer. Kljub temu, da je za prenos rasističnega in ksenofobičnega materiala 
preko interneta posledično potrebna asistenca internetnih ponudnikov, pa le-ti ne bodo 
odgovarjali za kaznivo dejanje pomoči, če nimajo kriminalnega namena in pomoči ne 
nudijo naklepno. (Pomoč je tu mišljena kot posredovanje podatkov preko interneta 
oziroma nudenje internetne povezave za dejanje; to pač opravljajo internetni 
ponudniki.) 
 
 
3.8 ODZIVI SLOVENSKEGA KAZENSKEGA PRAVA NA RAČUNALNIŠKI 
KRIMINAL 
 
Glede interneta in kazenskega prava se kot eden izmed bistvenih problemov kaže ta, 
da internet ne pozna državnih meja, kazensko pravo pa je usmerjeno izrazito 
nacionalno (pogosto se ta veja prava opredeljuje kot »temelj nacionalne suverenosti 
posamezne države«). Na področju boja zoper internetni kriminal je torej nujen 
mednarodnopravni odziv ter na praktični ravni sodelovanje med preiskovalnimi organi 
različnih držav. Pomemben korak v tej smeri predstavlja Konvencija o kibernetski 
kriminaliteti, ki je bila pod okriljem Sveta Evrope sprejeta novembra 2001 v 
Budimpešti. Republika Slovenija je leta 2004 ratificirala Konvencijo o kibernetski 
kriminaliteti in se s tem zavezala, da bo relativno širok spekter protipravnih ravnanj v 
tako imenovanem kibernetskem prostoru opredelila kot kazniva dejanja. 
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3.8.1 Konvencija o kibernetski kriminaliteti 
 
Državni zbor Republike Slovenije je 20. maja 2004 sprejel Zakon o ratifikaciji 
Konvencije o kibernetski kriminaliteti in dodatnega protokola h Konvenciji o kibernetski 
kriminaliteti, ki obravnava inkriminacijo rasističnih in ksenofobičnih dejanj, storjenih v 
informacijskih sistemih9. Pred samo ratifikacijo je bilo treba uskladiti nekatere določbe 
obstoječega Kazenskega zakonika in zato je novela Kazenskega zakonika iz decembra 
2003 vsebovala med drugim tudi vrsto sprememb obstoječih inkriminacij, ki so urejale 
računalniško kriminaliteto. Pomembno je pri tem poudariti, da Konvencija ne zahteva 
kazenskopravnega urejanja materije. Kar se tiče sankcij (civilne, upravne ali kazenske), 
je izbira o njihovi vrsti povsem prepuščena državam podpisnicam. Člen 13 Konvencije 
zahteva le, naj bodo izbrane takšne sankcije, ki bodo »učinkovite«, sorazmerne in 
odvračalne (Peršak, 2006b, str. 13). 
 
Omenjena Konvencija je eden redkih mednarodnih aktov, ki so posegli v zapleteno 
področje kibernetskega oziroma internetnega kriminala, njen namen pa je zagotoviti 
čim učinkovitejši boj zoper ta pojav na nacionalnih in na mednarodni ravni. 
 
Konvencija vsebuje vrsto ukrepov, ki jih je potrebno v boju zoper kibernetski kriminal 
sprejeti na državni ravni. Kar se tiče kazenskega materialnega prava Konvencija 
zavezuje države podpisnice, da v svojem notranjem pravu kot kazniva dejanja 
opredelijo nekatere hujše zlorabe, povezane z računalniki. V ta namen Konvencija deli 
kazniva dejanja v štiri skupine, in sicer (Selinšek, 2005, str. X): 
 
Prva skupina: kazniva dejanja zoper zaupnost, celovitost in dostopnost 
računalniških podatkov in sistemov; sem sodijo: 
- protipravni dostop, 
- protipravno prestrezanje, 
- motenje podatkov, 
- motenje sistemov ter 
- zloraba naprav. 
 
Druga skupina: kazniva dejanja, povezana z računalnikom; sem sodita: 
- računalniško ponarejanje in 
- računalniška goljufija. 
 
Tretja skupina: kazniva dejanja, povezana z vsebino digitalnega zapisa; sem 
sodijo: 
- kazniva dejanja, povezana z otroško pornografijo, 
- v to skupino pa je mogoče uvrstiti tudi kazniva dejanja razširjanja rasističnega 
in ksenofobičnega gradiva v računalniških sistemih, rasistične in ksenofobične 
                                                 
9
 Zakon je začel veljati 22. 6. 2004. 
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grožnje, rasistične in ksenofobične žalitve ter zanikanja hujšega zmanjševanja 
pomena, odobravanja ali zagovarjanja genocida ali hudodelstev zoper 
človečnost, glede katerih obveznosti inkriminacije za države podpisnice ne 
izhajajo iz Konvencije, ampak iz dodatnega protokola k tej konvenciji. 
 
Četrta skupina: kazniva dejanja, povezana s kršitvijo avtorske in sorodnih 
pravic; sem sodijo: 
- kazniva dejanja, povezana s kršitvijo avtorske in sorodnih pravic. 
 
Države podpisnice morajo za navedena kazniva dejanja zagotoviti tudi odgovornost 
pravnih oseb, in sicer za primere, ko kaznivo dejanje fizična oseba izvrši v korist pravne 
osebe. Fizična oseba lahko pri tem deluje samostojno ali v imenu pravne osebe, v 
kateri ima vodilni položaj (torej ima pravico do zastopanja pravne osebe, pristojnost za 
sprejemanje odločitev v imenu pravne osebe ali pristojnost opravljati notranji nadzor v 
pravni osebi). 
 
Poleg materialno pravnih določb vsebuje Konvencija tudi razmeroma širok spekter 
procesnih določb, ki so usmerjene zlasti na zavarovanje, preiskovanje in po potrebi tudi 
zaseg shranjenih računalniških podatkov. Posebno poglavje Konvencije je namenjeno 
mednarodnemu sodelovanju pri preiskovanju ali izvedbi postopkov v zvezi s kaznivimi 
dejanji, povezanimi z računalniškimi sistemi in podatki, ter pri zbiranju tistih dokazov o 
kaznivem dejanju, ki so v elektronski obliki. 
 
 
3.8.2 Implementacija konvencije v slovensko kazensko pravo 
 
3.8.2.1 Materialno pravne določbe 
 
Materialno pravne določbe Konvencije naj bi implementacijo v slovenski pravni sistem 
doživele zlasti s sprejetjem Zakona o spremembah in dopolnitvah Kazenskega zakonika 
(KZ-B), ki je začel veljati 5. maja 2004 (torej pred ratifikacijo konvencije). Ker je z 
zlorabo informacijske tehnologije možna izvršitev kaznivih dejanj, ki ščitijo zelo različne 
pravne vrednote in dobrine, so kibernetska ter ostala kazniva dejanja, povezana z 
računalniki, v posebnem delu Kazenskega zakonika razpršena po različnih poglavjih, 
pač glede na vrednoto oziroma dobrino, ki je s posamezno inkriminacijo varovana. 
 
Kazniva dejanja iz posebnega dela Kazenskega zakonika, ki so lahko izvršena s 
pomočjo sodobne informacijske tehnologije ali zoper računalnik, lahko ob upoštevanju 
Konvencije razdelimo na naslednje skupine (Selinšek, 2005, str. XI): 
- kazniva dejanja, ki so lahko izvršena z uporabo računalnika, vendar ne z 
neposredno zlorabo informacijske tehnologije. Z drugimi besedami to pomeni, 
da je računalnik v primeru teh kaznivih dejanj golo sredstvo izvršitve. (Glede na 
to, da živimo v informacijski dobi, je ta skupina kaznivih dejanj zelo obsežna - 
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sem sodijo kazniva dejanja zoper čast in dobro ime10, kazniva dejanja pri 
katerih osebe, ki pooblaščeno dostopajo do računalniško vodenih baz podatkov, 
v teh bazah neupravičeno spreminjajo podatke11, glede na to, da je listina v 
smislu Kazenskega zakonika tudi nosilec podatkov, lahko pridejo v poštev 
listinska kazniva dejanja 12 itd.), 
- kazniva dejanja, ki so lahko izvršena z uporabo računalnika in pomenijo 
neposredno zlorabo informacijske tehnologije (v to skupino sodijo zlasti kršitev 
avtorske pravice po 158. členu Kazenskega zakonika, neupravičena uporaba 
avtorskega dela po 159. členu Kazenskega zakonika, kršitev avtorskih in 
sorodnih pravic po 160. členu Kazenskega zakonika, prikazovanje, izdelava, 
posest in posredovanje pornografskega gradiva po 187. členu Kazenskega 
zakonika, pa tudi izdelovanje in pridobivanje orožja in pripomočkov, namenjenih 
za kaznivo dejanje po 3. odstavku 309. člena Kazenskega zakonika), 
- kazniva dejanja, ki so lahko izvršena le z uporabo računalnika in pomenijo 
neposredno zlorabo informacijske tehnologije (v to skupino pa sodita 
neupravičen vstop v informacijski sistem po 225. členu Kazenskega zakonika in 
vdor v informacijski sistem po 242. členu Kazenskega zakonika). 
 
V nadaljevanju so predstavljene določbe v posebnem delu Kazenskega zakonika, ki jih 
je mogoče šteti za inkriminacije iz sfere kibernetskega kriminala, ter analiza 
usklajenosti teh določb s Konvencijo. Neposreden odziv slovenskega kazenskega prava 
na Konvencijo sta kaznivi dejanji neupravičenega vstopa v informacijski sistem iz 225. 
člena Kazenskega zakonika in vdora v informacijski sistem po 242. členu Kazenskega 
zakonika; omenjena pa so tudi nekatera druga kazniva dejanja, ki so lahko izvršena s 
pomočjo računalnika in ki hkrati pomenijo neposredno zlorabo informacijske 
tehnologije (Selinšek, 2005, str. XI-XIV). 
 
                                                 
10 Na primer storilec kaznivega dejanja razžalitve po 169. členu Kazenskega zakonika napiše 
žaljivo izjavo v katerem izmed računalniških orodij za obdelavo besedila, jo objavi na svetovnem 
spletu ipd. 
11 Tako je, na primer, izvršeno kaznivo dejanje kršitve volilne pravice po 161. členu Kazenskega 
zakonika, goljufija po 217. členu Kazenskega zakonika itd. 
12 Praviloma pridejo v poštev intelektualne falsifikacije listin - zlasti ponareditev ali uničenje 
poslovnih listin po 240. členu Kazenskega zakonika, teoretično pa niso izključene niti materialne 
falsifikacije, inkriminirane v 256. členu Kazenskega zakonika (kaznivo dejanje ponarejanja listin) 
ter 165. členu Kazenskega zakonika (uničenje ali ponareditev volilnih listin). 
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DOLOČBE KONVENCIJE O 
KIBERNETSKI KRIMINALITETI 
USTREZNA DOLOČBA/DOLOČBE IZ 
POSEBNEGA DELA Kazenskega 
zakonika 
2. člen - protipravni dostop: 
»Pogodbenice sprejmejo potrebne 
zakonodajne in druge ukrepe v svojem 
notranjem pravu, ki kot kazniva 
opredeljujejo dejanja naklepnega in 
neupravičenega vstopa v računalniški 
sistem ali njegov del. Pogodbenica lahko 
določi, da je dejanje kaznivo, če je 
storjeno s kršitvijo varnostnih ukrepov, z 
namenom pridobiti računalniške podatke 
ali z drugim nepoštenim namenom ali v 
povezavi z računalniškim sistemom, 
povezanim z drugim računalniškim 
sistemom.« 
225. člen - neupravičen vstop v 
informacijski sistem (poglavje kaznivih 
dejanj zoper premoženje): 
»(1) Kdor neupravičeno vstopi v 
informacijski sistem ali kdor neupravičeno 
prestreže podatek ob nejavnem prenosu v 
ali z informacijskega sistema, se kaznuje z 
denarno kaznijo.« 
 
242. člen - vdor v informacijski sistem 
(poglavje kaznivih dejanj zoper 
gospodarstvo): 
»(1) Kdor pri gospodarskem poslovanju 
neupravičeno uporabi, spremeni, preslika, 
prenaša, uniči ali v informacijski sistem 
vnese kakšen svoj podatek, ovira prenos 
podatkov ali delovanje informacijskega 
sistema, ali kako drugače vdre v 
informacijski sistem, da bi sebi ali komu 
drugemu pridobil protipravno 
premoženjsko korist ali drugemu povzročil 
premoženjsko škodo, se kaznuje z 
zaporom do treh let.« 
 
 
 
3. člen - protipravno prestrezanje: 
»Pogodbenice sprejemajo potrebne 
zakonodajne in druge ukrepe v svojem 
notranjem pravu, ki kot kazniva 
opredeljujejo naklepno storjena dejanja 
neupravičenega prestrezanja nejavnih 
prenosov računalniških podatkov s 
tehničnimi sredstvi do računalniškega 
sistema, od njega ali v njem, vključno s 
prestrezanjem elektromagnetnega sevanja 
računalniškega sistema, s katerim se 
takšni računalniški podatki prenašajo. 
Pogodbenica lahko določi, da je dejanje 
225. člen - neupravičen vstop v 
informacijski sistem (poglavje kaznivih 
dejanj zoper premoženje): 
»(1) Kdor neupravičeno vstopi v 
informacijski sistem ali kdor neupravičeno 
prestreže podatek ob nejavnem prenosu v 
ali iz informacijskega sistema, se kaznuje 
z denarno kaznijo.« 
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kaznivo, če je storjeno z nepoštenim 
namenom ali v zvezi z računalniškim 
sistemom, povezanim z drugim 
računalniškim sistemom.« 
 
4. člen - motenje podatkov: 
»(1) Pogodbenice sprejemajo potrebne 
zakonodajne in druge ukrepe v svojem 
notranjem pravu, ki kot kazniva 
opredeljujejo naklepno storjena dejanja 
poškodovanja, izbrisa, poslabšanja, 
spreminjanja ali oviranja računalniških 
podatkov. 
(2) Pogodbenica si lahko pridrži pravico 
določiti, da dejanja iz prvega odstavka 
povzročijo resno škodo.« 
225. člen - neupravičen vstop v 
informacijski sistem (poglavje kaznivih 
dejanj zoper premoženje): 
»(2) Kdor podatke v informacijskem 
sistemu neupravičeno uporabi, spremeni, 
preslika, prenaša, uniči ali v informacijski 
sistem neupravičeno vnese kakšen 
podatek, ovira prenos podatkov ali 
delovanje informacijskega sistema, se 
kaznuje za zaporom do dveh let. 
(4) Če je z dejanjem iz drugega odstavka 
tega člena povzročena velika škoda, se 
storilec kaznuje z zaporom od treh 
mesecev do petih let.« 
 
242. člen - vdor v informacijski sistem 
(poglavje kaznivih dejanj zoper 
gospodarstvo): 
»(1) Kdor pri gospodarskem poslovanju 
neupravičeno uporabi, spremeni, preslika, 
prenaša, uniči ali v informacijski sistem 
vnese kakšen svoj podatek, ovira prenos 
podatkov ali delovanje informacijskega 
sistema, ali kako drugače vdre v 
informacijski sistem, da bi sebi ali komu 
drugemu pridobil protipravno 
premoženjsko korist ali drugemu povzročil 
premoženjsko škodo, se kaznuje z 
zaporom do treh let. 
(2) Če je bila z dejanjem iz prejšnjega 
odstavka pridobljena velika premoženjska 
korist ali povzročena velika premoženjska 
škoda in je šlo storilcu za to, da sebi ali 
komu drugemu pridobi tako premoženjsko 
korist ali drugemu povzroči tako 
premoženjsko škodo, se kaznuje z 
zaporom do petih let.« 
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5. člen - motenje sistemov: 
»Pogodbenice sprejemajo potrebne 
zakonodajne in druge ukrepe v svojem 
pravu, ki kot kazniva opredeljujejo 
naklepno storjena dejanja resnega, 
neupravičenega oviranja delovanja 
računalniškega sistema z vnosom, 
prenosom, poškodovanjem, izbrisom, 
poslabšanjem, spreminjanjem ali 
oviranjem računalniških podatkov.« 
225. člen - neupravičen vstop v 
informacijski sistem (poglavje kaznivih 
dejanj zoper premoženje): 
»(2) Kdor podatke v informacijskem 
sistemu neupravičeno uporabi, spremeni, 
preslika, prenaša, uniči ali v informacijski 
sistem neupravičeno vnese kakšen 
podatek, ovira prenos podatkov ali 
delovanje informacijskega sistema, se 
kaznuje za zaporom do dveh let.« 
 
242. člen - vdor v informacijski sistem 
(poglavje kaznivih dejanj zoper 
gospodarstvo): 
»(1) Kdor pri gospodarskem poslovanju 
neupravičeno uporabi, spremeni, preslika, 
prenaša, ali uniči ali v informacijski sistem 
vnese kakšen svoj podatek, ovira prenos 
podatkov ali delovanje informacijskega 
sistema, ali kako drugače vdre v 
informacijski sistem, da bi sebi ali komu 
drugemu pridobil protipravno 
premoženjsko korist ali drugemu povzročil 
premoženjsko škodo, se kaznuje z 
zaporom do treh let.« 
 
 
6. člen - zloraba naprav: 
»(1) Pogodbenice sprejemajo potrebne 
zakonodajne in druge ukrepe v notranjem 
pravu, ki kot kazniva opredelijo dejanja, s 
katerimi nekdo naklepno in neupravičeno: 
a) izdeluje, prodaja, daje v uporabo, 
uvaža, distribuira ali na drug način 
zagotavlja: 
i) naprave, vključno z računalniškimi 
programi, zasnovane ali prilagojene 
predvsem za storitev kaznivih 
dejanj iz 2. do 5. člena konvencije, 
ii) računalniška gesla, kode ali 
podobne podatke, ki omogočajo 
dostop do računalniškega sistema 
V posebnem delu Kazenskega zakonika ni 
inkriminacije, ki bi ustrezala opisu iz 6. 
člena konvencije. 
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ali katerega koli njegovega dela z 
namenom zlorabe za storitev 
kaznivih dejanj iz 2. in do 5. člena 
Konvencije, 
b) poseduje katerega izmed predmetov iz 
podtočke i ali ii točke a z namenom 
njegove zlorabe za storitev kaznivih 
dejanj iz 2. do 5. člena. Pogodbenice 
lahko v zakonu določijo, da je za 
podanost kazenske odgovornosti treba 
posedovati določeno število tovrstnih 
predmetov. 
(2) Ta člen se ne sme razlagati na način, 
da je podana kazenska odgovornost za 
izdelavo, prodajo, dajanje v uporabo, 
uvoz, distribucijo ali drugačno 
zagotavljanje ali posedovanje predmetov 
iz prvega odstavka tega člena, če se 
omenjene dejavnosti ne izvajajo z 
namenom storitve kaznivega dejanja, 
opredeljenega v 2. do 5. členu konvencije, 
kot je, na primer, pooblaščeno preverjanje 
ali zaščita računalniškega sistema. 
(3) Pogodbenice si pridružujejo pravico, da 
ne uporabljajo prvega odstavka tega 
člena, če se pridržek ne nanaša na 
prodajo, distribucijo ali drugo obliko 
zagotavljanja predmetov iz podtočke ii a 
prvega odstavka tega člena.« 
 
7. člen - računalniško ponarejanje: 
»Pogodbenice sprejemajo potrebne 
zakonodajne in druge ukrepe v notranjem 
pravu, ki kot kazniva dejanja opredelijo 
dejanja naklepnega in neupravičenega 
vnašanja, spreminjanja, brisanja ali 
oviranja računalniških podatkov, posledica 
česar so ponarejeni podatki, ki se za 
pravne namene predstavljajo kot 
verodostojni, ne glede na to, ali so takšni 
podatki neposredno berljivi in razumljivi. 
Pogodbenice lahko za podanost kazenske 
V Kazenskem zakoniku ni posebnega 
kaznivega dejanja, v opisu katerega bi bili 
kot prepovedana posledica opredeljeni 
ponarejeni podatki, ki so nastali z 
neupravičenim vnašanjem, 
spreminjanjem, brisanjem ali oviranjem 
računalniških podatkov. Vprašanje je, ali 
pride v takšnem primeru v poštev katero 
izmed falsifikacijskih kaznivih dejanj (na 
primer ponarejanje listin po 256. členu 
Kazenskega zakonika, ponareditev ali 
uničenje poslovnih listin po 240. členu 
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odgovornosti zahtevajo obstoj namena 
ponareditve ali podobnega nepoštenega 
namena.« 
Kazenskega zakonika). 
 
8. člen - računalniška goljufija: 
»Pogodbenice sprejmejo potrebne 
zakonodajne in druge ukrepe v notranjem 
pravu, ki kot kazniva opredelijo dejanja, s 
katerimi kdo naklepno in neupravičeno 
povzroča premoženjsko škodo drugim 
osebam z: 
a) vsakim vnosom, spremembo, izbrisom 
ali oviranjem računalniških programov; 
vsakim poseganjem v delovanje 
računalniškega sistema, z goljufivim ali 
nepoštenim namenom neupravičene 
pridobitve premoženjske koristi zase ali za 
drugo osebo.« 
V Kazenskem zakoniku ni posebnega 
kaznivega dejanja, ki bi predstavljalo 
inkriminacijo računalniške goljufije kot 
specialne vrste goljufijo. 
V takšnih primerih lahko pride v poštev 
kvečjemu 217. člen - goljufija (poglavje 
kaznivih dejanj zoper premoženje): 
»(1) Kdor z namenom, da bi sebi ali komu 
drugemu pridobil protipravno 
premoženjsko korist, spravi koga z 
lažnivim prikazovanjem ali s prikrivanjem 
dejanskih okoliščin v zmoto ali ga pusti v 
zmoti in ga s tem zapelje, da ta v škodo 
svojega ali tujega premoženja kaj stori ali 
opusti, se kaznuje z zaporom do treh let.« 
 
9. člen - kazniva dejanja, povezana z 
otroško pornografijo: 
»(1) Pogodbenice sprejmejo potrebne 
zakonodajne in druge ukrepe v notranjem 
pravu, ki kot kazniva opredelijo dejanja, s 
katerimi nekdo naklepno in neupravičeno: 
a) Izdeluje otroško pornografijo z 
namenom njenega razširjanja po 
računalniškem sistemu; 
b) Ponuja ali omogoča dostop do otroške 
pornografije po računalniškem 
sistemu; 
c) Razširja ali prenaša otroško 
pornografijo po računalniškem 
sistemu; 
d) Zagotavlja otroško pornografijo po 
računalniškem sistemu zase ali za 
drugo osebo; 
e) Poseduje otroško pornografijo v 
računalniškem sistemu ali na sredstvu 
za shranjevanje računalniških 
podatkov. 
187. člen - prikazovanje, izdelava, posest 
in posredovanje pornografskega gradiva 
(poglavje kaznivih dejanj zoper spolno 
nedotakljivost): 
»(1) Kdor osebi, mlajši od štirinajst let, 
proda, prikaže ali z javnim razstavljanjem 
ali kako drugače omogoči, da so ji 
dostopni spisi, slike, avdiovizualni ali drugi 
predmeti pornografske vsebine, ali ji 
prikaže pornografsko predstavo, se 
kaznuje z denarno kaznijo ali zaporom do 
dveh let. 
(2) Kdor zlorabi mladoletno osebo za 
izdelavo slik, avdiovizualnih ali drugih 
predmetov pornografske vsebine, ali jo 
uporabi za pornografsko predstavo, se 
kaznuje za zaporom od šestih mesecev do 
5 let. 
(3) Enako se kaznuje, kdor proizvede, 
razširi, proda, uvozi, izvozi ali drugače 
ponudi pornografsko gradivo, ki prikazuje 
mladoletne osebe ali kdor poseduje 
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(2) V prvem odstavku tega člena pomeni 
izraz »otroška pornografija« pornografsko 
gradivo, ki slikovno prikazuje: 
a) mladoletnika, ki sodeluje v 
nedvoumnem spolnem dejanju; 
b) osebo, za katero se zdi, da je 
mladoletnik, ki sodeluje v 
nedvoumnem spolnem dejanju; 
c) resnično slikovno prikazovanje 
mladoletnika, ki sodeluje v 
nedvoumnem spolnem dejanju. 
(3) V drugem odstavku tega člena pomeni 
izraz »mladoletnik« vse osebe, mlajše od 
18 let. Pogodbenice lahko določijo tudi 
nižjo starostno mejo, ki pa ne more biti 
manj kot 16 let. 
(4) Pogodbenice si lahko pridržijo pravico, 
da v celoti ali delno ne uporabijo točk d in 
e prvega in točk b in c drugega odstavka 
tega člena.« 
takšno gradivo z namenom proizvodnje, 
razširjanja, prodaje, uvoza, izvoza ali 
drugačnega ponujanja. 
(4) Če je bilo dejanje iz drugega ali 
tretjega odstavka tega člena storjeno v 
hudodelski združbi za izvrševanje takšnih 
kaznivih dejanj, se storilec kaznuje z 
zaporom od enega do osmih let. 
(5) Pornografski material iz drugega, 
tretjega in četrtega odstavka tega člena 
se vzame ali njihova uporaba ustrezno 
onemogoči. » 
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10. člen - kazniva dejanja, povezana s 
kršitvijo avtorske in sorodnih pravic: 
»(1) Pogodbenice sprejemajo potrebne 
zakonodajne in druge ukrepe v svojem 
notranjem pravu, ki kot kazniva opredelijo 
dejanja kršitve avtorske pravice po pravu 
te pogodbenice in v skladu z obveznostmi, 
ki izhaja iz Pariškega akta z dne 24. julija 
1971, ki dopolnjuje Bernsko konvencijo za 
varstvo književnih in umetniških del, 
sporazuma o trgovinskih vidikih pravic 
intelektualne lastnine in pogodbe 
Svetovne organizacije za intelektualno 
lastnino (WIPO) o avtorski pravici, razen 
vseh moralnih pravic, ki jih podeljujejo 
navedene konvencije, če so ta dejanja 
storjena zavestno, v komercialne namene 
in s pomočjo računalniškega sistema. 
(2) Pogodbenice sprejemajo potrebne 
zakonodajne in druge ukrepe v svojem 
notranjem pravu, ki kot kazniva opredelijo 
dejanja kršitve sorodnih pravic po pravu 
te pogodbenice, v skladu z obveznostmi, 
ki izhajajo iz Mednarodne konvencije za 
varstvo izvajalcev, proizvajalcev 
fonogramov in radiodifuznih organizacij 
(Rimske konvencije), sporazuma o 
trgovinskih vidikih pravic intelektualne 
lastnine in Pogodbe Svetovne organizacije 
za intelektualno lastnino (VIPO) o 
izvedbah in fonogramih, razen vseh 
moralnih pravic, ki jih podeljujejo 
navedene konvencije, če so ta dejanja 
storjena zavestno, v komercialne namene 
in s pomočjo računalniškega sistema. 
(3) Pogodbenica si lahko pridrži pravico, 
da v omenjenih okoliščinah ne uvede 
kazenske odgovornosti iz prvega in 
drugega odstavka tega člena, če zagotovi 
druga učinkovita sredstva in takšen 
pridržek ne odvezuje pogodbenice od 
Kršitve avtorske in sorodnih pravic so v 
Kazenskem zakoniku opredeljene kot 
kazniva dejanja v členih 158 (kršitev 
avtorske pravice), 159 (neupravičena 
uporaba avtorskega dela) in 160 (kršitev 
avtorskih sorodnih pravic). Izvršitev 
dejanja s pomočjo računalniškega sistema 
ni opredeljena kot poseben izvršitveni 
način pri nobenem izmed navedenih 
kaznivih dejanj; so pa opisi kaznivih dejanj 
dovolj široki, da zajemajo tudi večino 
primerov kršenja avtorske in sorodnih 
pravic z uporabo računalnika oziroma 
računalniškega sistema ter s pomočjo 
interneta. 
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izpolnjevanja njenih mednarodnih 
obveznosti, ki izhajajo iz mednarodnih 
dokumentov iz prvega in drugega 
odstavka tega člena.« 
 
Poudarjeno sta v posebnem delu Kazenskega zakonika z informacijsko tehnologijo ter 
internetom povezani dejanji neupravičenega vstopa v informacijski sistem po 225. 
členu Kazenskega zakonika ter vdor v informacijski sistem po 242. členu Kazenskega 
zakonika, ki bosta največkrat prišli v poštev tudi v primeru zlorab v sklopu sodobnega 
elektronskega poslovanja na različnih področjih. Kaznivo dejanje po 242. členu 
Kazenskega zakonika je lex specialis na kaznivo dejanje iz 225. člena Kazenskega 
zakonika. Medtem ko je neupravičen vstop v informacijski sistem splošno kaznivo 
dejanje, je vdor v informacijski sistem namreč čisto gospodarsko kaznivo dejanje, ki je 
lahko izvršeno le pri opravljanju gospodarske dejavnosti. Izvršitveni načini obeh 
kaznivih dejanj so relativno podobni, s to razliko, da v 242. členu Kazenskega zakonika 
ni zajeto prestrezanje podatkov (razen, če gre za hkratni vdor v informacijski sistem)13. 
Glede na to, da naj bi bilo kaznivo dejanje vdora v informacijski istem po 242. členu 
Kazenskega zakonika namenjeno zlasti inkriminiranju tako imenovane industrijske 
špijonaže, je dejstvo, da v opisu kaznivega dejanja kot izvršitveni način ni predvideno 
prestrezanje podatkov, nekoliko nenavadno. 
 
3.8.2.2 Procesnopravne določbe 
 
Kot omenjeno, Konvencija zavezuje države pogodbenice tudi, da sprejmejo potrebne 
zakonodajne in druge ukrepe s področja (kazenskega) procesnega prava, s katerim 
določijo pooblastila in postopke, namenjene izvajanju posebnih kazenskih postopkov ali 
odkrivanju kaznivih dejanj, storjenih z računalniškim sistemom, ter zbiranju dokazov o 
kaznivih dejanjih, izvršenih v elektronski obliki (to je z uporabo sodobne informacijske 
tehnologije oziroma interneta) (Selinšek, 2005, str. XIV). 
 
 
 
 
 
 
 
 
 
 
                                                 
13 Poudariti je treba, da prestrezanja podatkov v opisu kaznivega dejanja po 242. členu 
Kazenskega zakonika ni mogoče avtomatično zajeti v izvršitvenem načinu, ki je določen z 
uporabo analogije intra legem (»… ali kako drugače vdre v informacijski sistem«), saj za 
prestrezanje podatka ni nujno, da storilec vdre v informacijski sistem. 
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Povzetek določb Konvencije o 
kibernetski kriminaliteti, ki sodijo v 
sfero procesnega prava 
Ustrezna določba iz Zakona o 
kazenskem postopku 
16. člen - takojšnje zavarovanje shranjenih 
računalniških podatkov: 
zagotoviti je treba zakonodajne možnosti 
za takojšnje zavarovanje določenih 
računalniških podatkov, vključno s podatki 
o prometu, ki so bili shranjeni s pomočjo 
računalniškega sistema, še zlasti, če so ti 
računalniški podatki še zlasti občutljivi za 
izgubo ali spremembo. 
 
17. člen - takojšnje zavarovanje in delno 
razkritje podatkov o prometu: 
v zvezi s podatki, ki jih je treba zavarovati 
skladno s 16. členom, je treba zagotoviti 
tudi takojšnje zavarovanje podatkov o 
prometu (ne glede na število ponudnikov 
storitev, ki so sodelovali pri prenosu 
sporočila) in takojšnje razkritje zadostne 
količine podatkov o prometu pristojnim 
organom, ki bodo poskrbeli za ugotovitev 
istovetnosti ponudnika storitev in pot, po 
kateri je bilo sporočilo poslano. 
 
18. člen - odredba za pripravo: 
pristojnim organom mora biti zagotovljena 
pravica zahtevati od osebe na ozemlju 
pogodbenice, da izroči določene 
računalniške podatke, ki jih ta oseba 
poseduje ali upravlja in so shranjeni v 
računalniškem sistemu ali na sredstvu za 
shranjevanje računalniških podatkov, in 
zahtevati od ponudnika storitev na njenem 
150. člen Zakona o kazenskem postopku: 
»(1) Če obstajajo utemeljeni razlogi za 
sum, da je določena oseba izvršila, 
izvršuje ali pripravlja oziroma organizira 
izvršitev katerega izmed kaznivih dejanj, 
navedenih v drugem odstavku tega člena, 
in če obstaja utemeljen sum, da se za 
komunikacijo v zvezi s tem kaznivim 
dejanjem uporablja določeno 
komunikacijsko sredstvo oziroma 
računalniški sistem ali bo to sredstvo 
oziroma sistem uporabljeno, pri tem pa je 
mogoče utemeljeno sklepati, da se z 
drugimi ukrepi ne bi dalo zbrati dokazov 
oziroma bi njihovo zbiranje lahko ogrozilo 
življenje ali zdravje ljudi, se lahko zoper 
to osebo odredi: 
1. nadzor elektronskih komunikacij s 
prisluškovanjem in snemanjem ter 
kontrola in zavarovanje dokazov o 
vseh oblikah komuniciranja, ki se 
prenašajo v elektronskem 
komunikacijskem omrežju; 
2. kontrola pisem in drugih pošiljk; 
3. kontrola računalniškega sistema 
banke ali druge pravne osebe, ki 
opravlja finančno ali drugo 
gospodarsko dejavnost; 
4. prisluškovanje in snemanje pogovorov 
s privolitvijo vsaj ene osebe, 
udeležene v pogovoru. 
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ozemlju, da predloži podatke o 
naročnikih14 v zvezi s storitvami, ki jih ta 
ponudnik storitev poseduje ali upravlja. 
 
19. člen - preiskovanje in zaseg shranjenih 
računalniških podatkov: 
pristojnim organom mora biti zagotovljena 
možnost, da preiščejo ali podobno pridejo: 
a) do računalniškega sistema ali 
njegovega dela in v njem 
shranjenih podatkov (vključno z 
možnostjo razširitve preiskave tudi 
na druge računalniške sisteme, če 
je to potrebno) in 
b) do sredstev za shranjevanje 
računalniških podatkov, v katerih 
so lahko ti podatki shranjeni. 
Pogodbenica mora sprejeti tudi potrebne 
zakonodajne in druge ukrepe, s katerimi 
pristojne organe pooblasti, da zasežejo ali 
podobno zavarujejo računalniške podatke, 
do katerih so prišli v skladu s tem členom. 
Ti ukrepi vključujejo pooblastilo: 
a) zaseči ali podobno zavarovati 
računalniški sistem ali njegov del 
ali sredstvo za shranjevanje 
računalniških podatkov; 
b) narediti in ohraniti kopije teh 
računalniških podatkov; 
c) ohraniti celovitost pomembnih 
računalniških podatkov in 
d) onemogočiti dostop ali odstraniti te 
računalniške podatke in 
računalniški sistem, do katerega je 
(2) Kazniva dejanja, v zvezi s katerimi se 
lahko odredijo ukrepi iz prejšnjega 
odstavka, so: 
1. kazniva dejanja zoper varnost 
Republike Slovenije in njeno ustavno 
ureditev in kazniva dejanja zoper 
človečnost in mednarodno pravo, za 
katera je v zakonu predpisana kazen 
zapora petih ali več let; 
2. kaznivo dejanje ugrabitve po 144. 
členu, prikazovanja, posesti, izdelave 
in posredovanja pornografskega 
gradiva po 187. členu, neupravičene 
proizvodnje in prometa z mamili po 
196. členu, omogočanju uživanja 
mamil po 197. členu, izsiljevanja po 
218. členu, zlorabe notranje 
informacije po 243. členu, 
nedovoljenega sprejemanja daril po 
247. členu, neupravičenega dajanja 
daril po 248. členu, pranja po 252. 
členu, tihotapstva po 255. členu, 
jemanja podkupnine po 267. členu, 
dajanja podkupnine po 268. členu, 
sprejemanja daril za nezakonito 
posredovanje po 269. členu, dajanja 
daril za nezakonito posredovanje po 
269.a členu, hudodelskega 
združevanja po 297. členu, 
nedovoljene proizvodnje in prometa 
orožja ali razstrelilnih snovi po 310. 
členu ter povzročitve nevarnosti z 
jedrskimi snovmi po 3. odstavku 319. 
člena kazenskega zakonika; 
                                                 
14 »Podatki o naročniku« so vsi podatki v obliki računalniških podatkov ali kateri koli drugi obliki, 
v kateri jih hrani ponudnik storitev in ki se nanašajo na naročnike njegovih storitev in ki jih ni 
mogoče šteti za podatke o prometu ali vsebinske podatke in iz katerih je mogoče ugotoviti: 
a) vrsto uporabljene komunikacijske storitve, v ta namen uporabljene tehnične rešitve in 
trajanje storitve; 
b) identiteto naročnika, poštni ali geografski naslov, telefonsko ali drugo številko za 
dostop, podatke o zaračunavanju in plačevanju, ki so na razpolago na podlagi pogodbe 
ali sporazuma o opravljanju storitev; 
c) vsako drugo informacijo o kraju namestitve komunikacijske opreme, ki je na razpolago 
na podlagi pogodbe ali sporazuma o opravljanju storitev. 
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imela omogočen dostop. 
Pristojnim organom mora biti dana tudi 
možnost, da odredi vsakomur, kdor je 
seznanjen z načinom delovanja 
računalniškega sistema ali ukrepi za 
zavarovanje računalniških podatkov v 
njem, da mora zagotoviti potrebne 
informacije, ki omogočajo izvajanje 
ukrepov po tem členu. 
 
20. člen - zbiranje podatkov o prometu v 
dejanskem času: 
pristojnim organom mora biti zagotovljeno, 
da lahko na ozemlju države pogodbenice s 
pomočjo tehničnih sredstev zbirajo ali 
zapisujejo podatke o prometu v dejanskem 
času, ki poteka preko komunikacij, 
posredovanih z računalniškim sistemom, in 
zahtevajo od ponudnika storitev v okviru 
njegovih tehničnih zmožnosti zbiranje ali 
zapisovanje teh podatkov s pomočjo 
tehničnih sredstev ali sodelovanje in 
pomoč pristojnim organom pri zbiranju ali 
zapisovanju teh podatkov. 
 
21. člen - prestrezanje vsebinskih 
podatkov: 
pogodbenica sprejme potrebne 
zakonodajne in druge ukrepe, sorazmerne 
z obsegom resnih kaznivih dejanj, kot jih 
bo opredelilo notranje pravo, s katerimi 
pristojne organe pooblasti, da: 
a) s pomočjo uporabe tehničnih 
sredstev na njenem ozemlju 
zahtevajo od ponudnika storitev v 
okviru njegovih tehničnih 
zmožnosti: 
i) zbiranje ali zapisovanje s 
pomočjo tehničnih sredstev na 
njenem ozemlju ali 
ii) sodelovanje in pomoč 
pristojnim organom pri zbiranju 
3. druga kazniva dejanja, za katera je v 
zakonu predpisana kazen zapora 
osmih ali več let.« 
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in zapisovanju vsebinskih 
podatkov določenih sporočil v 
dejanskem času, ki se 
prenašajo s pomočjo 
računalniškega sistema na 
njenem ozemlju. 
 
Razen 150. člena Zakona o kazenskem postopku, ki vsebuje nekatere prikrite 
preiskovalne ukrepe, ki se lahko uporabijo v predkazenskem postopku, v tem zakonu ni 
določb, ki bi bile neposredno usmerjene v preiskovanje kibernetskih kaznivih dejanj 
oziroma v izvedbo kazenskih postopkov glede teh dejanj. Vsekakor je zanimivo, da v 
okviru kataloških kaznivih dejanj, pri katerih je dovoljena uporaba ukrepov iz 150. 
člena Zakona o kazenskem postopku, ni nobenega izmed kaznivih dejanj, ki jih je 
mogoče uvrstiti na ožje področje kibernetskega kriminala. To pomeni, da za zdaj v naši 
kazenski procesni zakonodaji ni nobenih inštitutov, ukrepov oziroma določb, ki bi 
upoštevali posebnosti pri pregonu, preiskovanju ter dokazovanju kibernetskih kaznivih 
dejanj (Selinšek, 2005, str. xvi). 
 
Pozitiven vpliv konvencije se kaže predvsem v tem, da je inkriminacija določenih 
kaznivih dejanj povečala zaupanje v elektronsko poslovanje in tako zagotovila ustrezen 
varnostni okvir, ki bo še več subjektov prepričal v prehod iz klasičnega v elektronsko 
poslovanje. Prispevek konvencije k varnejšemu elektronskemu poslovanju se kaže 
predvsem v (Kastelic, 2005, str. 44): 
• opredelitvi posameznih kaznivih dejanj, ki morajo biti inkriminirana po notranjem 
pravu, pri čemer način prepušča podpisnicam, 
• natančno opredeljenih načelih mednarodnega sodelovanja, predvsem hitri in 
učinkoviti medsebojni pomoči med državami podpisnicami. 
 
Pomen prvega je predvsem v tem, da se države podpisnice obvežejo zagotoviti 
inkriminiranost posameznih kaznivih dejanj, določenih v konvenciji. To je pomembno 
zato, ker številne države v skladu s sprejetimi in uveljavljenimi načeli kazenskega prava 
za pregon kaznivih dejanj, ki niso storjena na njihovem ozemlju ali jih niso storili 
njihovi državljani, zahtevajo pogoj dvojne kaznivosti, kar bi utegnilo povsem 
onemogočiti učinkovit pregon tovrstnih kaznivih dejanj. S tem, ko konvencija zahteva 
eksplicitno inkriminiranost posameznih dejanj, deluje prav proti takšnemu morebitnemu 
izmikanju določbam konvencije. Ta kazniva dejanja so (Kastelic, 2005, str. 45): 
• dejanja zoper zaupnost, celovitost in dostopnost računalniških podatkov in 
sistemov, med katera sodijo protipravni dostop do računalniškega sistema, 
protipravno prestrezanje in motenje podatkov in sistemov ter zloraba naprav (6. 
člen), 
• dejanja, povezana s samim računalnikom, kot sta računalniško ponarejanje in 
računalniška goljufija (7. in 8. člen), 
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• dejanja, povezana z vsebino, predvsem kazniva dejanja, povezana z otroško 
pornografijo (9. člen), 
• dejanja, povezana s kršitvijo avtorske in sorodnih pravic (10. člen). 
 
Torej, ko je konvencija ratificirana s strani držav, se te države podpisnice ne morejo 
več sklicevati, da pregon posameznih dejanj pri njih ni mogoč zato, ker notranje 
pravna ureditev ne zagotavlja pregona v konvenciji določenih kaznivih dejanj. Pomen 
drugega dela se kaže v naravi interneta, saj so uveljavljena načela kazenskega prava v 
primeru kibernetske kriminalitete precej neučinkovita, ker lahko potencialni storilec 
deluje od koder koli in čez kogar koli, kar mu omogoča, da zlahka obide pristojnost 
posamezne države, katere pravna ureditev kibernetskega prostora mu "ne ustreza". 
Tako je treba uveljavljena načela suverenosti držav, predvsem posamezna načela 
kazenskega prava in mednarodnega sodelovanja, za zagotovitev učinkovitega pregona 
kibernetske kriminalitete v nekaterih pogledih preseči, v kar se na čisto poseben način 
obvezujejo podpisnice (Gyürküs v: Kastelic, 2005, str. 45). Konvencija sicer dopušča 
posamezne pridržke, ki pa ne morejo bistveno vplivati na obseg sprejetih obveznosti 
posamezne podpisnice (Kastelic, 2005, str. 45). 
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4 PRAVNI VIDIKI ZAŠČITE UPORABNIKOV 
INFORMACIJSKIH SISTEMOV 
 
 
Računalniška tehnologija in mediji se čedalje bolj razvijajo in temu napredku vse težje 
sledi pravna ureditev »internetnega« okolja v posamezni državi. Čeprav se države 
zavedajo perečega problema, ki ga predstavlja računalniški kriminal tako posamezniku 
kot organizaciji, države v današnjem času aktivno delujejo na tem področju, saj 
spreminjajo obstoječo zakonodajo, izdajajo nove zakone, pomembno pa je tudi 
ratificirati Konvencijo o kibernetski kriminaliteti v čim več državah, je pravni sistem še 
vedno premalo učinkovit pri razreševanju in sankcioniranju tovrstnega kriminala. 
 
Dejstvo je, da se tehnike vdorov v računalniške sisteme nenehno spreminjajo, vedno 
težje je odkriti storilce. Predvsem preiskovanje tovrstnega kriminala zahteva 
usposobljene ljudi, ustrezno opremo, kar seveda pomeni veliko finančno breme za 
državo. Zato se pogosto premalo pozornosti posveča izobraževanju policije, 
preiskovalcev in sodstva na tem področju, saj le-ti morajo nenehno slediti trendom in 
novostim, ki se pojavljajo med hekerji in zato lahko pride do pomanjkljivega 
tehničnega znanja. Med informatiki velikokrat slišimo popularno trditev, da je 
najvarnejši računalnik tisti, ki je izključen, potem je v današnjem času, v dobi 
interneta, težko zagotoviti učinkovit varnostni sistem, ki bi varoval pred 
nepooblaščenim vdorom in zlorabo podatkov. 
 
 
4.1 RAČUNALNIŠKI KRIMINAL IN RAČUNALNIŠKI DOKAZI 
 
S pravnega vidika predstavlja najhujšo obliko informacijskih nesreč računalniški 
kriminal. Računalniška kazniva dejanja so lahko storjena naklepno ali iz malomarnosti, 
posebno pozornost pa si zasluži kazenska odgovornost pravnih oseb za kazniva dejanja 
svojih zaposlenih, ki ima lahko težke premoženjske in druge posledice za organizacije, 
ki opustijo dolžni nadzor nad dejanji svojih zaposlenih. Za spremljanje in evidentiranje 
informacijskih nesreč, pripravo in shranjevanje računalniških dokazov in njihovo 
spremljivost na sodišču pa so zelo pomembne zakonske določbe o preiskavi in zasegu 
računalnikov in računalniške opreme in določbe o elektronskem podpisovanju, 
časovnem žigosanju oziroma drugih metodah za shranjevanje in avtentikacijo 
računalniških dokazov. 
 
Z naglim razvojem informacijske tehnologije se je razmahnil tudi računalniški kriminal. 
S tem pojmom razumemo kazniva dejanja, storjena z ali v povezavi z uporabo 
računalniške informacijske in telekomunikacijske tehnologije oziroma infrastrukture. O 
družbeni aktualnosti računalniške kriminalitete med drugim priča tudi trend (v 
svetovnem in lokalnem merilu) porasta kriminala belih ovratnikov, del katerega je 
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storjen s pomočjo sofisticiranih informacijskih pripomočkov. Poleg klasičnih kaznivih 
dejanj, ki se z uporabo informacijske in telekomunikacijske tehnologije izvedejo na nov 
način (na primer goljufija, zloraba položaja), obstaja vrsta novih sui generis, deliktov, 
povezanih z uporabo informacijske in telekomunikacijske tehnologije, ki jih kodificirajo 
sodobne kazenske zakonodaje. Naš kazenski zakonik tako med drugim določa, da se 
kot posebna kazniva dejanja štejejo (Berčič, 2003, str. 129): 
- zloraba osebnih podatkov, 
- poškodovanje računalniških podatkov in programov, 
- vdor v računalniški sistem, 
- izdelovanje pripomočkov, namenjenih za vdor v računalniški sistem, 
- neupravičen vstop v zaščiteno računalniško bazo podatkov. 
 
Kazni za omenjena kazniva dejanja obsegajo razpon od denarnih in kratkih zapornih 
kazni do petih let zapora. Po drugi strani pa sodi računalniško piratstvo med klasične 
delikte kršitev avtorske pravice, za katero naš Kazenski zakonik določa kaznivi dejanji 
kršitve avtorske pravice in neupravičenega izkoriščanja avtorskega dela in predpisuje 
kazni do treh let zapora. 
 
Poleg kaznivih dejanj pozitivna zakonodaja določa še vrsto prekrškov (neupoštevanje 
obveznih določb zakona o varstvu osebnih podatkov glede priglasitve zbirk osebnih 
podatkov ustreznim organom, zloraba sredstev za elektronsko podpisovanje, 
neupoštevanje varnostnih predpisov glede shranjevanja digitalnih potrdil). 
 
Pisci varnostnih politik bodo morali poznati omejene prekrške in kazniva dejanja, 
povezana z varnostjo računalniških sistemov in informacijskimi sistemi na splošno, da 
bodo sposobni oblikovati ustrezne politike, ki bodo v kar največji meri preprečevale 
možnost nastopa dejanj, ki so po zakonodaji okarakterizirani kot prekrški in kazniva 
dejanja (Berčič, 2003, str. 129). 
 
 
4.1.1 Računalniški dokazi 
 
Računalniški dokazi so pomembna veja računalniškega prava. Dokazna teorija je 
predvsem dobro razvita v anglosaškem pravnem prostoru, kjer se pravila o 
sprejemljivosti dokazov inkrementalno izgrajujejo preko sodb nižjih in višjih sodišč. Pri 
nas sprejemljivost dokazov v pravnih postopkih urejata predvsem zakon o pravdnem 
postopku za civilno pravo ter zakon o kazenskem postopku za kazensko pravo. 
Posebna podzvrst dokaznega prava so računalniški dokazi oziroma računalniška 
forenzika (Berčič, 2003, str. 142). 
 
Medtem ko je v anglosaškem pravu računalniška forenzika razvita kot posebna 
disciplina, podprta s pravnimi viri, razvoj pri nas na tem področju zaostaja. Razen nekaj 
določb Zakona o elektronskem poslovanju in elektronskem podpisu, ki govorijo o 
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načelu nediskriminacije elektronskih dokumentov v pravnem prometu (4. člen), je 
siceršnja dokazna vrednost elektronskih dokumentov in drugih podatkov na splošno 
urejena v zakonih o kazenskem in pravdnem postopku. Na splošno velja v celinskem 
pravu načelo proste presoje dokazov. Gre za splošno načelo, ki sodniku omogoča, ob 
upoštevanju mnenj izvedencev posamezne stroke, ustvarjalno interpretacijo 
sprejemljivosti nekega dokaza. Sodniki pri tem niso vezani na nobene podrobnejše 
zakonske določbe o interpretaciji dokazov, pač pa se v določeni meri (čeprav mnogo 
manj kot, na primer, v anglosaških deželah) ravnajo po sodni praksi, ki je pri nas 
zaenkrat pičla. 
 
Sprejemljivost računalniških dokazov v ZDA urejajo pravila, zaobjeta v Federal Rules of 
evidence. Računalniški dokazi so razdeljeni v dve kategoriji, v prvi so računalniški 
zapisi, ki jih je ustvaril človek, v drugi pa računalniško generirani zapisi. Pri prvih se 
postavlja vprašanje njihove zanesljivosti kot pri vseh pisnih ali ustnih izjavah 
neprisotnih prič nasploh. Takšen dokaz se v teoriji imenuje hearsay in načelno ni 
sprejemljiv, ker nasprotna stranka (obtoženec) nima možnosti »polemizirati« z izjavo 
oseb, ki niso prisotne in se jih ne da navzkrižno zaslišati. Še zlasti velja načelo 
nesprejemljivosti hearsaya v kazenskem pravu, manj v civilnem pravu. Vendar tudi 
kazensko pravo pozna izjeme (na primer, če je oseba, ki je podala takšno izjavo, 
nedosegljiva, preminula). 
 
Pri računalniških zapisih, ki jih je ustvaril človek, bo, podobno kot pri pisnih listinah, 
sam po sebi takšen dokaz nespremenljiv, če pa bo avtor zapisa pričal pred sodiščem in 
potrdil avtentičnost ter vsebino zapisa ter bil na voljo za navzkrižno zaslišanje, pa bo 
veljaven (oziroma bo veljavno takšno pričanje). Pri računalniško generiranih zapisih 
(dnevnikih) pa se bo postavilo vprašanje njihove zanesljivosti v smislu pravilnega 
delovanja računalniškega sistema od trenutka njihovega nastanka naprej (na primer 
odsotnost programskih napak, odsotnost virusov, ki bi lahko računalniške zapise 
spremenili). Ker so tudi računalniški zapisi, ki jih ustvari človek, podvrženi kontaminaciji 
z možnimi napakami v delovanju sistemske aplikativne programske opreme, je treba 
pri njih, poleg že zgoraj omenjene nesprejemljivosti hearsaya, gledati tudi na pravilno 
delovanje sistemske in aplikativne opreme ves čas njihovega obstoja, od nastanka do 
uporabe na sodišču (Berčič, 2003, str. 142-143). 
 
 
4.2 HEKERSKI VDORI IN KAZENSKA ZAKONODAJA 
 
Računalniški zagnanci oziroma tako imenovani hekerji so najpogosteje združeni v veliko 
skupino z različnimi interesi. Večina hekerjev uporablja pri svojem delu kopico znanih 
orodij, ki najpogosteje izkoriščajo napake in varnostne pomanjkljivosti različnih 
tehnologij. S spoznavanjem različne programske opreme in tehnologij, ki so na tem 
področju, s šolanjem ustreznih kadrov in z vzpostavitvijo sistemov informacijske 
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varnosti lahko škodljivo delovanje hekerjev zmanjšamo, njihovega delovanja pa ne 
bomo nikdar povsem onemogočili. 
 
4.2.1 Internetni ali elektronski kriminal 
 
Razni poskusi vdorov, pornografija in druge oblike kriminala polnijo naslovnice 
časopisov, vendar pa je dejansko največja škoda narejena s tradicionalnimi oblikami 
kriminala, pri katerih si zločinci pomagajo z elektronskimi metodami. Takšne oblike 
kriminala se tudi redkeje prijavijo policiji. Veliko kriminalnih aktivnosti izkorišča 
obstoječe ranljivosti računalnikov in interneta, s tem pa je zajetih več žrtev po svetu v 
veliko krajšem času kot je bilo prej sploh mogoče. Internetne ali elektronske kriminalce 
bi lahko v grobem delili na dve skupini, na tiste, ki neposredno napadajo elektronske 
podatke in tiste, ki za svoja zločinska dejanja elektronsko tehnologijo le neposredno 
uporabljajo. 
 
Prva skupina internetnih ali elektronskih kriminalcev ima najpogosteje za svoj cilj 
uničenje, neavtorizirano objavljanje ali izkoriščanje kritičnih podatkov. Internetni 
kriminalci počnejo to iz ideološkega prepričanja ali materialnih koristi. Trenutno je edini 
način obrambe pri shranjevanju, obdelovanju in prenašanju občutljivih podatkov 
povečanje varnosti. Sicer je bilo varovanje podatkov v precejšnji meri prisotno že v 
preteklih obdobjih, saj so podjetja tudi poprej morala sprejemati določene mehanizme, 
s katerimi so zaščitila podatke o kupcih, računovodske in finančne podatke ipd. S 
pojavom računalnikov in sodobnih komunikacijskih tehnologij pa so se grožnje zaupnim 
podatkom nenadoma pojavile od vsepovsod. Še tako majhno lokalno podjetje lahko 
sedaj napade kateri koli računalniški zanesenjak iz poljubnega dela sveta. Žal večina 
podjetij teh groženj ni pravočasno prepoznala in to so zločinci v dobri meri izkoristili. 
 
Za razliko od podjetij ter državnih in drugih ustanov, imajo nekatere skupine hekerjev 
veliko virov in znanja, ki jih v nasprotju s podjetji in organizacijami zelo radi delijo med 
seboj. Vse ranljivosti ali pomanjkljivosti sistemov, ki jih uspejo odkriti, nemudoma 
objavijo na internetu, tako da so dosegljiva vsem. Tako so posamezniki ali skupine 
hekerjev večkrat dokazale, da so zmožne začasno preprečiti tudi delovanje velikih 
informacijskih sistemov, kar pomeni, da lahko to storijo tudi konkurenčna podjetja, 
karteli, teroristi ali celo obveščevalne službe nekaterih držav. 
 
Drugo skupino elektronskega kriminala predstavljajo »klasični« kriminalci, ki si pri 
svojem »delu« pomagajo z najnovejšimi elektronskimi tehnologijami, tako da 
uporabljajo najnovejše metode za šifriranje podatkov. Zaradi tega je odkrivanje in 
dešifriranje teh tajnopisov oteženo, včasih tudi nemogoče. Tako so tudi pri pripravi 
napada 11. septembra 2001 na Svetovni trgovinski center v ZDA teroristi uporabljali 
šifriranje z namenom prikriti njihove priprave ameriškim varnostnim in obveščevalnim 
službam. Žal jim je to tudi uspelo (Krkoč et al., 2003, str. 80). 
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Tveganja, ki nenehno naraščajo, so torej tudi teroristični napadi, ki uporabljajo internet 
(ali katere koli sodobne komunikacijske tehnologije) kot medij, preko katerega 
napadalci poskušajo povzročiti škodo. V obeh skupinah je uspešnost odvisna predvsem 
od intelektualnih sposobnosti in kreativnosti pri pisanju programske opreme. Majhne 
skupine in posamezniki imajo tako več možnosti, da povzročijo večjo škodo 
korporacijam ali celo državam. Njihovo delovanje toliko bolj ogroža podjetja, saj so 
vedno bolj odvisna od uporabe informacijskih tehnologij pri svojem poslovanju. Policija 
potrebuje tako veliko več denarja, usposobljenih kadrov in opreme, da se lahko 
spopade s tovrstnimi kriminalci (Krkoč et al., 2003, str. 81). 
 
 
4.2.2 Vdori in kazenska zakonodaja 
 
Ker je hekanje dejavnost, ki je navadno nezakonita in negativno sankcionirana, je 
seveda razumljivo, da je pridobivanje podatkov o hekanju in hekerjih težavna naloga. 
Dodaten problem predstavlja tudi dejstvo, da je za razliko od nekaterih bolj klasičnih 
oblik kriminala, nekatere hekerske tehnike težko zaznati oziroma odkriti, po eni strani 
zato, ker napadalci skušajo delovati čim bolj prikrito, po drugi strani pa tudi zaradi 
neznanja oškodovancev. Poleg tega pa tudi v primeru, da hekerski napad postane 
očiten, oškodovanci tovrstna kazniva dejanja neradi prijavljajo policiji, saj se podjetja 
bojijo izgube dobrega imena, sistemski administratorji pa se bojijo izgube službe ali 
ugleda. Prav tako pa pri odstranjevanju posledic napada oškodovanci pogosto reagirajo 
napačno in pri odpravljanju posledic napada sami zakrijejo oziroma uničijo sledi 
(Kovačič, 2006, str. 92). 
 
V kazenskem zakoniku so kot kazniva dejanja, ki bi jih lahko šteli med tako imenovana 
računalniška kazniva dejanja oziroma kazniva dejanja, ki jih je mogoče izvesti s 
pomočjo računalnika oziroma informacijske tehnologije, opredeljena naslednja 
ravnanja: 
- neupravičeno prisluškovanje in zvočno snemanje (148. člen Kazenskega 
zakonika, v osnovi ne gre za tako imenovano »računalniško kaznivo dejanje«); 
- neupravičeno slikovno snemanje (149. člen Kazenskega zakonika, v osnovi ne 
gre za tako imenovano »računalniško kaznivo dejanje«); 
- kršitev tajnosti občil (2. točka 2. odstavka 15.0 člena Kazenskega zakonika, v 
osnovi ne gre za tako imenovano »računalniško kaznivo dejanje«); 
- nedovoljena objava zasebnih pisanj (151. člen Kazenskega zakonika, v osnovi 
ne gre za tako imenovano »računalniško kaznivo dejanje«); 
- zloraba osebnih podatkov (drugi odstavek 154. člena Kazenskega zakonika); 
- kršitev avtorske pravice (drugi odstavek 158. člena Kazenskega zakonika); 
- neupravičena uporaba (prej: izkoriščanje) avtorskega dela (159. člena 
Kazenskega zakonika); 
- kršitev avtorskih in sorodnih pravic (160. člen Kazenskega zakonika, v osnovi ne 
gre za tako imenovano »računalniško kaznivo dejanje«); 
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- neupravičen vstop v informacijski sistem (242. člen Kazenskega zakonika); 
- izdelovanje in pridobivanje orožja in pripomočkov, namenjenih za kaznivo 
dejanje (tretji odstavek 309. člena Kazenskega zakonika). 
 
Poleg tega je v Sloveniji z Zakonom o varstvu potrošnikov sankcionirano tudi pošiljanje 
nenaročene komercialne elektronske pošte. V nadaljevanju bomo skupaj s 
kiberkriminalom obravnavali tudi nekatera druga dejanja, ki se ne klasificirajo kot 
klasična kazniva dejanja oziroma sploh niso sankcionirana v kazenskem zakoniku, 
njihova skupna značilnost pa je, da gre za prepovedana ali moteča dejanja, ki se 
dogajajo v kiberprostoru oziroma s pomočjo računalniške tehnologije (Matej Kovačič, 
2006, str. 93). 
 
 
4.2.3 Uradne statistike o pojavnosti kiberkriminala v Sloveniji 
 
S področja računalniške kriminalitete je bilo obravnavanih 99 kaznivih dejanj, med 
katerimi so prevladovala kazniva dejanja neupravičenega vstopa v informacijski sistem. 
Preiskovanje teh kaznivih dejanj je postalo zahtevnejše in dolgotrajnejše, ker je bilo 
storilce čedalje težje odkriti, poleg tega pa se je policija pri preiskovanju soočala s 
čedalje večjo količino podatkov (Poročilo o delu policije, 2008, str. 7). 
 
Tabela 1: Uradne policijske statistike, ki se nanašajo na kiberkriminal, so 
naslednje: 
Vrsta kaznivega dejanja 
Št. kaznivih dejanj Št. ovadenih 
osumljencev 
2006 2007 2006 2007 
Računalniška 
kriminaliteta 
Neupravičen 
vstop v 
informacijski 
sistem 
24 88 10 69 
Vdor v 
računalniški 
sistem 
6 4 2 4 
Neupravičena 
raba 
avtorskega 
dela 
6 7 5 6 
Skupaj  36 99 17 79 
 
Vir: Poročilo o delu policije (2008, str. 25) 
 
Iz navedenih policijskih statistik bi lahko sklepali, da je računalniške kriminalitete v 
Sloveniji razmeroma malo. Še največji del pravzaprav obsega kršitev avtorske pravne 
zakonodaje. Podatki SI-CERT-a (Slovenian Computer Emergency Response Team - 
organizacija, ki v okviru Arnesa skrbi za zbiranje obvestil in ukrepanje v primeru 
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računalniških zlorab) kažejo nekoliko drugačno sliko, saj na SI-CERT-u mesečno 
zabeležijo okrog 100 varnostnih incidentov, vendar pa je treba poudariti, da vsak 
varnostni incident ni kaznivo dejanje, čeprav gre lahko za pripravo nanj. Tako, na 
primer, pregledovanje, ki je po statistikah SI-CERT-a najpogostejši incident, ni kaznivo 
dejanje oziroma v zakonodaji sploh ni sankcionirano (Kovačič, 2006, str. 94). 
 
Statistika števila varnostnih pomanjkljivosti in prijavljenih incidentov, ki jo vodi 
mednarodni CERT center, pa kaže, da je število prijavljenih varnostnih incidentov 
verjetno precej nizko, vsaj glede na število odkritih varnostnih pomanjkljivosti. 
 
 
4.2.4 Opredelitev groženj in najpogostejših tipov napadov15 
 
V želji po zaščiti podjetij in ustanov moramo vse grožnje in tveganja, ki lahko ogrozijo 
podjetje pri pripravi varnostne politike, opredeliti. Vsako leto stanejo zlonamerni napadi 
strežnikov in delovnih postaj milijone ali celo milijarde dolarjev, saj so posledice teh 
napadov izgube podatkov, prezasedenost sistemov in v redkih primerih celo bankrot 
podjetja. Ti napadi so uspešni zaradi uporabe velikega spektra metod in tehnik, zato je 
razumevanje teh izjemnega pomena pri spopadanju z njimi, saj je proces ocene 
tveganja in upravljanja s tveganjem potem veliko lažji. 
 
Osnovna orodja in tehnike hekerjev so trojanski konji, skenerji, vohljači (angleško: 
Snifferes) in socialni inženiring. Dodatna hekerska orodja so razbijalci gesel in orodja za 
skrivanje identitete in brisanje sledi. Med uničevalne programe in tehnike pa sodijo 
virusi, črvi in Dos (angleško: Denial of Service). 
 
TROJANSKI KONJI 
Med zelo znane varnostne grožnje sodijo trojanski konji, saj so precej učinkoviti in jih 
je zelo težko odkriti. V bistvu so to majhni programi, ki so najpogosteje skriti v drugih 
programih. Izvirne programe lahko hekerji spremenijo, tako da vanje dodajo svoje 
programe, lahko pa izdelajo na videz povsem dobre programe, vanje pa pred 
uporabniki skrijejo še dodatne funkcije, ki izvajajo neavtorizirane operacije. Namen 
trojanskih programov je predvsem v zbiranju želenih sistemskih informacij (na primer 
gesel, privilegijev) ali v uničevanju sistemov. 
 
Zlasti nevarni so trojanski konji, ki odpirajo tako imenovana zadnja vrata (angleško: 
back door) računalniških sistemov, saj je njihov učinek v tem, da omogočajo napadalcu 
oddaljen dostop do informacijskega sistema. Med najbolj znane trojanske konje, ki so 
napadalcem puščali odprta zadnja vrata, sodi program »Back Orifice«. Večina teh 
orodij je narejena pod krinko legalnosti, saj naj bi sistemskim administratorjem olajšala 
delo. Uspešnost napadov s trojanskimi konji je odvisna od različnih računalniških 
                                                 
15
 Povzeto po Krkoč et al., 2003, str. 82-83. 
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programov, s katerimi preverimo pomanjkljivosti poljubnega računalniškega sistema. 
Pomagamo si lahko tudi s protivirusnimi programi, ki jih moramo nenehno posodabljati, 
na voljo pa imamo tudi kopico programov, ki preverjajo, ali so bile datoteke 
spremenjene. 
 
VOHLJAČI 
Z razvojem interneta je postala precej priljubljena programska ali strojna oprema, ki 
omogoča prestrezanje informacij, ki potujejo po internetu. Pakete podatkov, ki si jih 
računalniki izmenjujejo, ta orodja prestrežejo in preberejo ter shranijo za poznejši 
pregled in obdelavo. Ti vohljači (angleško: Sniffer) - najpogosteje so to kar kombinacija 
strojne in programske opreme - so postavljeni lahko na poljubno mesto v omrežju. 
Najpogosteje iščejo gesla in druge zaupne podatke (na primer prestreza elektronsko 
pošto, podatke o kreditnih karticah itn.). Žalostna novica - vohljače je skoraj nemogoče 
odkriti. Na voljo imamo dva postopka, iščemo lahko datoteke vohljaškega programa na 
našem omrežju ali pa pregledujemo trenutno delujoče procese. V resnici imamo na 
voljo le preventivni proces. Kritične podatke, ki jih moramo prenašati po omrežju, 
zašifriramo s programi za šifriranje, delo v omrežju pa zaupamo le preverjenemu 
osebju. 
 
SKENERJI 
Skener je eno izmed najbolj priljubljenih hekerskih orodij. To je program, ki samodejno 
išče šibke točke v varnosti poljubnih omrežnih strežnikov, torej strežnikov, ki se 
nahajajo kjer koli na svetu. Skenerji delujejo tako, da zaporedoma napadajo vrata 
računalnikov in različne storitve, ki skrbijo za komunikacijo računalnika z zunanjim 
svetom. Poznane varnostne pomanjkljivosti, imenovanje luknje oziroma odgovore 
računalnika, si skenerji zapišejo in te pozneje lahko heker izkoristi. Napade starejših 
skenerjev zlahka odkrijemo z opazovanjem dejavnosti strežnika, novejših, prikritih 
skenerjev pa skorajda ne moremo odkriti. Pred skenerji se zaščitimo z dobrimi 
požarnimi zidovi in tudi z rednim dodajanjem popravkov, ki odpravljajo pomanjkljivosti 
našega operacijskega sistema. 
 
SOCIALNI INŽENIRING 
Vrste napadov bi poleg omenjenih lahko naštevali v nedogled, vendar pa ostajajo ljudje 
ena izmed glavnih ranljivosti naših sistemov. Potencialni napadalec lahko s pomočjo 
telefonskega klica in lažne identifikacije doseže, da mu zaposleni zaupajo svoje geslo in 
s tem omogočijo dostop do informacijskega sistema podjetja. S pomočjo raznih 
spletnih klepetalnic (angleško: IRC) je tudi mogoče zaslediti veliko uspešnih poskusov 
socialnega inženiringa, ko napadalec prepriča uporabnika, da si na svoj računalnik 
naloži zlonamerni program in s tem omogoči nepooblaščen dostop do njegovega 
sistema. Dodatna hekerska orodja, ki jih mora zaradi boljše zaščite ključnih podatkov 
poznati vsak uporabnik računalnika, bomo opisali v nadaljevanju. 
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RAZBIJALCI GESEL 
Razbijalci gesel so različni programi, ki omogočajo prebiranje šifriranih podatkov, 
najpogosteje gesel. Mehanizmov odkrivanja gesel je precej, kakor je precej tudi 
postopkov šifriranja. Razbijalce gesel uporablja heker najpogosteje na svojem 
računalniku. Računalnik pa mora biti precej zmogljiv, saj mora opraviti ogromno 
operacij. Iz tega sledi tudi preventiva. Dobra gesla so dolga gesla, za katere potrebuje 
heker ogromno časa, da jih razbije in gesla ne smejo biti preproste besede. 
Uporabljamo le najboljše programe za šifriranje. 
 
ORODJA ZA SKRIVANJE IDENTITETE IN BRISANJE SLEDI 
Ta orodja se uporabljajo za zakritje napadalčevih sledi. Če napadalec namesti 
zlonamerni program, ki je potem odkrit, lahko s tem napadalec izgubi nadzor ali dostop 
do sistema v prihodnosti. Zaradi tega se s pomočjo teh orodij skrije prisotnost 
zlonamernih programov v sistemu. Podobne zlorabe dajejo skrbniške pravice 
nepooblaščenim uporabnikom, saj so zelo uporabne za napadalce in dovoljujejo vsem, 
ki imajo kakršen koli dostop do sistema, da si sami povečujejo pravice in izvajajo 
aktivnosti, ki jih želijo. Uničevalni programi so namenjeni poškodovanju ali popolnemu 
uničenju podatkov. Namen uničevanja je lahko objestnost, izsiljevanje ali škodovanje 
tekmecem. Uničevalne programe lahko odkrijemo precej hitro, z ustreznimi 
programskimi dodatki in izobraževanjem osebja pa se jim lahko precej uspešno 
upremo. 
 
VIRUSI 
Najbolj poznani uničevalni programi so virusi. Te delimo na nekaj osnovnih skupin, a 
vsem je skupno to, da najpogosteje nekaj uničijo in se, za razliko od trojanskih konjev, 
samodejno širijo od računalnika do računalnika. Proti njim se borimo s protivirusnimi 
programi, najpogosteje s takšnimi, ki v realnem času nadzirajo vse prenesene podatke, 
sposobni pa so tudi občasno temeljito pregledati računalniški sistem. 
 
ČRVI 
Črvi so zlonamerni programi, ki se sami širijo po internetu in napadajo različne 
strežnike ter izkoriščajo njihove ranljivosti. Nove oblike črvov, kot sta Code Red in 
Nimda, so pripomogle k veliko nevarnejšemu in učinkovitejšemu napadanju strežnikov 
po internetu. Napadalci uporabljajo črve za napadanje številnih organizacij hkrati. 
 
DOS (PREKINITEV DELOVANJA) 
DOS je tehnika, s katero poskušajo hekerji ali krekerji zlomiti sistem, tako da 
preobremenijo medpomnilnik, diske, centralno procesno enoto ali samo omrežje. 
Izkoriščanje različnih prenapolnjenosti je danes eden izmed največjih problemov 
računalniške varnosti. Tovrstni napadi štejejo kar polovico vseh napadov. Vse aplikacije 
izrabljajo določen del medpomnilnika, ki vsebuje podatke in ta del ima fiksno velikost. 
Če napadalec pošlje preveč podatkov v enega izmed medpomnilnikov, pride do njegove 
prenapolnjenosti. Strežnik prelisičimo na takšen način, da poganja programe, ki so v 
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prenapolnjenem medpomnilniku, kar lahko pomeni, da bo lahko celo program pošiljal 
gesla tretjim osebam, prišlo bo do odprtja zadnjih vrat ali česa drugega. Vse je odvisno 
od tega, kakšne podatke bo napadalec poslal medpomnilniku. Tovrstne zlorabe so zelo 
pogoste, relativno preproste in tudi zelo učinkovite. 
 
4.2.5 Informacijske nesreče in pravo 
 
Varnost informacijskih sistemov je neločljivo povezana s pravnimi vprašanji. Različne 
pravne panoge (javno, zasebno, ustavno, kazensko, mednarodno pravo) in različna 
področja znotraj njih (avtorske pravice, intelektualna lastnina, osebni podatki, zaupni 
podatki, računalniški kriminal, računalniški dokazi) se neposredno dotikajo 
računalniških, informacijskih in komunikacijskih tehnologij. Preprečevanje in 
odpravljanje informacijskih nesreč (vdorov v sistem, odtekanje zaupnih ali osebnih 
podatkov) ima pa zato poleg tehnične tudi pravno vsebino. 
 
Pravo na obvezujoč način ureja družbena razmerja na različnih področjih, med njimi 
tudi na področju informacijskih sistemov. Na prvi pogled se zdi, da pravo pri 
informacijskih sistemih pravzaprav ureja tehnična vprašanja, vendar podrobnejši 
pregled pokaže, da gre v resnici za družbena razmerja, ki se pletejo okoli uporabe 
računalniških tehnologij in infrastrukture. Za pravno vprašanje informacijskih sistemov 
se je treba sklicevati na vsa področja računalniškega prava, se pravi prava, kakor koli 
povezanega z uporabo računalnikov, saj bo šele celokupna skupnost pravil v celoti 
uredila posamezna področja informacijske varnosti. Po drugi strani včasih samo 
računalniško pravo ne zadošča, saj je treba poseči po splošnih pravnih normah 
pravnega sistema, včasih pa tudi po drugih oddelkih tehnološkega prava (na primer 
pravo telekomunikacij). Področje varnosti informacijskih sistemov so ukrepi in postopki, 
po navadi zapisani v obliki varnostne politike, s katerimi se preprečuje možnost 
odpravljanja njihovih posledic, če te že nastopijo. Varnostna politika, informacijske 
nesreče in njihovo preprečevanje oziroma odpravljanje so temeljni elementi varnosti 
informacijskih sistemov. Poleg očitne tehnične narave imajo vsi tudi pravno naravo. 
Varnostna politika je pravzaprav normativni akt, ki vsebuje pravila za zahtevano ali 
zaželeno obnašanje njenih naslovljencev oziroma adresatov in opis okoliščin, v katerih 
so ta pravila uporabna. S tega vidika je varnostna politika zelo podobna splošnim 
pravnim aktom, ki na splošen način (za nedoločeno število primerov in nedoločeno 
število adresatov) predpisujejo zahtevano obnašanje teh adresatov in hkrati 
sankcionirajo odklone od takšnega vedenja. Varnostna politika pa ima poleg strukturne 
podobnosti tudi čisto pravno naravo, če je vključena v sistem notranjih aktov neke 
organizacije. Po navadi je to potrebno, saj bosta edino z njeno postavitvijo kot z 
obveznimi priporočili dosežena njena veljava in spoštovanje, preko sankcij za njeno 
nespoštovanje pa tudi praktično zmanjšanje potencialnih in dejanskih informacijskih 
nesreč. 
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Z informacijskimi nesrečami po navadi razumemo tehnične nesreče in dogodke v 
računalniških sistemih (na primer viruse, izbris podatkov), ki tako ali drugače škodujejo 
organizaciji, ki so se ji pripetile. Vendar je to gledanje preozko, saj je treba z 
informacijskimi nesrečami pojmovati vsakršne nesreče (dogodke, pripetljaje), ki se 
zgodijo organizaciji v teku njenega poslovanja v računalniških sistemih, ki zmanjšujejo 
njen ugled in premoženje. Kot informacijske nesreče zato razumemo tudi dogodke, ki 
fizično ne povzročijo škode (na primer ne izbrišejo podatkov na disku), lahko pa 
povzročijo precejšnjo materialno škodo. Informacijske nesreče, kot so odtekanje 
zaupnih informacij, tožbe zaradi kršenja avtorskih pravic na programski opremi, 
kazenske ovadbe zaradi izdelovanja pripomočkov za vdiranje v sisteme in podobno, so 
same po sebi pravne narave in enako škodljive za ugled kredibilnosti in premoženja 
organizacij. Podobno je s pravom povezano konkretno preprečevanje in odpravljanje 
informacijskih nesreč. Po eni strani so s pravom povezana pravila, ki na obvezujoč 
način urejajo tehnične ukrepe, ki jih bodo morali zaposleni izvajati oziroma katerim se 
bodo morali podrediti, da ne bo prihajalo do informacijskih nesreč, po drugi strani pa 
imajo čisto pravno naravo tudi ukrepi, kot so zavarovanje odškodninske odgovornosti, 
ukrepi za vzdrževanje kakršnih koli posegov v tuje avtorske pravice ali podobno. 
 
Pravo, ki pride v poštev za obravnavanje in informacijskih nesreč, je po obsegu široko 
in se dotika praktično vseh pravnih panog. Najbolj očiten primer je zasebno 
(pogodbeno in odškodninsko) pravo, ki pride v poštev pri licenciranju programske 
opreme, najetju telekomunikacijskih vodov in zavarovanju odškodninske odgovornosti. 
S tem smo se dotaknili tudi odškodninskega prava, ki pride v poštev pri kršenju 
licenčnih določil pri nevestnem ravnanju z občutljivimi in zaupnimi podatki, pri 
nevestnem uporabljanju blagovnih in storitvenih znamk in modelov partnerjev. Druga 
velika veja prava, ki se dotika računalniških sistemov, je kazensko pravo. To določa 
vrsto kaznivih dejanj in prekrškov v zvezi z informacijskimi nesrečami, ki se pri tem 
pripetijo zaradi zlorabe osebnih podatkov, vdorov v baze podatkov in računalniških 
sistemov do izdelovanja računalniških virusov. Pomembno je tudi upravno pravo, se 
pravi pravo države in njenih organov. V številnih primerih bodo naslovljenci pravnih 
norm v upravnih postopkih zahtevali priznanje določenih pravic ali izpolnjevali svoje 
dolžnosti (na primer dolžnost upravitelja zbirk osebnih podatkov, da takšne zbirke s 
spremljajočimi podatki prijavijo ustreznemu ministrstvu, ki bo skrbelo za nadzor nad 
zakonitostjo takšnih zbirk ali dolžnost inšpektorjev, da opravljajo inšpekcijsko 
nadzorstvo nad izvajanjem zakona. Zelo podobno velja za overitelje digitalnih potrdil.). 
Omeniti je treba tudi mednarodno pravo, saj računalniški sistemi (še zlasti v povezavi s 
telekomunikacijami) običajno nastopajo v večnacionalnem prostoru, kjer fizične meje in 
fizična prisotnost mnogokrat ne igrajo nobene vloge, zato je treba z uporabo norm 
mednarodnega prava določiti pristojnost sodišč in izbiro prava ali več pravnih sistemov 
za obravnavanje posameznih primerov oziroma sporov (na primer internet). Ne 
nazadnje moramo omeniti tudi ustavno pravo, čeprav ga po navadi ne prištevamo 
eksplicitno k računalniškemu pravu. V ustavi je namreč nekaj zelo pomembnih členov, 
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ki se tičejo zagotavljanja varstva tajnosti, pisem in občil (tudi elektronskih) ter jamstva 
za varstvo osebnih podatkov (Berčič, 2003, str. 112-113). 
 
 
4.2.6 Varnostna politika in njihova pravna narava 
 
Pomemben del politike varnosti informacijskih sistemov zavzema ureditev pravnih 
vprašanj. Gre za pravno ureditev različnih razmerij, tako tistih, ki jih ima organizacija 
navznoter do svojih delavcev, kot tudi tistih, ki jih ima navzven do svojih strank in 
partnerjev. Pravna vprašanja politike varnosti IS se nanašajo na ureditev 
organizacijskih, tehničnih in varnostnih predpisov pri uporabi in dostopu programske, 
strojne in sistemske opreme, uporabi in vzdrževanju informacijskih sistemov, dostopu 
do baz podatkov, varstvu osebnih podatkov, enkripciji občutljivih podatkov, 
elektronskem poslovanju in podpisovanju, varstvu in zaščiti avtorskih pravic, patentov 
in drugih pravic intelektualne lastnine, varstvu zaupnih podatkov. 
 
S pravnega vidika se postavlja vprašanje, kakšno oziroma kako obvezujočo naravo ima 
politika varnosti informacijskih sistemov v sistemu notranjih aktov organizacije in kako 
je povezana z drugimi notranjimi akti. Politika varnosti je namreč lahko sprejeta kot 
priporočilo zaposlenim v organizaciji glede zaželenega obnašanja na področju varnosti, 
lahko pa ima naravo obvezujočega pravnega akta, ki ga morajo zaposleni brezpogojno 
upoštevati. Za njegovo nespoštovanje pa morajo računati s sankcijami. Vsekakor bo 
najbolj priporočljivo, da bo politika varnosti sistema v internih aktih organizacije 
opredeljena kot obvezujoč akt, katerega pravna moč izhaja iz statuta in drugih, v 
pravni hierarhiji višje postavljenih aktov, ter katerega nespoštovanje sankcionirajo 
ustrezne norme drugih internih aktov. S takšnim aktom bo potem treba seznaniti vse 
zaposlene oziroma podrejene in jih tudi pogodbeno (pogodba o zaposlitvi, pogodba o 
delu) v bilateralnih aktih obvezati k njegovemu spoštovanju. Prav tako bo treba v teh 
pogodbah določiti sankcije za nespoštovanje varnostnih predpisov, od disciplinskih 
postopkov, kazni do prenehanja delovnega razmerja oziroma prekinitve pogodbenega 
sodelovanja. 
 
V izdelano varnostno politiko informacijskih sistemov sodijo ukrepi, ki zagotavljajo 
spoštovanje kongentnih zakonskih norm in pogodbeno prevzetih obveznosti, s tem 
povezani ukrepi, namenjeni zmanjšanju možnosti litigacije in kazenskih ovadb, ter 
ukrepi, ki zagotavljajo izvajanje priporočil oziroma navodil same varnostne politike. 
Ukrepi za spoštovanje zakonskih in pogodbenih določb obsegajo predvsem ukrepe za 
spoštovanje varstva osebnih podatkov, avtorskih pravic, obveznosti iz pogodb o 
licenciranju/najemu programske in strojne opreme, posebnih pravic na zbirkah 
podatkov, kongentnih predpisov o elektronskem poslovanju (Berčič, 2005, str. 114). 
 
Da bi se izognili pravnim sporom (tožbam in ovadbam), bodo sprejeti ukrepi, po katerih 
se bodo morali ravnati zaposleni v organizaciji in ki bodo zmanjševali riziko pravnih 
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sporov s tretjimi osebami. Sprejeti bo, na primer, treba akte o zaupnih podatkih in z 
dolžnostjo njihovega varovanja seznaniti zaposlene, s čimer se bo organizacija izognila 
kazenski in civilni odgovornosti za izdajo poslovne skrivnosti. Določiti bo treba ukrepe, 
namenjene splošnemu preprečevanju oziroma zmanjševanju priložnosti za računalniški 
kriminal (na primer zloraba osebnih podatkov, oškodovanje računalniških podatkov in 
programov). Paziti bo treba na kazensko odgovornost pravnih oseb za kazniva dejanja, 
predvsem na računalniške delikte iz malomarnosti, saj posamezniki pri svojem 
kaznivem delovanju lahko izrabijo računalniške sisteme svojih delodajalcev, kar jih 
lahko tako kompromitira kot izpostavi kazenski (in civilni) odgovornosti. Treba bo tudi 
urediti občutljivo vprašanje v zvezi z nastopanjem na trgu oziroma interakcijo z drugimi 
udeleženci trga preko elektronskih medijev (internet, oglasne deske) in s tem zmanjšati 
možnost trgovskih klevet in obrekovanja, uporabe avtorsko zaščitenih podatkov z 
interneta, elektronskih in klasičnih medijev ter drugih vprašanj. 
 
Poleg zakonskih obveznosti politika varnosti informacijskih sistemov po navadi 
predpisuje še druge potrebne ukrepe, namenjene varnosti sistemov, ki so obvezni za 
njene naslovnike oziroma izvajalce. Med takšne ukrepe po navadi sodijo ukrepi za 
zagotovitev trajnega hranjenja (arhiviranja) pomembnih podatkov, ki vključujejo 
pravna vprašanja varstva osebnih podatkov, enkripcije podatkov in časovne veljavnosti 
ključev za njihovo deskripcijo. O sami varnostni politiki se je možno tudi izreči, ali naj 
imajo njena pravila naravo priporočil ali obveznih (kongentnih) internih organizacijskih 
norm, katerih kršenje za seboj potegne vnaprej določene sankcije (na primer izgubo 
delovnega mesta) (Berčič, 2005, str. 115). 
 
 
4.3 PREISKOVANJE RAČUNALNIŠKE KRIMINALITETE 
 
Informacijska nesreča, napad, zloraba so pojmi, ki so relativno široki in jih podjetja 
pojmujejo glede na svoje poslovanje različno. Informacijska nesreča je lahko okužba z 
informacijskim virusom ali črvom, ki za nekaj dni onemogoči delovanje poslovanja, 
lahko je vdor in zloraba podatkov o plačah ali zaposlenih ipd. Znanje in poznavanje 
načinov, kako odgovoriti na incident, lahko pomeni za podjetje prihranek časa, denarja 
in ne nazadnje tudi ugleda. Načrtovanje planiranja za informacijske nesreče je žal ena 
izmed tistih aktivnosti, ki se redko izvaja, predvsem zato, ker se pojmuje kot draga in 
temelji na predpostavki, da se lahko nekatere zadeve ponesrečijo. Večja podjetja lahko 
postavijo skupino ljudi, ki bo skrbela za informacijsko varnost, kar pa ni vedno nujno 
potrebno, saj je ceneje, če v podjetju vzpostavimo načrt za ukrepanje v primeru 
informacijskih nesreč, tako da natančno določimo aktivnosti in odgovornosti 
zaposlenim. Potrebujemo jasna navodila, kaj je treba storiti, komu poročati in kako 
odgovarjati na posamezne incidente. Ključni element načrta je odločanje vnaprej o 
tem, kdo je odgovoren za določene zadeve, kateri ljudje smejo zaustaviti komunikacijo 
podjetja z internetom ali zaustaviti delovanje spletnega strežnika. Milijoni evrov in 
dolarjev, ki se tudi v naši državi namenjajo informatizaciji podjetij, nam jasno 
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nakazujejo, da je konkurenčnost podjetij v veliki meri odvisna prav od informacijskih 
tehnologij in zmožnosti te tehnologije kar najkoristneje uporabiti. Če se podjetja ne 
pripravijo na informacijske nesreče ali nimajo načrta za ukrepanje v primeru 
informacijskih nesreč, lahko rečemo, da gre za malomarnost pri poslovanju (Šinigoj, 
2003, str. 7). Spodnja slika prikazuje glavne faktorje uspeha za preprečevanje 
informacijskih nesreč in na katere dejavnike morajo biti organizacije še posebej 
pozorne, da ne bi prišlo do zlorab in vdorov v sistem.  
 
Slika 1: Faktorji uspeha za preprečevanje informacijskih nesreč 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Vir: Šinigoj (2003, str. 8) 
 
Pri informacijski varnosti tudi relativno težko določimo, ali smo namenili dovolj sredstev 
za informacijsko varnost in kako naj vsa naša prizadevanja in investicije tudi pravilno 
ovrednotimo. Kako ovrednotimo naše dobro ime, prednost sprejemanja odločitev pred 
tekmeci ali celo vrednost človeškega življenja? Izbira najboljših in uveljavljenih praks in 
postopkov je lahko tisto, s čimer se lahko izognemo obtožbam, da smo bili malomarni. 
Žal se na področju informacijske varnosti le težko najdejo pretekli aktuarski podatki, s 
katerimi bi znali oceniti, ali smo na pravi poti. Temu botruje predvsem dejstvo, da se 
večina napadenih podjetij in organizacij izogiba temu, da bi informacijske nesreče 
prijavili, hkrati pa se pojavljajo številne oblike napadov in nesreč ter nenehno 
spreminjajoče se tehnične in tehnološke rešitve, ki zadeve še bolj zapletajo. 
 
 
4.3.1 Informacijska varnost in elektronski kriminal 
 
Izbira določenih protiukrepov, nakup strojne in programske opreme ter občasni 
pregledi zunanjih specializiranih podjetij velikokrat nakazujejo, da je v podjetju 
narejeno vse, kar smo si želeli za področje informacijske varnosti. Podobno, kot je z 
procesi 
ljudje 
 
tehnologija 
 
Popravki niso ažurni 
Slaba administracija 
Dostop tretjih strank oziroma oseb 
Pomanjkanje zavedanja 
Slaba komunikacija 
Hitro spreminjajoče tehnologije 
Učinek najslabšega člena zaščite 
Neprimeren dizajn/konfiguracija 
za tehnično varnost 
Inherentne slabosti, hrošči 
Povečana povezljivost 
Pomanjkanje znanja za uporabo 
novih tehnologij 
Neprimerno šolanje/izobraževanje 
Pretok delovne sile 
Dostop do tretjih oseb 
Pomanjkanje podpore zaposlenih 
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obešanjem slike na zid. Ko jo enkrat obesimo, ne potrebuje praktično ničesar ali zelo 
malo pozornosti. Vendarle se grožnje in ranljivosti ter s tem tveganje in izpostavljenost 
podjetja dnevno, tedensko in mesečno povsem spreminjajo in zahtevajo našo 
pozornost. 
 
Popolne varnosti ni in je ne more biti, hkrati pa je postavljanje strogih protiukrepov in 
kontrol poleg zaščite tudi ovira za fleksibilnost in hitrost poslovanja. Predstavljamo si 
hišo, ki nima ne oken ne vrat. Takšna hiša je zagotovo zelo varna in nobenemu 
potencialnemu napadalcu ne uspe priti vanjo. Hkrati pa je za stanovalce in potencialne 
goste takšno hišo nemogoče uporabljati. Ustrezni sistem kamer, alarmov, močnejših 
oken in vrat nam omogoča, da v fizičnem svetu izboljšamo varnost ter hkrati 
omogočimo dostop do zgradbe oziroma njeno temeljito funkcionalnost. Pri informacijski 
varnosti je postopek zelo podoben. Nenehno iščemo uravnoteženost med varnostjo in 
funkcionalnostjo. Prevelika stopnja varnosti in zaščite nam povzroči veliko težav znotraj 
organizacije same, saj zaposleni ne morejo hitro in preprosto dostopati do želenih 
virov, ki jih potrebujejo pri poslovanju, po drugi strani pa omogoča izjemna stopnja 
fleksibilnosti veliko možnosti nepooblaščenih dostopov do zaupnih virov podjetja s 
strani potencialnih notranjih napadalcev. Najpogostejši tipi groženj, s katerimi se 
uporabniki srečujemo dnevno, so računalniški virusi, črvi in logične bombe, katerih 
kompleksnost se je v zadnjih letih dramatično povečala, saj uporabljajo vedno nove 
načine masovnega širjenja. Črvi, ki uspejo prodreti v notranje omrežje podjetja, lahko 
naredijo veliko škode, saj lahko začasno preprečijo delovanje sistema ali celo izgubo 
podatkov. Druge grožnje so lahko vdor v informacijski sistem, prisluškovanje različnim 
oblikam komunikacije, napadi z namenom preprečitve delovanja, kraje informacij, 
poneverbe, kraje identitete idr. Tradicionalne grožnje so v podjetju tudi prisotne in 
nanje moramo prav tako paziti. Sem sodijo: požari, poplave, kraja dokumentov in 
računalniške opreme iz podjetja, vandalizem itd. Podjetja in organizacije morajo 
zagotoviti vrsto varnostnih storitev, s katerim preprečujejo uresničitev omenjenih 
groženj. Med najpomembnejšimi so: avtorizacija, zaupnost, celovitost, nezavrnitev in 
overjanje (Šinigoj, 2003, str. 9). 
 
4.3.1.1 Postavimo se v vlogo napadalca 
 
Večinoma je mogoče aktivnosti, ki jih hekerji pred dejanskim vdorom opravijo, razdeliti 
v nekaj zelo preprostih korakov. Najprej poskusijo razkriti vse informacije, ki so na 
voljo o potencialni tarči. Včasih se dogaja, da podjetja dajejo na svoje spletne strani 
ogromno koristnih informacij za potencialne napadalce. Tako se zgodi, da so celo 
kontaktni podatki, telefonska številka in elektronski naslov sistemskega administratorja 
objavljeni na spletni strani, kar je lahko za hekerje zelo uporabno in koristno. Pošiljanje 
elektronske pošte na neobstoječi elektronski naslov, na primer 
franci@napadenopodjetje.si, nam pomaga, da dobimo IP naslov poštnega strežnika, 
hkrati pa lahko tudi pridobimo seznam računalnikov, ki so med nami in omenjenim 
strežnikom (na primer trace route). Naslednji korak, ki ga hekerji največkrat 
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uporabljajo, je iskanje gostiteljev in odprtih servisov. Na takšen način lahko pridobijo 
celotno sliko omrežja, kakšni strežniki kje delujejo, ali obstaja požarna pregrada, kaj je 
z njo itd. Orodja, s katerimi si hekerji pomagajo, so bila prvenstveno narejena zato, da 
bi olajšala in pospešila delo sistemskim administratorjem ali skrbnikom mrež. Na takšen 
način si lahko izdelajo sliko omrežja. Zagotovo je skeniranje odprtih vrat tisti naslednji 
korak, s katerim ugotovijo, katera vrata so odprta (Šinigoj, 2003, str. 10). 
 
Pri svojem delu so hekerji navadno zelo natančni in temeljiti, kar pomeni, da si 
ogledajo, kateri spletni strežnik deluje na katerem operacijskem sistemu, kateri 
popravki še niso bili nameščeni. Na podlagi vseh teh podatkov je zelo preprosto 
poiskati ranljivosti, ki takšnemu strežniku grozijo. Vse informacije o teh ranljivostih so 
javno objavljene in si jih z lahkoto pridobimo z uporabo enega izmed iskalnih orodij z 
interneta. Po končanem zbiranju vseh ranljivosti sledi še njihovo izkoriščanje. Spet so 
orodja ali postopki za to opisani na internetu. Ko jih hekerji ne uspejo najti, sami 
napišejo kodo zanje. Vsi načini zlorabe oziroma izkoriščanja ranljivosti so tako dobro 
dokumentirani na internetu, da hekerji zagotovo porabijo več časa za iskanje ranljivosti 
kot pa za dejansko zlorabljanje le-teh. Vsi varnostni proizvodi, ki jih organizacije 
uporabljajo v podjetjih od protivirusne zaščite, požarnih pregrad, sistemov za 
preprečevanje in odkrivanje vdorov in drugih, so namenjeni preprečevanju vdorov pred 
amaterskimi napadalci in hekerji. Veliko večje izgube in grožnje predstavljajo hekerji z 
zelo določenimi cilji in s finančnimi željami. Amaterji večinoma stremijo za tem, da 
skušajo vdreti v kar največ možnih tarč v kratkem času, medtem ko si bolj izkušeni 
napadalci vzamejo več časa in poskusijo izvesti napad v globino in pridobiti kar največ 
informacij (Šinigoj, 2003, str. 10). 
 
4.3.1.2 Elektronski kriminal izkorišča nevednost ljudi 
 
Zaposleni znotraj organizacije imajo veliko možnosti za dostop do zaupnih sistemov, 
kar pomeni hkrati možnost zlorab. Notranje napade je navadno tudi težje odkriti in 
nanje reagirati. Kraja ali prenos zaupnih informacij iz podjetja se lahko v primeru 
notranjega napadalca jemlje kot namerna zloraba računalniškega sistema s strani 
uporabnikov ali kot preprosta človeška napaka. Zaposleni pa niso zgolj nevarni zaradi 
zlonamernih misli in želja, ki jih lahko uporabijo proti podjetju, temveč tudi zaradi svoje 
nevednosti ali malomarnosti. Stanley Rifkin je z uporabo socialnega inženiringa uspel 
prenesti 10 milijonov dolarjev na svoj zasebni račun in je hkrati tudi prišel v 
Guinnessovo knjigo rekordov v kategorijo največjih računalniških prevar. Manj kot 
dvajset let pozneje je tudi Kevin Mitnick postal ena izmed hekerskih legend, ki so pri 
svojih osvajalskih napadih uporabljali predvsem človeško zaupljivost in nevednost. Med 
informatiki velikokrat slišimo popularno trditev, da je najvarnejši računalnik tisti, ki je 
izključen. Z uporabo socialnega inženiringa lahko napadalec prepriča nekoga v 
podjetju, da takšen računalnik vključi in s tem izgubimo zadnjo trdnjavo, ki so se je 
varnostni inženirji oklepali. Da bi zaobšel varnostne ukrepe podjetja, mora napadalec 
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prepričati uporabnika, da mu zaupa podatke, s katerimi se bo lahko prijavil na 
napadeni sistem. 
Če preveč zaupljivi ali nevedni zaposleni posredujejo zaupne podatke ali celo izvedejo 
aktivnosti, ki lahko privedejo do varnostne vrzeli v podjetju, nam nobena tehnologija, 
pa naj bo še tako napredna, ne more pomagati. 
 
V večini primerov imajo uspešni napadalci zelo dobre komunikacijske sposobnosti. So 
očarljivi, prijazni in znajo hitro vzpostaviti zaupljiv odnos. Ljudje tako ostajajo 
najšibkejši člen v varnostni verigi, pri pripravi varnostnih politik in procedur pa se 
pozablja nanje. Če želimo, da nas napadalci s pomočjo socialnega inženiringa ne bodo 
več ogrožali, moramo veliko vlagati v notranje izobraževanje in ozaveščenost. 
Zaposleni, pogodbeni delavci in vsi drugi, ki imajo dostop do naših sistemov in storitev, 
morajo biti v celoti informirani o tem, zakaj je varnost pomembna in kaj mora vsak 
izmed njih storiti, da ohrani varno okolje. Vsi zaposleni morajo poznati splošno 
varnostno politiko in vedeti, kakšna je njihova vloga pri zagotavljanju varnosti 
organizacije. S spreminjanjem varnostne politike in posodabljanjem storitev se tudi 
informacijska varnost spreminja in pri tem moramo biti pozorni, da tudi zaposlene 
nenehno obveščamo o tem. Prav je tudi, da sprotno pošiljamo kratka opozorila ali 
opomnike in s tem poskušamo ohranjati informacije kar najbolj sveže. Smiselno je tudi 
razbijati dokumente o informacijski varnosti na manjše in prebavljive dele, ki imajo 
manj kot eno stran dolžine z opisom elementov varnostne politike, ki se nanašajo prav 
na določene posameznike v podjetju. Takšna stran opisuje probleme z gesli, s 
pametnimi karticami, z nadzorom dostopa itd. Pri vseh spremembah je prav, da 
zaposleni podpišejo aneks ali drugačen dokument, s katerim potrjujejo strinjanje in 
razumevanje dokumenta in so odgovorni za svoj del informacijske varnosti. Varnostna 
politika mora tako tudi jasno nakazati, kaj se zgodi, če nekdo v podjetju namerno ali po 
pomoti krši pravila obnašanja. Posledice morajo biti jasne in hkrati dovolj prepričljive, 
da so resne in uresničljive. Zagotovo sta preveč restriktivna kontrola in politika včasih 
celo slabši kot preveč fleksibilna, ker se ne jemlje resno. Vsi uporabniki sistema so 
lahko ključni pri izboljševanju celovite varnosti. 
 
Elektronski kriminalci se pri večjih informacijskih napadih ali nesrečah pogosto 
poslužujejo socialnega inženiringa. Navadno poskušajo iz zaposlenih na najnižjih nivojih 
in na videz nepomembnih službah pridobiti še kako koristne informacije. Prav ti ljudje 
se velikokrat ne zavedajo pomembnosti teh informacij, ker jih nihče ni o tem podučil. 
Napadalec pa se lahko poslužuje več možnosti: avtoritativnosti, prijaznosti, lahko se 
pretvarja, da je oseba, ki pozna nekoga v podjetju, ali da gre za nujno zadevo, ki 
zahteva takojšnje reagiranje. Za preprečevanje informacijskih nesreč ali napadov je 
nujna varnostna strategija in varnostna politika z jasnimi cilji, kaj želimo doseči in na 
kakšen način. Varnostna strategija, ki jo odgovorni za varnost v podjetju postavljajo, je 
navadno žrtev dileme, kako prepričati vodstvo in uporabnike podjetja. Dober način za 
pridobivanje podpore je organizacija vzgoje ozaveščanja. Uporabnike je treba nenehno 
opozarjati na nevarnosti in težave, ki jih lahko povzroči njihova malomarnost ali 
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brezbrižnost. V idealnem svetu bi moralo vodstvo informacijskih oddelkov neomejena 
sredstva investirati v informacijsko varnost ali v ustrezne ukrepe za primer 
informacijskih nesreč, vendar pa velikokrat velja, da organizacije, ki še nikoli niso bile 
žrtev informacijske nesreče ali incidenta, le s težavo upravičijo varnostne investicije ali 
dobijo podporo s strani vodstva podjetja. Elektronski kriminalci postajajo iz dneva v 
dan bolj izkušeni, uporabljajo številne tehnike, o katerih še nismo podučeni, zaradi 
česar so tudi načini za obrambo vedno korak za napadalci. Prav celovitost in budnost 
ter obravnavanje informacijske varnosti kot nikoli dokončanega procesa je lahko edina 
obramba pred informacijskimi incidenti ali nesrečami (Šinigoj, 2003 str. 11-13). 
 
 
4.3.2 Preiskovanje računalniške kriminalitete 
 
Preiskovanje računalniške kriminalitete je v Sloveniji še v povojih, saj smo šele pred 
štirimi leti, na podlagi evropske konvencije o računalniški kriminaliteti, v kazenskem 
zakoniku določili tovrstna kazniva dejanja. 
 
Preiskovanje računalniške kriminalitete je za kriminaliste nov izziv, saj je problematika 
na tem področju velika in se bo v prihodnje še stopnjevala. Toliko, kot imajo storilci 
idej, je tudi dejanj, ki niso v skladu z zakoni, zatrjuje Jurij Kebe, vodja sektorja za 
računalniško kriminaliteto in kriminalistično analitiko pri generalni policijski upravi. Po 
njegovem se klasična kriminalna dejanja selijo na internet, kjer se storilci počutijo 
varnejše zaradi misli, da je jih je težje odkriti, da za njimi ni sledi. Na internetu storilci 
veliko več stvari dobijo, veliko več iztržijo. Po drugi strani pa je temno polje na tem 
področju preiskovanja računalniške kriminalitete precej večje, kot zanjo zvedo. Kebe 
zatrjuje, da policiji prijavijo le okoli 10 % vseh kaznivih dejanj, povezanih z 
računalniško kriminaliteto. Slednji posveča veliko pozornosti tudi Svet Evrope, ki je 
pripravil celo konvencijo o računalniškem kriminalu in jo je naša država pred tremi leti 
tudi podpisala. Na podlagi tega so dopolnili tudi naš kazenski zakonik in v njem zapisali 
nova kazniva dejanja. Slovenski kazenski zakonik določa le kazniva dejanja udora v 
računalniško vodeno zbirko osebnih podatkov, poškodovanja računalniških podatkov in 
programov, vdora v računalniški sistem ter izdelovanja in pridobivanja pripomočkov, ki 
so namenjeni za vdor v računalniški sistem (Hojnik, 2006). 
 
Včasih so veljali hekerji za strokovnjake, danes pa je to lahko vsak, ki si kupi ustrezno 
opremo in primerno orodje. Kriminalistom, ki odkrivajo to kriminaliteto, gredo na roko 
tudi sami osumljenci, saj se po navadi s svojimi podvigi hvalijo preko interneta. 
Spomnimo se, na primer, vdora v vladni spletni strežnik, na katerem so hekerji 
spremenili uvodno stran. Takoj po napadu so se hekerji na veliko hvalili in 
kriminalistom pustili sled. Tako imenovani »pravi hekerji«, ki si sami izdelujejo ustrezna 
orodja, so po mnenju Kebeta (Hojnik, 2006) izredno nevarni in sreča je, da jih pri nas 
ni veliko. Kako pomembno je tudi sodelovanje mednarodnih policijskih organizacij, 
priča zaprosilo Interpola iz Washingtona, ko so se njegovi preiskovalci obrnili na naše 
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kriminaliste, da jim pomagajo odkriti enega od osumljencev iz Slovenije, ki naj bi vdrl v 
strežnik NASA. Ko so ga odkrili, so pri njem našli tudi vso piratsko opremo. 
 
Tatjana Mušič  (Hojnik 2006), vodja oddelka za mladoletniško kriminaliteto, je v zvezi z 
otroško pornografijo in spremenjeno zakonodajo pojasnila, da so v prvih devetih 
mesecih lanskega leta obravnavali že sedemnajst primerov razširjanja otroške 
pornografije preko interneta, v štirih primerih so sodelovali tudi v policijskih akcijah 
Europola. Osumljenci so zvečine moški, vendar ni rečeno, da se tega ne bodo lotile tudi 
ženske. V teh primerih gre za dve vrsti ljudi, tiste, ki imajo odklonska spolna nagnjenja 
(pedofili) in tiste, ki v tem vidijo zgolj zaslužek. Po podatkih zveznega preiskovalnega 
urada FBI je zaslužek z otroško pornografijo že presegel zaslužek trgovcev z mamili 
(Hojnik, 2006). 
 
Samo razširjanje otroških pornografskih vsebin, kar se najpogosteje dogaja preko 
interneta, je sekundarna kriminaliteta. Preprečevanje takšnega ravnanja znatno 
pripomore k preprečevanju izdelovanja takšnega gradiva oziroma k preprečevanju 
spolne zlorabe otrok. Na vsaki od teh slik, fotografij, podob je spolno zlorabljen otrok in 
vsaka takšna slika predstavlja kraj storitve kaznivega dejanja. 
 
Razen z odkrivanjem osumljencev računalniške kriminalitete, se policija ukvarja še s 
preventivno dejavnostjo. Kriminalistični inšpektor Marjan Drolj je predstavil zgibanko z 
naslovom Varni na internetu, ki je namenjena širši javnosti, predvsem pa domačim 
uporabnikom, ki so običajno tarče napadalcev, saj so zasebni računalniki praviloma 
slabše zaščiteni kot računalniki podjetij. Z zgibanko bi radi opozorili uporabnike 
interneta na nevarnosti, ki jim grozijo ob njegovi uporabi in na pravne posledice, ki jim 
grozijo ob kršitvi zakonodaje. 
 
Kriminalisti so lani pregledali 260 zaseženih podatkov, od tega več kot polovico na 
ljubljanski policijski upravi. Na leto obravnavajo že okoli 40 primerov računalniške 
kriminalitete (Hojnik, 2006). 
 
Čeprav pri nas verjetno tudi v prihodnosti ne bo takšnega usipa računalniškega 
kriminala kot drugje po svetu, pa je lahko pričakovati, da z nenehnim razvojem in s 
spreminjanjem tehnologije rastejo tudi možnosti za njeno nezakonito uporabo. S tem 
pa se pojavlja potreba po izobraževanju in zaposlovanju preiskovalcev, ki bodo 
pripravljeni za soočanje s tem problemom. 
 
Da bi bilo odkrivanje računalniškega kriminala uspešno, je treba poznati in načrtovati 
določene ukrepe, kot so: 
- namestitev varnostnih ukrepov za odkrivanje, ki omogočajo hiter odziv v 
primeru odkritja dejanja, 
- sestaviti skupino, ki se bo odzvala na tovrstne napade, 
- določiti naloge za skupino, da bo lahko delovala v različnih situacijah. 
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4.3.2.1 Računalniška forenzika 
 
Poklic računalniški forenzik je pri nas še malo poznan, vendar se znanost, ki se je 
razvila v Ameriki, prebuja tudi v Evropi. Izraz računalniška forenzična znanost so leta 
1991 skovali ameriški strokovnjaki prostovoljne neprofitne korporacije ISTS, ki deluje v 
okviru organizacije strokovnjakov za računalniški kriminal. Osnovni namen računalniške 
forenzike je iskanje dokaznega gradiva v računalniških sistemih. S pomočjo podatkov, 
ki jih strokovnjak za računalniško forenziko pri svojem delu analizira, lahko »zavrti čas 
nazaj« in ugotovi namen uporabe sistema včeraj, pretekli teden, mesec ali preteklo 
leto. Raziskuje, ali so bili podatki spremenjeni oziroma zbrisani, pri tem pa odgovarja 
na vprašanja, kdo, kaj in zakaj. Na podlagi analize podatkov naredi poročilo, ki ga 
lahko naročnik uporabi tudi kot dokazno gradivo na sodišču. 
 
Računalniški forenzik se mora pri svojem delu držati istih pravil kot vsi drugi 
preiskovalci mesta zločina. Bistveno je, da se podatki ne izgubijo ali kompromitirajo. 
Računalniški forenzik mora pridobiti podatke iz elektronskega medija tako, da 
postanejo izvorni podatki nespremenjeni. Osumljenca mora obravnavati kot 
profesionalca, ki obvlada prekrivanje podatkov in pozna vse ukane forenzičnih 
strokovnjakov. Z računalnikom mora ravnati tako, kot bi ravnal osumljenec pri njegovi 
normalni uporabi. Majhna napaka lahko začne uničevati podatke na disku. 
Da mora biti znanje forenzika o programski in strojni opremi na visoki ravni, je samo 
po sebi umevno, opremo, ki jo preučuje, pa mora poznati do popolnosti. Kot rečeno, 
cilj forenzika je ohranitev digitalnih podatkov, zato je zelo pomemben potek raziskave. 
 
Z računalniško forenziko se torej lahko izognemo izgubi ali okvari podatkov, možnosti, 
da podatki niso obnovljeni v celoti. Pridobimo možnost, da bodo dokazi, pridobljeni z 
raziskavo, priznani kot dokaz na sodišču ali v drugih postopkih, ter se izognili tožbi, ker 
so bili pomembni podatki, dokumenti ali oprostilni dokazi uničeni ali niso bili najdeni. 
Da kdo naroči forenzično raziskavo, mora imeti za to podlago: sodno ali podlago v 
pravilniku podjetja, ki to dovoljuje. Prvi so začeli uporabljati računalniške forenzične 
raziskave organi pregona, torej policija in vojska. Potem pa se je preselila tudi v 
zasebno sfero; zavarovalnice preko nje dokazujejo primere prevar pri odškodninskih 
zahtevkih, odvetniške pisarne in pravniki. Računalniške forenzične raziskave so v 
pomoč tudi pravosodju pri dokazovanju različnih kaznivih dejanj, na primer poneverbe, 
finančne prevare, otroške pornografije (Banovič, 2007). 
 
Obstaja precej različnih naprav, ki jih lahko uporabimo za odkrivanje nedovoljenih 
dejanj. Nekatere so drage in visoko tehnološko razvite, druge poceni in zelo preproste. 
Ukrepe za odkrivanje lahko razdelimo v dve skupini (Icove v: Smrkolj, 2000, str. 33): 
- Preventivni ukrepi. Ti ukrepi zaznajo dejanje v trenutku, ko se dejanje izvršuje. 
Za zaščito objekta ali prostora z računalniško opremo je potrebna standardna 
oprema, kot so protivlomni alarmi. Potrebna je tudi programska oprema, ki 
deluje podobno kot alarmne naprave. Takšen program sproži alarm v primeru 
 89 
 
nedovoljenega vstopa v sistem ali tudi nedovoljenega vstopa v območje, za 
katero nekdo nima avtorizacije; 
- Pregledi sistema. Redni pregledi sistema nam omogočajo, da odkrijemo 
ponavljajoča se dejanja ali dejanje, ki je že bilo storjeno. Večino sistemov 
zapisuje dnevnik vseh operacij, ki se v njem izvajajo. To lahko s pridom 
uporabimo pri preiskovanju in odkrivanju kaznivih dejanj. Sistemski dnevnik 
lahko uporabimo tudi kot dokaz. Oblika in kakovost podatkov v dnevniških 
zapisih se razlikujeta od sistema do sistema. Zelo varovani sistemi vsebujejo v 
teh zapisih veliko informacij. V sistemskem dnevniku je pomembno iskati 
povezave, ki se vršijo v času, ki ni navadno čas uporabe sistema, pregledovati 
neuspele poskuse povezave, pozorni pa moramo biti tudi na poskuse odpiranja 
datotek brez avtorizacije. 
 
Policija in drugi organi pregona (tožilstva, sodstva) se pri računalniškem kriminalu 
soočajo z naslednjimi težavami (Kastelic, 2006): 
- veliko število neprijavljenih kaznivih dejanj; oškodovanec nerad prijavi kaznivo 
dejanje zaradi rezimeja, banke, večja in manjša podjetja skušajo to reševati 
sama, redko se obrnejo na policijo, razen, če ta vdor ni viden navzven 
(povzročena škoda, vidna na internetni strani), 
- anonimnost storilcev (sledi se hitro izgubijo), 
- občutljivost dokazov; dokazi so hitro izbrisljivi, hitro prenosljivi, kar otežuje delo 
forenzike, ki ni nikoli zanesljivo, 
- hiter razvoj, obsežnost in zapletenost tehnologije zahtevajo, da se morajo 
specializirati tožilci in policija. Težava pri tem je pomanjkanje časa za učenje, 
- šifriranje, 
- globalnost, ki je povezana z anonimnostjo; v primeru, da vdor v informacijski 
sistem poteka preko več držav, predstavlja težavo pridobivanje podatkov in 
dokazov preko držav. Postopki so lahko dolgotrajni, 
- različna in pomanjkljiva zakonodaja; razlike med državami predstavljajo težave 
- kar je v eni državi kaznivo, v drugi državi mogoče ni kaznivo dejanje, 
- različna usposobljenost organov pregona (policije in sodstva), 
- različni poudarki oziroma teža tovrstne kriminalitete pri vladnih organizacijah; 
težava pri predstavljanju tovrstne kriminalitete v državi, ker je vedno prioriteta 
druga vrsta kriminala (mamila, terorizem). 
 
V postopku raziskave računalniškega kriminala so za policijo pomembni digitalni dokazi, 
ki predstavljajo informacije, ki se lahko uporabijo v kazenskem postopku in izvirajo iz 
podatkov, shranjenih v računalniku ali digitalnem mediju. 
 
Vrste digitalnih dokazov (Kastelic, 2006): 
• nelegalne/prepovedane informacije (kopije avtorskih del, številke kreditnih kartic, 
gesla, uporabniška imena), 
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• informacije kot sredstvo za kazniva dejanja (hekerska orodja, ponarejene listine - 
spričevala, denar, potrdila, avtobusne karte), 
• informacije kot dokaz (dnevniški zapisi, e-pošta, fotografije, video). 
 
Informacija ima dve funkciji: služi kot dokaz ali kot sredstvo za kazniva dejanja. 
 
Značilnosti digitalnih dokazov (Kastelic, 2006): 
• prikritost (težava pri iskanju lokacije in najdbi dokazov), 
• občutljivost (hitro uničenje, spreminjanje - ne/namerno); uničenje računovodskih 
papirjev podjetja za pet let nazaj v papirni obliki predstavlja dolgotrajen postopek, 
za izbris iz računalnika je dovolj ena tipka. Policija mora delovati hitro, 
• prenosljivost (hitro kopiranje, pošiljanje), 
• razmerje količina/površina (veliko podatkov na majhnem mediju), 
• nedosegljivost (oddaljena lokacija, enkripcija). 
 
Digitalne dokaze je mogoče zaščititi na naslednje načine: 
• izklop napadenega sistema iz omrežja, 
• prenos na zanesljiv medij (WORM - Write Once, Read Many), brez spreminjanja 
napadenega sistema, 
• prenos preko mreže (lokalno na drug računalnik), 
• izdelava varnostnih kopij, 
• uporaba programskih orodij za prve ukrepe (live CD, Helix, F.R.E.D.), 
• izdelava kopije dokazov in prijava policiji. 
 
Prijava računalniškega kriminala v Sloveniji se poda na krajevno pristojen Sektor 
kriminalistične policije (11 uprav po Sloveniji). Pri prijavi je pomembno, da se navedejo 
sledeči podatki (Kastelic, 2006): 
- kronološko-tehnični opis incidenta/napada, 
- navedba in kratek opis priloženih (digitalnih) dokazov, priloženi digitalni dokazi so 
odvisni od primera. Lahko so: 
• dnevniške datoteke v zvezi z incidentom (IP naslov, datum, čas, dejavnost 
napadalca), opis in morebitna analiza, 
• e-pošta, vključno z glavami - IP naslov, datum čas, 
• programi, skripte in druge nameščene datoteke, spremenjene pri 
napadu/incidentu, 
• morebitne izjave skrbnika sistema (o zaznavi incidenta, o pregledu sistema, 
zaščiti dokazov), 
• morebitni zapisi s klepetalnic, forumov, spletnih strani, 
- podatki o prijavitelju, kontaktni podatki (o odgovorni osebi - direktor, vodja IT, 
o skrbniku sistema, o morebitnem zunanjem pogodbenem skrbniku, o 
morebitnih drugih organizacijah, naziv organizacije in kontaktnih oseb, službeni 
naslov, e-pošta, telefon), 
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- podatki o napadenem informacijskem sistemu (fizična lokacija, IP in DNS 
naslov, datum, čas in trajanje incidenta, vloga - spletni, poštni strežnik in opis 
informacijskega sistema - varnostna oprema, navedba in vrsta napadenih, 
uničenih, poškodovanih, kopiranih, spremenjenih ali vnesenih podatkov - 
osebne, poslovne, avtorsko zaščitene narave, spletne strani), 
- podatki o incidentu: a) narava in metoda incidenta: vdor, oviranje delovanja, 
poškodovanje sistema, poškodovanje spletne strani - defacement, trojanski 
konj, virus, izkoriščanje ranljivosti, b) domnevni storilec: zaposleni, tekmec, 
poslovni partner, bivši zaposleni, c) izvedeni ukrepi: izključitev sistema, izdelava 
varnostne kopije, pregled dnevniških in sistemskih datotek. 
 
Pri prijavi poškodovanja oziroma vdora v informacijski sistem se je treba zavedati, da 
vsak incident nima suma kaznivega dejanja. Vsak sum kaznivega dejanja ni utemeljen 
in dokazan, kar pomeni, da ni zakonske podlage za nadaljnje ukrepanje. 
 
4.3.2.2 Računalniški kriminal in računalniški dokazi 
 
Preiskovalna dejanja imajo v kazenskem postopku poseben pomen. Gre za tista 
dejanja, ki organom pregona omogočajo odkrivanje tistih dejanj, njihovih storilcev in 
dokazov, ki so jih pustili za seboj in bodo na sodišču uporabljeni proti njim. V zvezi z 
računalniškim kriminalom govorimo o preiskovalnih dejanjih v zvezi z računalniki, 
predvsem v preiskavi in zasegi računalnikov in perifernih naprav. Preiskovalna dejanja 
v zvezi z računalniki po navadi urejajo posebni računalniški zakoni. 
 
a) Ureditev pri nas 
Zakon o kazenskem postopku daje pooblastila prisilnim organom v predkazenskem 
postopku (pred preiskavo), v sami preiskavi ter pozneje po vložitvi obtožnice oziroma 
začetku procesa. V 150. členu, ki ureja postopke in načine uporabe posebnih metod in 
sredstev v predkazenskem postopku, določa, da lahko policija, na predlog 
preiskovalnega sodnika, zoper osebo, za katero obstajajo utemeljeni razlogi za sum, da 
je izvršila, izvršuje ali pripravlja oziroma organizira izvršitev kaznivih dejanj in če 
obstaja utemeljen sum, da se za komunikacijo v zvezi s tem kaznivim dejanjem 
uporablja določeno komunikacijsko sredstvo oziroma računalniški sistem, ali bo to 
sredstvo oziroma sistem uporabljen, odredi uporabo posebnih metod in sredstev 
(Berčič, 2003, str. 139): 
- nadzor telekomunikacij s prisluškovanjem in snemanjem, 
- kontrola pisem in drugih pošiljk, 
- kontrola računalniškega sistema banke ali druge pravne osebe, ki opravlja 
finančno ali drugo gospodarsko dejavnost, 
- prisluškovanje in snemanje pogovorov s privolitvijo vsaj ene osebe, udeležene v 
pogovoru, 
- kontrola sporočil, posredovanih z elektronsko pošto ali drugimi oblikami 
informacijske tehnologije. 
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Za informacijske in komunikacijske sisteme so pomembne določbe, ki omogočajo 
nadzor telekomunikacij, kontrolo bančnih in drugih informacijskih sistemov poslovnih 
subjektov ter kontrolo sporočil, posredovanih z elektronsko pošto. Omenjene ukrepe 
lahko policija izvaja največ en mesec, iz tehtnih razlogov pa se lahko njihovo trajanje 
podaljša vsakokrat za en mesec, vendar skupno največ šest mesecev. Izvajanje teh 
ukrepov se mora odpraviti takoj, ko prenehajo razlogi, zaradi katerih so bili odrejeni 
(četrti odstavek 152. člena Zakona o kazenskem postopku). Pomembna je tudi določba 
petega odstavka 152. člena, ki pravi da »morajo podjetja, ki opravljajo prenos 
informacij, organom za notranje zadeve omogočiti izvršitev odredbe«. 
 
Kako slovensko pravo ureja preiskovalna dejanja, ki se tičejo obdobja po formalnem 
začetku preiskave (po tem, ko državni tožilec od preiskovalnega sodnika krajevno in 
stvarno pristojnega sodišča zahteva začetek preiskave, ta pa se s tem strinja)? 
Preiskovalna dejanja, ki jih Zakon o kazenskem postopku opredeljuje v členih 214 - 
267, se opravijo v obdobju preiskave, lahko pa tudi še po vložitvi obtožnice oziroma 
med glavno obravnavo (289. člen Zakona o kazenskem postopku). 
 
Med preiskovalnimi dejanji so za računalniške dokaze pomembni predvsem hišna in 
osebna preiskava, zaseg predmetov ter izvedenstvo. V nasprotju z določenimi drugimi 
zakonodajami naše pravo ne obravnava posebej preiskave in zasege računalnikov in 
periferne opreme (trdih diskov). Zato se bodo splošne določbe uporabljale tudi takrat, 
kadar bo šlo za preiskovalna dejanja v zvezi z računalniki in informacijskimi sistemi. 
 
Hišno in osebno preiskavo ureja 214. člen Zakona o kazenskem postopku. Obe 
preiskavi se lahko izvršita samo na podlagi utemeljenega suma, da se bodo pri 
preiskavi odkrili sledovi kaznivega dejanja ali predmeti, pomembni za kazenski 
postopek. Zahtevo za preiskavo poda državni tožilec (168. člen), odredi pa jo sodišče z 
obrazloženo pisno odredbo (215. člen). Odredbo o preiskavi se vroči tistemu, pri 
katerem se preiskava opravi oziroma, ki naj se preišče. Pri preiskavi je lahko navzoč 
njegov odvetnik, normalno pa se opravlja podnevi. 
 
Zaseg predmetov, ki lahko sledi preiskavi, ureja 220. člen Zakona o kazenskem 
postopku. Ta določa, da se predmeti, najdeni pri hišni ali osebni preiskavi, zasežejo in 
izročijo v hrambo sodišču. Zakon prav tako vsebuje določbo, da mora vsak, kdor ima 
predmete, ki bi se morali po kazenskem zakonu vzeti ali bi utegnili biti dokazilo v 
kazenskem postopku, na zahtevo sodišča takšne predmete izročiti. V odvisnosti od 
nadaljnjega poteka postopka se takšni predmeti vzamejo ali pa vrnejo lastniku, če se 
postopek ustavi. 
 
Izvedenstvo urejajo členi 248 - 267 Zakona o kazenskem postopku. Ker pri nas ni 
formalne teorije sprejemljivosti računalniških dokazov, bodo za presojo dokazne 
vrednosti posameznih elektronskih dokumentov ali drugih podatkov odločilna 
izvedenska mnenja izvedencev z računalniškega področja. Ti bodo podali svoje mnenje 
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o zanesljivosti posameznih dokazov, predvsem z vidika avtentičnosti in 
nespremenljivosti, kar bo v veliki meri podobno dokaznim pravilom v anglosaškem 
pravu. Kot je v navadi pri dokazovanju, bo izvedbo dokaza oziroma izdelavo 
izvedenskega mnenja predlagala tožeča stranka (državni tožilec, zasebni tožnik) 
(Berčič, 2003, str. 140). 
 
b) Ureditev v anglosaškem sistemu 
Navodila za preiskavo in zaseg, ki veljajo v ameriškem pravu, so objavljena na spletnih 
straneh ameriškega ministrstva za pravosodje. Predvsem gre za pravila, ki so se 
izoblikovala iz množice primerov (cases) ter federalnih zakonskih določb. Zlasti je treba 
omeniti Federal Rules of Criminal procedure, Electronic Communications Privacy Act, 
Patriot Act, Homeland Security Act, četrti amandma ameriške ustave. 
 
Posebej je opredeljeno, kdaj je za preiskavo in zaseg potreben nalog (search warrant) 
in kdaj ne. Pravila so povzeta po Federal Rules of Criminal Procedure. 4. amandma 
ameriške ustave varuje državljane pred nepooblaščenimi preiskavami in zasegi. 
Standard, ki ga postavlja, je razumno pričakovanje zasebnosti. Računalniki se 
obravnavajo kot zaprt prostor, za preiskavo katerega je načeloma treba imeti nalog. 
Praksa je uveljavila nekaj splošnih izjem od tega načela (privolitev, nujne okoliščine, 
preiskava ob aretaciji). Sicer pa velja, da mora policija dobiti nalog za preiskavo od 
sodišča, na podlagi afidativa, ki vsebuje obrazložitev utemeljenega suma, da se bodo s 
preiskavo in z zasegom našli predmeti, povezani s kazenskim dejanjem (Berčič, 2003, 
str. 141). 
 
 
4.4 PRIMERI RAČUNALNIŠKEGA KRIMINALA 
 
Čeprav se je novica o obstoju zlonamernih programov razširila v javnosti razmeroma 
pozno, so bili virusi prisotni že v sedemdesetih letih prejšnjega stoletja, kljub dejstvu, 
da je bila razširjenosti osebnih računalnikov zelo majhna in obstajalo je manjše število 
povezav do interneta. Domači računalniški uporabniki so resnično ogroženi postali šele 
z razmahom širokopasovnih povezav, pred tem je bila grožnja bistveno manjša. V 
osemdesetih so se začela tako imenovana zlata leta hekerjev. Leta 1981 je IBM 
napovedal nov računalnik, ki je bil »samostojen, z vdelano centralno procesno enoto, s 
programsko opremo, pomnilnikom, z orodji in možnostmi shranjevanja«. Imenovali so 
ga osebni računalnik. Približno istočasno pa je bil v ZDA produciran film, imenovan War 
Games. Govoril je o otroku, ki je vdrl v vojaški računalniški sistem in zadevo zapletel 
tako, da je simulacijo jedrskega napada nekako prenesel v obstoječi nadzorni sistem. 
Ta je (in vsi, ki so delali z njim) mislil, da gre zares in skoraj bi nastala tretja svetovna 
vojna. Film je požel precejšen uspeh, saj je bilo področje, ki ga je obravnaval, za 
 94 
 
Z razvojem računalništva so se začele pojavljati tudi različne hekerske skupine. Leta 
1984 je fant, ki se je poimenoval Lex Luthor, ustanovil hekersko združbo Legion of 
Doom ali skrajšano LOD. Ime je združba dobila po risanem filmu, ki so ga v Ameriki 
vrteli ob sobotah zjutraj. LOD je privabil najboljše hekerje iz ZDA in tudi širše, in veljali 
so za prave doktorje hekerstva, ki se je iz splošnega zanimanja za tehniko usmerilo 
predvsem v neopazno vdiranje v različne računalniške sisteme. 
 
Z namenom preprečevanja vdorov v sisteme so v ZDA sprejeli prvi protihekerski zakon, 
imenovan Federal Computer Fraud and Abuse Act oziroma zvezni zakon o računalniških 
prevarah in zlorabah. In kmalu so se začela tudi sojenja. Prvi je bil Robert Morris ml., 
študent računalništva iz Cornella, ki je 2. novembra 1988 razvil eksperimentalen in 
samoreplicirajoč se program z imenom Črv, ki ga je pognal po internetu. Ta program 
se je razmnoževal mnogo hitreje, kot je predvideval, in je onesposobil številne 
računalnike v ZDA. Potem, ko je spoznal, kaj se dogaja, je skupaj s kolegom s 
Harvarda poslal anonimno sporočilo po medmrežju z navodili, namenjenimi 
programerjem, kako uničiti Črva in preprečiti okužbo, vendar je to sporočilo prišlo 
prepozno in okuženih je bilo okoli 6.000 računalnikov v akademskih, zdravstvenih in 
vojaških ustanovah. Rezultat - plačati je moral 10.000 dolarjev kazni in opraviti goro ur 
družbenokoristnega dela. Ta obtožba je sprožila pravi plaz dogajanja. Verjetno najbolj 
znana je aretacija Kevina Mitnicka, po kateri so posneli tudi film. Kevin je med drugim 
vdrl v sistem podjetja Digital Equipment Corporation in grozno razjezil Tsutomuja 
Shimomuro, saj mu je ukradel nekaj programov in pošte. S pomočjo pametnega 
Tsutomuja, ki je bil strokovnjak za računalniško varnost, in nekateri pravijo, da tudi 
sam heker, je FBI-ju uspelo Kevina uloviti. Rezultat - leto dni zapora. 
 
Mitnick je bil leta 1995 obtožen še za druge »elektronske nečednosti«, svojo osemletno 
kazen pa je odsedel januarja 2003. Mitnicku je sledil Kevin Polusen. Obtožili so ga za 
telefonsko prevaro, torej phreaking, saj je vdrl v telefonsko centralo radia KIIS-FM, si 
zagotovil 102. mesto med klicatelji in s tem dobil lepo nagrado - avtomobil Porsche 944 
S2. Vendar je roki pravice ušel in se skrival 17 mesecev. Ameriški vlada je leta 1990 
pripravila operacijo in ji dala kodno ime Sundevil, sončni vrag. Namen operacije je bil 
razbiti hekerske združbe. Pri Legion of Doom jim je spodletelo in niso našli nikogar. 
Leto pozneje pa so imeli več sreče s konkurenčno skupino Masters of Deceptions. 
Ulovili so namreč samega vodjo, Phiber Optika, s pravim imenom Mark Abene, ki je bil 
obtožen na leto dni zapora. 
 
V Sloveniji na srečo zaenkrat še ni bilo veliko primerov računalniškega kriminala, 
verjetno zaradi majhnosti trga, ker smo nezanimivi za napadalce. Seveda pa so bili tudi 
pri nas poskusi vdora v sisteme manj ali bolj uspešni. Leta 1998 se je pojavila kraja in 
preprodaja uporabniških imen in gesel naročnikov ponudnika internet storitev SIOL s 
strani skupine hekerjev pod vodstvom moškega, javnosti znanega pod psevdonimom 
Rihard Levjesrčni. Preiskava je ovrgla domneve, da so v krajo in preprodajo 
uporabniških imen in gesel vpleteni zaposleni v SIOL-u. Hekerji so do uporabniških 
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imen in gesel prišli tako, da so se ob priklopu na sistem SIOL-a s posebnim programom 
lažno predstavili kot strežnik za elektronsko pošto. Naročniki SIOL-a, ki so pošiljali 
elektronsko pošto, so se tako prijavljali na lažni strežnik, s čimer so bila njihova imena 
in gesla dostopna tudi nepooblaščenim. V nobenem primeru ni prišlo do vdora v 
računalniški sistem, tako da so podatki ostali nepoškodovani. 
 
Drugi primer računalniškega kriminala v Sloveniji, ki se je zgodil novembra 2006, je 
najbolj odmeven primer spletnega ribarjenja pri nas, ko je napadalec uničil trojanskega 
konja in v sistemu simuliral lažno vstopno stran Klika NLB in od uporabnikov zahteval 
izvoz digitalnega potrdila ter vnos najrazličnejših gesel. Na NLB so z namenom 
preprečevanja zlorabe podatkov pripravili kratke opise in prikaze razlik ter varnostnih 
opozoril, da so uporabniki znali razločiti med pravo in ponarejeno vstopno stranjo v 
NLB Klik. Navedena prevara ni povzročila večje denarne škode. 
 
Slika 2: Primer ribarjenja na internetu 
 
 
V svoj elektronski poštni nabiralnik boste prejeli pismo, ki zatrjuje, da je vaš bančni 
račun zaklenjen, lahko pa tudi zahteva potrditev vaše identitete preko spletne strani. 
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Vsekakor obstaja veliko različnih scenarijev, ki pa imajo vsi isti cilj - okrasti uporabnika. 
Prejeta elektronska pisma lahko omogočajo kar direktni vnos podatkov, lahko pa 
vsebujejo povezave do ponarejenih spletnih strani, kjer uporabnik lahko vnese svoje 
podatke. Takšna pisma in spletne strani so izredno zavajajoče, saj izvirno podjetje 
posnemajo tako v izgledu kot tudi funkcionalnosti. Spodnji primer, kjer se goljufi 
predstavljajo kot podjetje eBay, kaže, da lahko le-ti ponaredijo logotipe, besedilo, 
barvne sheme - praktično celotno spletno podobo izvirnega podjetja. Če boste izbrali 
(kliknili) povezavo, ki vam jo želijo podtakniti, boste dejansko usmerjeni na spletno 
stran v Južni Koreji (ignin_ebay_com_account.rndsystems.co.kr), ki pa prav tako 
izgleda kot izvirna eBayeva spletna stran: 
 
 
Vir: SI-CERT 2004-06 (2004). 
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5 ZAŠČITA POSAMEZNIKA IN ZASEBNOST NA INTERNETU 
 
 
Informacijske prometnice kot infrastruktura informacijske družbe se vedno hitreje 
razvijajo in s tem povezana kazniva dejanja. Žrtve računalniškega kriminala po večini 
ne želijo poročati o tovrstnih dejanjih, bodisi, ker ne vedo, da predstavljajo kriminalno 
dejanje, bodisi, ker ne pričakujejo, da jih bodo policija in drugi organi pravnega reda 
resno vzeli. Čeprav se je zakonodaja na tem področju v preteklih letih zelo razvijala v 
smeri kaznovanja kriminalcev, pa je delež odkritih dejanj izredno nizek. Svetovni splet 
omogoča skoraj popolno anonimnost sporočanja in posledično je oteženo odkrivanje 
tovrstnih kriminalnih dejanj. Zato se pojavlja vprašanje, kaj lahko sami storimo, da se 
zaščitimo pred računalniškim kriminalom oziroma, kako nam lahko zakonodaja 
pomaga. 
 
 
5.1 PRAVNI VIDIKI VARSTVA OSEBNIH PODATKOV NA INTERNETU 
 
Pri vprašanjih zasebnosti in interneta je treba ves čas imeti v mislih naslednje vodilno 
načelo: pravo (ustava) ne ščiti zgolj prostorov lastnine ali lastnikov, temveč 
posameznike, ki v določenem prostoru (tudi virtualnem) ali pri določenem ravnanju 
upravičeno pričakujejo zasebnost. 
 
Varno izvajanje elektronskega poslovanja ne samo v posamezni državi, temveč tudi 
preko državnih meja, ni mogoče brez ustrezne zakonodaje. Zato je nujno zagotoviti 
pravno varstvo najširše definicije elektronskega poslovanja v domačem in 
mednarodnem poslovanju, pri čemer je treba upoštevati interese proizvajalcev, 
prodajalcev in kupcev. V okoljih, kjer obstajata škoda in odgovornost, lahko pravna 
stroka uporabi mehanizme za zagotavljanje kakovosti poslovanja. Takoj je treba 
opozoriti, da je zelo malo možnosti, da bi s pravnimi mehanizmi odpravili nevarnosti pri 
elektronskem poslovanju. Tehnologi in pravniki ob določeni nevarnosti pri elektronskem 
poslovanju ne mislijo na povsem iste vzroke, vsebine, posledice in ukrepe. Ko gre za 
predvidevanja pravnih nevarnosti, ki jih vsebujejo tehnološka tveganja, je glavno 
vprašanje, s katerim se mora spopasti pravnik, kako naj ugotovi, da obstajajo 
tehnološko-organizacijske možnosti za pojav neke nevarnosti (Svetič, 2002, str. 23). 
 
Zakonodaja, ki ureja področje elektronskega poslovanja, mora biti čim bolj jasna in 
predvidljiva, podpirati mora konkurenčnost ter jasno določati ravnotežje med svobodo 
izražanja varovanih osebnih in javnih interesov, s posebnim poudarkom na varstvu 
potrošnika. Vzpostaviti bi se moral takšen pravni okvir, ki bi mu potrošnik lahko zaupal, 
poslovni svet pa bi spodbujal k vlaganjem in razvoju. Pravno urejanje tega področja je 
izredno široko zaradi različnih možnosti uporabe elektronskega poslovanja v poslovnem 
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svetu in na drugih področjih. Zakonodajno urejanje posega tudi v zakone in 
podzakonske predpise drugih področij (varstva potrošnikov, osebnih podatkov, 
konkurence ipd.). Na to dejstvo opozarjajo priporočila nekaterih najpomembnejših 
mednarodnih organizacij (Organizacije združenih narodov, Evropske unije in 
Organizacije za ekonomsko sodelovanje in razvoj), da bi se odpravile razlike med 
predpisi posameznih držav in vzpostavili enotni mednarodni predpisi s tega področja. V 
Sloveniji podaja okvir za pravno ureditev elektronskega poslovanja Zakon o 
elektronskem poslovanju in elektronskem podpisu, ki je bil sprejet junija 2000 (Svetič, 
2002, str. 23). 
 
5.1.1 Pravno varstvo komunikacijske zasebnosti 
 
Pravica do zasebnosti uporabnikov informacijskih sistemov v prvi vrsti predstavlja tako 
imenovano pravico do informacijske in komunikacijske zasebnosti, to je posameznikov 
interes, da državi ali nepovabljenim tretjim ne razkrije določenih informacij in ima 
nadzor nad tem, katere informacije in v kakšnem obsegu bo predstavil svetu, ter da s 
svobodno voljo in informirano sprejema odločitve v vsakdanjem življenju. Ljudje imamo 
različne interese, ki opredeljujejo količino in vrsto informacij, ki jih želijo deliti z 
zunanjim svetom (kar želimo deliti z družino ali s prijateljem, ni to, kar želimo 
posredovati državi, delodajalcu, neznanemu posamezniku ali elektronski trgovini). 
Pravica do zasebnosti torej ni samo pravica posameznika »da se ga pusti pri miru« 
(right to be left alone), gre za temeljno osebnostno pravico, ki je neločljivo povezana s 
svobodo, avtonomijo, notranjo rastjo in svobodno voljo posameznika. 
 
Slovenska ustava pravico do komunikacijske zasebnosti zagotavlja v 37. členu. Ta 
pravica v prvi vrsti predstavlja varstvo posameznikovega interesa, da se država ali 
nepovabljeni tretji ne seznanijo z vsebino sporočila, ki ga posreduje preko katerega koli 
sredstva, ki omogoča izmenjavo oziroma posredovanje informacij (na daljavo); kot tudi 
posameznikovega interesa, da ima nadzor (in svobodo) nad tem, komu, v kakšnem 
obsegu, na kakšen način in pod kakšnimi pogoji bo posredoval določeno sporočilo. 
Predmet varovanja te ustavne določbe je torej svobodna in nenadzorovana 
komunikacija in s tem varovanje zaupnosti razmerij, v katere pri sporočanju stopa 
posameznik. Tako kot nedotakljivost stanovanja predstavlja pravico do komunikacijske 
zasebnosti, življenjsko pomemben del splošne pravice do zasebnosti, brez katere ni 
mogoče govoriti o demokratični družbi, svobodi in osebni avtonomiji posameznikov. 
 
Omenjeno pravico vsebujeta tudi Evropska konvencija o človekovih pravicah (v 
nadaljevanju: EKČP) (8. člen: »1. Vsakdo ima pravico do spoštovanja svojega 
zasebnega in družinskega življenja, svojega doma in dopisovanja.«) in Mednarodni 
pakt o državljanskih in političnih pravicah (17. člen: »1. Nikomur se ne sme nihče 
samovoljno ali nezakonito vmešavati v zasebno življenje, družino, stanovanje ali 
dopisovanje in ga tudi ne nezakonito žaliti ali škodovati njegovemu ugledu.«) 
(Klemenčič, 2007, str. 3). 
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Za razliko od EKČP, ki splošno varstvo zasebnosti obravnava na enem mestu, ter pri 
tem izpostavlja nekatere njene pojavne oblike, kot so spoštovanje družinskega 
življenja, stanovanja in »dopisovanja«, slovenska ustava varstvo zasebnosti zagotavlja 
skozi več določb. Pravice zasebnosti in osebnostne pravice človeka, ki se med drugim 
kažejo tudi v nedotakljivosti posameznikove najožje zasebne sfere - duševnosti, 
podobe, imena in časti - ureja 35. člen ustave, ki je hkrati tudi določba, ki jamči 
splošno pravico do zasebnosti. Varstvo zasebnosti v prostoru opredeljuje 36. člen 
ustave (nedotakljivost stanovanja). Nedotakljivost stanovanja temelji na teritorialni 
koncepciji zasebnosti, zgodovinsko pogojeni z varovanjem zasebne lastnine, 
ohranjanjem avtonomije družinskega življenja in fizičnim ločevanjem javne in zasebne 
sfere bivanja. Zadnjo in s stališča uporabe informacijskih sistemov ključno kategorijo 
varstva zasebnosti predstavlja varstvo informacijske zasebnosti - 38. člen ustave 
(varstvo osebnih podatkov). Prav varstvo osebnih podatkov je tesno povezano s 
pravico do komunikacijske zasebnosti. Informacija, pridobljena s posegom v 
komunikacijsko zasebnost, je namreč praviloma osebni podatek, ki je predmet varstva 
38. člena ustave. Prav vsaka od omenjenih določb ima svoj pomen za varstvo 
zasebnosti uporabnikov informacijskih sistemov (komunikacijska zasebnost varuje, na 
primer, njegovo e-pošto pred nezakonitim prestrezanjem; informacijska zasebnost 
omejuje prikrito zbiranje in avtomatsko obdelavo osebnih podatkov; prostorska 
zasebnost varuje uporabnika pred nezakonito fizično preiskavo njegovega trdega diska; 
splošna pravico do zasebnosti pa omejuje nadzor nad uporabnikom, na primer pri 
deskanju po internetu) (Klemenčič, 2007, str. 3). 
 
Drobljenje splošne pravice do zasebnosti na posamezne kategorije in ločene ustavne 
člene ne sme zavajati: različne pojavne oblike varstva zasebnosti se kot ustavne 
pravice razlikujejo oziroma so v novejših ustavnih dokumentih namensko ločene zgolj 
zaradi specifičnih pogojev, ki so se razvili za posege vanje. Tako tudi za 37. člen velja 
interpretirati skozi prizmo splošnega in celovitega varstva zasebnosti in osebnostih 
pravic ter kompleksnega spektra interesov posameznika, ki jih zasebnost obsega. Za 
razliko od mogoče najbolj splošne definicije zasebnosti kot pravice posameznika, »da 
se ga pusti pri miru« (torej pravice izrazito negativnega statusa, ki druge izključuje), 
izpostavlja pravica do komunikacijske zasebnosti drugačno (enako pomembno) 
vrednoto - vzpostavljanje in vzdrževanje stikov z zunanjim svetom. »Pravica do 
zasebnosti je v veliki meri pomembna vrednota prav zato, ker pospešuje izmenjavo 
informacij z drugimi ljudmi, ustvarjanje in utrjevanje družbenih vezi in ne zgolj zaradi 
zagotavljanja neodvisnosti in izolacije od drugih« (Union Pacific Railway v: Botsford, 
Vrhovno sodišče ZDA, 141 U. S. 251, leta 1891) (Šturm, 2002). Slednje kaže na 
pomemben vidik pravice do komunikacijske zasebnosti, ki že prihaja do izraza (in bo v 
prihodnje čedalje bolj) tudi pri odnosu delodajalec - zaposleni in pri poskusu pravnega 
omejevanja uporabe tajno-pisemskih (kriptografskih) orodij in anonimnih posrednikov 
elektronskih komunikacij (na primer pri e-pošti). Na kratko: domet pravice, ko 
komunikacijske zasebnosti ne ustavi zgolj pri zagotavljanju zaupnosti vsebine 
sporočanja in podatkov povezanih z njo, ampak hkrati prepoveduje tudi nesorazmerne 
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prepovedi komuniciranja. 37. člen Ustave (smiselno podobno tudi 2. odstavek 8. člena 
EKČP) določa naslednje pogoje, pod katerimi je dopustno poseči v posameznikovo 
komunikacijsko zasebnost (Klemenčič, 2007, str. 4): 
a) poseg mora imeti podlago v zakonu, 
b) poseg mora odobriti sodišče, 
c) poseg je dopusten, če je to nujno za uvedbo ali potek kazenskega postopka ali 
za varnost države. 
 
Omenjeni ustavno pravni test ne odgovarja na vrsto ključnih vprašanj, povezanih z 
varstvom zasebnosti uporabnikov informacijskih sistemov. Odprta in sodni praksi 
prepuščena namreč ostaja dilema, kdaj sploh lahko govorimo o posegu v zasebnost in 
specifično, kdaj gre za poseg v komunikacijsko zasebnost. Odgovor je ključen za 
razumevanje pogojev, pod katerimi je poseg pravno dopusten. Samo dejstvo 
nadzorovanja in prikritega spremljanja uporabnikov informacijskih sistemov (na primer 
prikrito nadzorovanje dejavnosti posameznika na internetu) v pravnem smislu ne 
pomeni vedno tudi posega v njegovo pravico do komunikacijske zasebnosti. V mnogih 
primerih gre zgolj za poseg v splošno pravico do zasebnosti, kot je varovana v 35. 
členu Ustave. Za poseg v pravico, varovano z omenjenim členom, pa se ustava 
zadovolji z milejšimi kriteriji, ki tudi sicer veljajo za posege v ustavne pravice: poseg 
mora imeti zakonsko podlago in mora biti sorazmeren z legitimnim ciljem, ki ga 
zasleduje (Klemenčič, 2007, str. 4). 
 
Kdaj lahko torej govorimo o posegu v zasebnost? Ključen ustavno sodni test, ki ga je 
treba uporabiti pri ocenjevanju dopustnosti posega v pravico do zasebnosti na splošno 
in zlasti v komunikacijsko in informacijsko zasebnost v primerih, ki niso že vnaprej 
urejeni z zakonom, je kriterij, ki ga je prvo uporabilo Vrhovno sodišče ZDA - razumno 
pričakovanje zasebnosti. Pozneje se je sintagma razumnega pričakovanja zasebnosti 
pojavila tudi v judikaturi Evropskega sodišča za človekove pravice. V odločitvi iz leta 
1997 je doktrino izrecno prevzelo tudi slovensko Ustavno sodišče. Po tem testu je treba 
tehtati dva elementa: pričakovanja zasebnosti in upravičenost pričakovanja. V primeru 
varovanja komunikacijske zasebnosti gre po navadnem konceptu za poseg v zasebnost 
takrat, ko posameznik pri posredovanju svojega sporočila razumno upravičeno 
pričakuje, da bo njegova komunikacija nenadzorovana. Iz tega sledi tudi ključna 
maksima ustavnega varovanja zasebnosti: Pravo (Ustava) ne ščiti zgolj prostorov, 
lastnine ali lastnikov, temveč posameznike, ki v določenem trenutku, v določenem 
prostoru ali pri določenem ravnanju upravičeno pričakujejo svojo zasebnost! V 
nekaterih primerih je upravičenost pričakovanja zasebnosti abstraktna in vnaprej 
določena z zakonom - na primer pri prestrezanju in nadzoru telekomunikacij s strani 
državnih organov, v mnogih primerih (na primer nadzor s strani delodajalca) pa 
odsotnost določene zakonske regulative zahteva ocenjevanje vsakega posameznega 
primera posebej (Klemenčič, 2007, str. 5). 
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5.1.1.1 Vsebina in obseg pravnega varstva 
 
Kljub deklaratornemu varovanju zasebnosti na ustavni in mednarodnopravni ravni, 
ostaja pri uporabi informacijskih sistemov vrsta odprtih vprašanj glede obsega in 
vsebine pravnega varstva pri uporabi posameznih informacijskih storitev (na primer 
elektronska pošta; deskanje po svetovnem spletu; novičarske skupine; klepetalnice; 
elektronsko poslovanje; elektronsko oglaševanje). Vsaka od naštetih storitev 
predstavlja določeno tveganje s stališča varnosti osebnih podatkov in zasebnosti v 
širšem smislu; ta tveganja pa se razlikujejo po vrsti in stopnji. Večina izhaja iz 
naslednjih dejavnikov, ki jih omogoča ali zapoveduje tehnologija informacijskih 
sistemov (in še zlasti interneta): prikrito zbiranje podatkov, dvosmerna komunikacija, 
samodejna obdelava podatkov, preprosto in očem skrito izdelovanje kopij, nepopolno 
brisanje podatkov ipd. Posledično je pravna regulativa usmerjena v varovanje 
predvsem naslednjih sklopov med seboj močno povezanih vprašanj (Klemenčič, 2007, 
str. 5): 
- tajnost in dostop do vsebine sporočil, posredovanih s pomočjo informacijskih 
sistemov, 
- ravnanje in dostop do prometnih podatkov in lokacijskih podatkov, ki so 
potrebni za posredovanje vsebinskih sporočil, 
- identifikacija udeležencev pri komuniciranju, 
- prikrito zbiranje osebnih podatkov in profiliranje uporabnikov, 
- samodejna obdelava podatkov. 
 
V slovenskem pravnem redu na najbolj splošni ravni zaščito tajnosti in zaupnosti, 
posredno pa s tem zasebnosti elektronskih komunikacij, ureja Zakon o elektronskih 
komunikacijah (v nadaljevanju ZEKom). Ta v 10. poglavju operaterje javnih sistemov, 
preko katerih se opravljajo elektronske komunikacije, zavezuje k zaščiti tajnosti in 
zaupnosti komunikacij in v prvem odstavku 103. člena določa, da se zaupnost 
komunikacij nanaša na: (1) vsebino komunikacij, (2) podatke o prometu in lokacijske 
podatke, povezane s komunikacijo iz prejšnje točke tega odstavka; (3) dejstva in 
okoliščine neuspešnih poskusov vzpostavljanja zvez. V petem odstavku omenjenega 
člena zakon nadalje predpisuje: »Vse oblike nadzora oziroma prestrezanja, kot so 
poslušanje prisluškovanje, snemanje, shranjevanje in posredovanje komunikacij iz 
prvega odstavka tega člena, so prepovedane …« Zakonito prestrezanje, nadzor in 
shranjevanje so dopustni zgolj, če je to nujno za samo izvedbo komunikacij (na primer 
SMS, faks sporočil in e-pošte); v okviru zakonite poslovne prakse z namenom, da se 
zagotovi dokaz o tržni transakciji ali kateri koli drugi poslovni komunikaciji, ali v okviru 
organizacij, ki sprejemajo klice v sili, zaradi njihove registracije, identifikacije in 
reševanja; v primeru zakonitega nadzora s strani državnih organov. 
 
Za razliko od neposredne fizične komunikacije ali komunikacije preko klasične 
telefonije, imajo elektronske komunikacije, opravljene s pomočjo informacijskih 
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sistemov pomembno specifiko – shranjevanje podatkov. Zato je v pravnem in 
praktičnem smislu treba ločiti situacije (Klemenčič, 2007, str. 6): 
a) nadzora in prestrezanja komunikacije v realnem času, 
b) zasega ali zavarovanja vsebine komunikacije oziroma že shranjenih podatkov. 
 
Prvi je smiselno podoben prisluškovanju in snemanju telefonskih pogovorov, druga dva 
pa nadzoru klasičnih pisemskih pošiljk oziroma zasegu predmetov in dokumentov pri, 
na primer, hišni preiskavi. Predvsem je pomembno razumeti, kdaj gre za zaseg, na 
primer, e-pošte in kdaj za njeno prestrezanje oziroma nadzorovanje v realnem času 
(prikrit preiskovalni ukrep). Zaradi tehničnih lastnosti elektronskih komunikacij je 
namreč malo verjetno, da jo bo državni organ prestrezal med njenim potovanjem po 
telefonski liniji ali drugem kablu. Običajno bo od upravljavca e-poštnega strežnika 
zahteval, da priredi sistem tako, da bo računalnik izdelal kopijo določenih (na primer od 
določenega pošiljatelja) ali vseh prihodnjih sporočil, prispelih na uporabnikov naslov, in 
jih shranjeval v njem oziroma državnem organu dostopnemu mestu. Čeprav gre na prvi 
pogled v tem primeru za zaseg e-pošte, s pravnega vidika to dejansko pomeni 
prestrezanje in nadzorovanje komuniciranja. Ključ za razdelitev je v dejstvu, ali gre v 
posameznem primeru za zaseg že prispele komunikacije ali za zaseg pričakovane 
komunikacije. Na to razliko velja opozoriti predvsem zaradi spodaj opisanih omejitev, ki 
po trenutno veljavni slovenski zakonodaji veljajo glede posega v vsebino sporočila, 
prometne in lokacijske podatke (Klemenčič, 2007, str. 3). 
 
5.1.1.2 Deskanje po svetovnem spletu 
 
Ena najbolj razširjenih dejavnosti v internetu, ki na prvi pogled ne predstavlja 
neposrednega komuniciranja med ljudmi in lahko mnogim uporabnikom daje lažen 
občutek anonimnosti in zasebnosti, je deskanje po svetovnem spletu - obiskovanje 
različnih spletnih strani in iskanje informacij. Pri tem gre običajno le za pasivno 
opazovanje ali branje vsebine spletnih strani, pri čemer uporabnik na videz ne 
posreduje nikakršnih informacij računalniku, v katerem je spletna stran. Do vidnejše 
izmenjave informacij pride šele, ko uporabnik obiskani spletni strani izrecno posreduje 
določene podatke (vpisovanje iskanega niza besed v spletne iskalnike, izpolnjevanje 
različnih obrazcev ipd.) (Klemenčič, 2007, str. 13). 
 
Čeprav na prvi pogled to ni očitno, že deskanje po svetovnem spletu predstavlja vrsto 
tveganj, ki se nanašajo predvsem na prikrito zbiranje (osebnih) podatkov o uporabniku, 
kar pa večinoma ni pravno urejeno; gre za piškotke (cookies), vohunske programe 
(spyware), prikrite iskalne robote, črve ipd. Uporabnik interneta v večini primerov ni 
seznanjen z dejstvom, da se določeni njegovi podatki oziroma dejavnosti registrirajo in 
posledično računalniško obdelajo (na primer za izdelavo njegovega potrošniškega 
profila) ter uporabijo v različne namene (v kar ni privolil oziroma mu ni bila niti 
ponujena možnost, da bi svojo privolitev ali zavrnitev izrazil). Razvoj tovrstne 
tehnologije, ki omogoča spremljanje posameznikovih navad pri deskanju po svetovnem 
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spletu, nenehno narašča. Glavni motiv, ki se skriva za temi orodji, je ekonomski: 
razvijanje profilov potrošnikov v internetu, personalizacija storitev v internetu ipd. K 
temu pa se čedalje bolj pridružuje interes držav, ki želijo nadzorovati temno stran 
interneta (na primer razpečevanje otroške pornografije) ter preprečiti izrabo internetnih 
storitev v namene, ki ogrožajo varnost ljudi in premoženja, državno in nacionalno 
varnost (specifična računalniška kriminaliteta, druga kriminaliteta, povezana z 
računalniki, s terorizmom ipd.) (Klemenčič, 2007, str. 13). 
 
Vsa omenjena dejavnost predstavlja s pravnega vidika poseben problem. V teoriji in 
praksi ni razrešeno vprašanje, ali sodijo podatki, ki se na opisani način zbirajo med 
deskanjem po svetovnem spletu, v kategorijo osebnih podatkov, za katere velja 
mednarodna ali nacionalna zakonodaja o varstvu osebnih podatkov. Po drugi strani pa 
ni dvoma, da mnogi od omenjenih programov (z izjemo cookies) pomenijo kaznivo 
dejanje: neupravičen vstop v informacijski sistem (225. člen Kazenskega zakonika) ali 
vdor v informacijski sistem (242. člen Kazenskega zakonika). Vendar pa prikrit način 
zbiranja in obdelave podatkov na internetu posamezniku jemlje možnost uporabe 
učinkovitega pravnega sredstva za zaščito svojih pravic (do katerega ima pravico po 
ustavi), saj: 1) praviloma ne ve, da je do posega v njegovo zasebnost sploh prišlo; 2) 
težko ugotovi, kdo od udeležencev v zapleteni verigi njegove dejavnosti v svetovnem 
spletu je v zasebnost posegel; 3) je zbiralec podatkov pogosto v drugi državi, kar za 
večino predstavlja dodatno nepremagljivo oviro za pravno zavarovanje pravic; 4) 
obstoječe pravo, prirejeno klasičnemu varstvu zasebnosti, nudi malo ali nič pravnih 
sredstev, s katerimi bi zavaroval pravice (Klemenčič, 2007, str. 14). 
 
5.1.1.3 Pravno sankcioniranje neupravičenih posegov 
 
Uporabnik informacijskega sistema, ki meni, da je državni organ ali druga pravna ali 
fizična oseba neupravičeno posegla v njegovo pravico do komunikacijske ali 
informacijske zasebnosti, ki izhaja, na primer, iz Zakona o elektronskih komunikacijah, 
Zakona o varstvu osebnih podatkov, Zakona o varstvu potrošnikov ali Zakona o 
elektronskem poslovanju, se lahko obrne na enega od nadzornih mehanizmov, ki jih 
predvidevajo omenjeni zakoni (na primer informacijski pooblaščenec, varuh človekovih 
pravic, agencija za telekomunikacije in radiodifuzijo, tržni inšpektorat). Vsak zakon 
namreč vsebuje tudi kazenske določbe, ki predvidevajo denarne sankcije za kršitelje 
(govorimo o prekrških in ne kaznivih dejanjih) posameznih določb zakona. Mogoče je 
sprožiti tudi civilni, odškodninski spor zaradi posega v zasebnost ali osebnostne 
pravice. Če je domnevni kršilec državni organ, organ lokalne skupnosti ali oseba, ki je 
nosilec javnih pooblastil, obstaja tudi možnost sprožitve upravnega spora po zakonu o 
upravnem sporu zaradi kršitve človekovih temeljnih pravic in svoboščin. V hujših 
primerih je mogoče, da poseg v zasebnost posameznika pomeni kaznivo dejanje, 
vendar je inkriminacija posamičnih posegov v komunikacijsko in informacijsko 
zasebnost v Sloveniji nekoliko zastarela. Kazenski zakonik vsebuje več kaznivih dejanj, 
ki inkriminirajo različne posege v zasebnost (na primer 150. člen - kršitev tajnosti občil; 
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151. člen - nedovoljena objava zasebnih pisanj; 154. člen - zloraba osebnih podatkov), 
vendar vsaj glede posega v prometne in lokacijske podatke, če pri tem ne gre tudi za 
zlorabo osebnih podatkov, ni mogoče govoriti o kaznivem dejanju. Tudi pri dveh 
tipičnih kaznivih dejanjih »računalniške kriminalitete«: neupravičen vstop v 
informacijski sistem (225. člen Kazenskega zakonika) in vdor v informacijski sistem 
(242. člen Kazenskega zakonika), gre praviloma posredno vedno tudi za poseg v 
zasebnost uporabnika napadenega informacijskega sistema (Klemenčič, 2007, str. 16). 
 
 
5.2 ZAŠČITA PRED NEPOOBLAŠČENIMI DOSTOPI 
 
Posledice računalniškega kriminala so lahko zelo hude, zato je povečevanje varnosti pri 
elektronskem poslovanju na internetu pomembna naloga, ki ji je treba posvetiti veliko 
pozornosti. 
 
Poseben problem, ki ga odpira obstoj svetovnega spleta, je med drugim tudi varstvo 
pred zlorabo osebnih podatkov. Države na različnih koncih sveta se vsaka na svoj način 
spoprijemajo s tem problemom in poskušajo same reševati situacijo s pomočjo 
vladnega nadzora nad pretokom informacij na spletu. Do problemov prihaja predvsem 
zaradi velike količine podatkov in zato, ker ne obstaja na svetu nobena inštitucija, ki bi 
bila nosilec oziroma lastnik svetovnega spleta. 
 
Pred uporabo zaščitnih ukrepov je treba vedeti, da so napadi usmerjeni v strojno 
opremo (ko je uničena strojna oprema, je pogosto izgubljena tudi programska oprema 
in seveda vsi podatki, če nismo iz previdnosti sproti delali varnostnih kopij, ki smo jih 
shranili ločeno od računalnika), v uničenje, poškodovanje ali tatvino programske 
opreme, v uničenje, spremembo ali kakršno koli drugo obliko zlorabo podatkov 
(uničenje podatkov nekega podjetja lahko za dlje časa ohromi poslovanje podjetja, kar 
lahko pomeni ogromno izgubo v poslovnem izidu podjetja). Ne nazadnje so napadi 
lahko usmerjeni v komunikacijske sisteme (Brvar, 1982, str. 92-104). 
 
Vzdrževanje fizične varnosti je prvi korak pri zaščiti računalniških in 
komunikacijskih naprav. Ukrepi za fizično varnost zmanjšujejo tveganje, da bo prišlo do 
okvar občutljivih naprav in nesreč zaradi neposrednega fizičnega delovanja okolja. 
Povečevanje fizične varnosti se začne s preprostimi ukrepi, kot je prepoved uživanja 
hrane in pijače ter kajenja v bližini računalniške opreme, kar še zlasti velja za velike 
računalnike. Že skodelica kave, ki jo po pomoti polijemo, lahko povzroči odpoved 
naprave in izgubo podatkov. Naslednji korak pri povečevanju fizične varnosti je 
preprečevanje dostopa v prostore, kjer so računalniki, komunikacijski centri in podatki, 
osebam, ki za to niso pooblaščene. Že samo snažilka bi lahko med pospravljanjem 
nehote potegnila stikalo iz vtičnice in izključila dotok električne energije, kar pa bi lahko 
pomenilo veliko izgubo za podjetje. Fizična zaščita naprav in podatkov je zlasti 
pomembna v organizacijah, kjer bi izpad sistema ali izguba podatkov povzročila še 
 105 
 
zlasti veliko škodo, kot so letalski prevozniki, banke itd. Po zagotovitvi fizične varnosti 
predstavljajo naslednji korak ukrepi za nadzor dostopa do podatkov, računalnikov in 
mreže. Cilj teh ukrepov je varovanje podatkov in zaupnih informacij (Svetič, 2002, str. 
19). 
 
Nadzor kakovosti programske opreme je proces, v katerem ugotavljamo, ali so 
programi ustrezno razviti in testirani ter skrbno in učinkovito vzdrževani. Nadzor 
kakovosti programske opreme omogoča zagotavljanje in vzdrževanje kakovosti 
programov in njihove dokumentacije. Vzdrževanje kakovosti programov vsebuje tudi 
skrbno preverjanje kupljenih programov, preden jih začnemo uporabljati v organizaciji. 
Čeprav je na videz to nepotrebno, ker se zdi, da bi v tem primeru programi morali 
pravilno delovati, pa izkušnje kažejo, da smo le redko lahko povsem prepričani o tem. 
V splošnem obstaja določena verjetnost, da se bo dogodilo kaj nepričakovanega in bo 
prišlo do problemov. S skrbnim preverjanjem programov to verjetnost zmanjšamo in s 
tem tudi ranljivost sistema. Pomemben vidik vzdrževanja kakovosti programov je 
preprečevanje okužbe z računalniškimi virusi. Čeprav se nevarnosti okužbe z virusi v 
celoti ne moremo izogniti, pa jo lahko močno zmanjšamo, če nadzorujemo dostop do 
računalnikov, ne uporabljamo piratskih kopij programov, ne uporabljamo programov iz 
nepreverjenih virov, ne uporabljamo disket iz nepreverjenih virov in uporabljamo 
programe za odkrivanje in odstranitev virusov. Proces vzdrževanja računalnikov in 
podatkov na njih zahteva nenehno vnašanje sprememb v programe (Svetič, 2002, str. 
19). 
 
Ker elektronsko poslovanje poteka preko meja organizacij, so za zaščito nujni tudi 
kriptografski mehanizmi. Kriptografija je veda o zakrivanju sporočil. V preteklosti so 
jo uporabljali predvsem v vojaških krogih, z razvojem računalniških omrežij pa je 
doživela velik razmah tudi v vsakdanjem življenju. Kriptografija je namreč podlaga za 
šifriranje, elektronsko podpisovanje, postopke za preverjanje identitete, nadzor 
dostopa, zagotavljanje neokrnjenosti ter beleženje in nadzor. Šifriranje se uporablja 
predvsem za zagotovitev zaupnosti, elektronski podpisi so nadomestek običajnih 
podpisov, za preverjanje identitete posameznikov pa so denimo na voljo navadna 
gesla, enkratna gesla in različni drugi kriptografski protokoli, nadzor dostopa pa je 
mogoče zagotoviti na podlagi seznamov ali pooblastil. Obsežnost in natančnost 
varnostnih ukrepov je odvisna tudi od pomembnosti vloge, ki jo imajo informacijski 
sistemi in elektronsko poslovanje v organizaciji. Še zlasti pomembno vlogo ima v 
organizacijah, kot so banke, zavarovalnice, trgovske organizacije in letalski prevozniki. 
Takšne organizacije se skušajo pred nesrečami zavarovati tako, da vzdržujejo, na 
primer, dve zrcalni bazi podatkov, ki zahtevata podvajanje podatkov ali pa imajo 
podvojen celoten računalniški sistem (Svetič, 2002, str. 20). 
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5.2.1 Potrebni ukrepi za zaščito pred računalniško kriminaliteto 
 
Računalniški programi so avtorska dela in predstavljajo tržno pomemben proizvod. 
Računalniški industriji prinašajo precejšen vir dohodka za njen nadaljnji razvoj, ki ga 
softversko piratstvo zaradi preprostega, nelegalnega reproduciranja močno ogroža. 
Računalniški programi pravno sodijo na področje varstva intelektualne lastnine in 
avtorskih del. Učinkovitost in raven tovrstnega varstva predstavljata namreč eno izmed 
meril civiliziranosti družbe. S sprejetjem sodobnega in celovitega zakona o avtorskih in 
sorodnih pravicah leta 1995 je Slovenija zakonodajo prilagodila evropskim normam. Po 
mnenju uglednih tujih strokovnjakov za avtorsko pravo je slovenski zakon celo najboljši 
tovrstni predpis v Evropi doslej. Pri njegovem snovanju so bile upoštevane sodobne 
teoretične in zakonske rešitve, nasveti Svetovne organizacije za intelektualno lastnino 
iz Ženeve, Inštituta Maxa Plancka za tuje in mednarodno patentno, avtorsko in 
konkurenčno pravo iz Münchna ter najnovejša navodila Evropske unije. Kljub urejeni 
zakonodaji pa bi bilo treba najti tudi pravne in druge rešitve za učinkovitejši boj proti 
kršitvam (Priporočila za zatiranje računalniške kriminalitete, 2007). 
 
Zlorabe avtorskih in sorodnih pravic (med njimi še zlasti piratstvo) povzročajo ogromno 
materialno in nematerialno škodo. Neučinkovit pregon piratov in neupravičenih 
uporabnikov računalniške programske opreme prizadene cele industrijske veje ter 
druga področja (na primer znanost in umetnost). Ker izdelovalci programske opreme in 
država zaradi uporabe nelegalnih kopij izgubijo ogromne vsote denarja, uvrščamo v 
Sloveniji piratstvo med gospodarski kriminal, čeprav ima tovrstna kriminaliteta veliko 
elementov organiziranega kriminala in ga ponekod prištevajo med oblike 
organiziranega kriminala. Izkušnje so pokazale, da policisti potrebujejo za uspešno 
odkrivanje piratstva in drugih oblik računalniške kriminalitete več za to specializiranih 
strokovnjakov in več pooblastil (zlasti možnost uporabe posebnih metod in sredstev), 
vzpostavljeno pa mora biti tudi ustrezno sodelovanje s preiskovalnimi sodniki in tožilci. 
Odkrivanje piratstva je zelo zapleteno in težavno, zlasti pa je težko dokazljivo. S 
piratstvom se namreč ne ukvarjajo samo posamezniki, temveč največkrat organizirane 
skupine, ki imajo poleg opreme za reprodukcijo tudi dobro razpredeno distribucijsko 
omrežje. 
 
V nadaljevanju so predstavljena splošna priporočila, priporočila Interpola in Sveta 
Evrope za zatiranje računalniške kriminalitete (Priporočila za zatiranje računalniške 
kriminalitete, 2007). 
 
a) Splošna priporočila: 
• ozaveščanje javnosti (avtorjev programske opreme, trgovcev in uporabnikov, 
da naj kupujejo le originalne izdelke in samo za lastno uporabo), 
• razumevanje in podpora vlade, 
• zaostritev kazenske zakonodaje, 
• hitrejši sodni postopki, 
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• 'javna obsodba' v sredstvih obveščanja in takojšnje kaznovanje tistega, ki se 
mu dokaže kaznivo dejanje zlorabe ali kraje intelektualne lastnine oziroma 
avtorskega dela, 
• izobraževanje in izpopolnjevanje organov odkrivanja in pregona ter sodstva o 
informacijsko tehnološki kriminaliteti; sodelovanje pri določanju optimalnih 
načinov in poteka preiskovalnih kriminalističnih postopkov ter načinov zbiranja 
in predstavljanja dokazov, 
• posodobitev tehnične in računalniške opreme za preiskovanje, 
• sodelovanje s fonografskimi in avdiovizualnimi producenti in ustvarjalci, 
• povezovanje in sodelovanje s telekomunikacijskimi operaterji, 
• sodelovanje in izmenjavanje izkušenj s tujimi policijami, 
• z zakonom določeno vodenje tako imenovanih 'evidenc o podeljenih licenčnih 
pogodbah', za katere bi bili odgovorni trgovci in ponudniki programske opreme. 
 
b) Priporočila Interpola: 
Interpol je izoblikoval in priporočil zelo natančna navodila o preiskovanju 
softverskega piratstva (Computers and Crime, Manual of Standards and 
Procedures, 1996). Ta obsegajo: 
• natančno seznanitev z nacionalno zakonodajo in proučitev, kaj z zakonodajnega 
vidika softversko piratstvo pomeni in kateri so njegovi bistveni elementi (to je 
zlasti pomembno v primeru kaznivih dejanj mednarodnih razsežnosti, ko se 
dokazni materiali, zbrani v eni državi, uporabljajo pri sodnem procesu v drugi 
državi), 
• ocenitev dejanskega stanja (ali je program zaščiten z avtorskimi pravicami; ali 
ima uporabnik programa licenčno pogodbo o avtorizirani uporabi programa; 
kateri elementi kažejo na ilegalno uporabo; ali je program standarden; kako so 
si osumljenci pridobili program; kako je bil program distribuiran; je program 
zaščiten pred ilegalnim kopiranjem; kako je kupec postal lastnik licence; katere 
so razlike med originalnim programom in ilegalno kopijo; kolikšne so 
povzročene izgube), 
• zbiranje osnovnih informacij v primeru kršitve v okolju omrežja (tip mreže; 
metoda prenosa; identificiranje sistemskega operaterja; vrsta programa v 
sistemu; ali obstaja oseba, ki pomaga pri vzpostavitvi zveze; ali obstajajo 
pripomočki za nalaganje programske opreme; pristopne pravice za vstop v 
omrežje; obstajajo morda zaščitena področja; pogoji za dostop do zaščitenih 
področij; hierarhična struktura omrežja), 
• zbiranje informacij s sledenjem (informacije, ki so potekale po liniji od 
uporabnika do omrežja in nasprotno; zbiranje telefonskih številk in mrežnih 
naslovov uporabnikov, njihov čas (ura in dan) priklopa; ime uporabnika, 
njegovo geslo in drugi dostopni podatki; kdo sprejema/pošilja programe v 
mreži; pregled elektronske pošte med operaterjem in uporabnikom), 
• preiskovanje v znanih okoliščinah z uporabo standardnih metod in načinov 
(predsodno preiskovanje, v katerem gre za zbiranje informacij o okoliščinah 
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preiskave, izbira opreme in računalniških specialistov; hišna ali osebna 
preiskava ter zaseg predmetov; preiskovanje zaseženih predmetov), 
• pregled podatkov o 'medijih' za delovanje informacijskih programov 
(preverjanje inštaliranega sistemskega softvera in uporabljenih programov; 
določitev imena in velikosti programa; preverjanje, ali je program zakonsko 
zavarovan, ima licenčno pogodbo; če je program kopiran, je treba odkriti 
originalno verzijo programa; primerjanje kopiranega programa z originalnim; 
iskanje logiranih datotek), 
• nadaljnje informacije (izvor ilegalnega softvera; ali je bil pridobljen z vdorom v 
zavarovan računalniški sistem; ali obstajajo informacije o tako imenovani 
'krekerski skupini'; ali gre za piratski program komercialnega izvora; ali je 
imetnik licence pripravljen vložiti tožbo itd.). 
 
c) Svet Evrope: 
• priprava varnostnih ukrepov za uporabo računalnikov16 (to je še zlasti 
pomembno na posameznih področjih, ko gre za zaščito bolj občutljivih ali 
pomembnih podatkov), 
• priprava in dosledno izvajanje nacionalne zakonodaje ter drugih predpisov, ki se 
nanašajo na računalniško zaščito, 
• ukrepi pri preprečevanju računalniške kriminalitete, ki jih predpišejo vodstvene 
in odgovorne osebe v podjetjih, 
• povezovanje, ocenjevanje in posodabljanje industrijsko informacijskih 
tehnoloških varnostnih ukrepov, 
• ozaveščanje javnosti o računalniški etiki, 
• definiranje profesionalnih pravil in strogih disciplinskih ukrepov za delovanje na 
področju obdelovanja podatkov, 
• spodbujanje organizacij, da prijavijo kazniva dejanja računalniške kriminalitete, 
• izobraževanje kadrov za preiskovanje in kazensko preganjanje tovrstnih 
kaznivih dejanj. 
 
Nizka raven pravnega varstva po svetu proti elektronskemu kriminalu po mnenju 
Kozlevčarja (2003, str. 41) nalaga oblikovanje nekaterih ukrepov: 
 
1. Podjetja morajo zaščititi svoje informacije. 
Zakoni za uveljavljanje zasebne lastnine delujejo samo, če tudi sami imetniki lastnine 
sprejemajo prave odločitve in korake za njeno zaščito. S praktičnim primerom to 
najbolje predstavimo, če, na primer, lastnik hiše ne bi kupil ključavnic, nato pa od 
                                                 
16
 Celotni sistemi preprečevanja zlorabe računalniške tehnologije vključujejo: predpisovanje 
strogih kriterijev o dostopu računalniških uporabnikov, fizično zaščito (pred naravnimi 
nesrečami, neavtoriziranim neposrednim ali posrednim pristopom, neavtorizirane vgradnje 
posameznih delov opreme ali programov …) in softversko zaščito (uporaba gesel, kodiranje in 
šifriranje podatkov, registriranje vseh aktivnosti na posameznem računalniku …). Gre za 
delovanje zapletenih zaščitnih mehanizmov, ki odvračajo storilce od zlorabe računalnikov in 
postavljajo pogoje za hitro odkrivanje in dokazovanje. 
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državnih organov pričakoval, da zagotovijo varnost in zakonske člene s tem, da 
zaposlijo dovolj policistov. Tudi tam, kjer zakoni dovolj dobro urejajo pravna področja 
elektronskega kriminala, se morajo podjetja, ki so odvisna od omrežij, sama potruditi 
za zaščito informacij in sistemov. V državah, kjer bodo prave zakonske spremembe šele 
čez nekaj mesecev ali let, kot to velja za večino držav, pa je njihova odgovornost po 
lastnem zagotavljanju varnosti še toliko večja. 
 
2. Vlade in pristojni organi morajo zagotoviti, da njihovi zakoni dejansko urejajo 
področje elektronskega kriminala. 
Vlade ostajajo glavni dejavnik za pravno preprečitev v zadevnem okolju. ZDA so že 
utrpele veliko škodo in zato izboljšale pravno ureditev, potem ko so se soočile z izzivom 
elektronskega kriminala. Zelo pomembno je, da se tudi ostali narodi česa naučijo iz te 
lekcije, pregledajo obstoječo zakonodajo in preverijo, če le-ta sploh omogoča sodni 
pregon elektronskih kriminalcev. V večini primerov je obstoječa zakonodaja zrela za 
popravke. Sprejetje potrebnih zakonov, ki prav tako vključujejo pravice posameznika, 
so pomemben korak v boju proti naraščajoči nevarnosti elektronskega kriminala. 
 
3. Pri izdelavi in izboljšanju pravnega okvira za elektronsko varnost morajo sodelovati 
podjetja, pristojni organi in civilna družba. 
Da se lahko kazensko-pravno preganja elektronski kriminal tudi čez državne meje, 
mora takšno dejanje veljati za prestopek v vsaki državi sveta. Države bi morale 
elektronski kriminal obravnavati na podoben način, kljub temu pa še vedno lahko 
upoštevajo lokalno pravno tradicijo. Pomemben prispevek pri izdelavi vzorčnega 
predpisa lahko pripišemo Svetu Evrope, ki obsega enainštirideset držav. Svet Evrope 
oblikuje mednarodno konvencijo o elektronskem kriminalu. V konvenciji so zajeti 
nepooblaščen dostop, nezakonito prestrezanje in spreminjanje podatkov, vdor in 
motnje v sistemu, računalniško povezano ponarejanje, računalniško povezane prevare, 
pomoč in podpora elektronskemu kriminalu. Prav tako pa obsega preiskovalne zadeve 
v zvezi s sodno oblastjo, izročitvijo, prestrezanjem komunikacij, izdelavo in varstvom 
podatkov. Predvideva pa tudi sodelovanje med pristojnimi sodnimi organi čez državne 
meje z različnimi mednarodnimi predpisi. 
 
 
5.2.2 Nekateri pravni vidiki varstva pred računalniškim kriminalom 
 
Vprašanje načina, vrste, načrtovanja, vgradnje in izvajanja zaščite je zelo zapleteno. 
Gotovo zaščito ponuja le možnost, da je računalnik, na katerem je shranjena ključna 
infrastruktura, ločen od ostalih računalnikov, ki so povezani na omrežje. Ker pa je 
takšen primer zaradi zapletenosti izvedbe in še mnogih drugih dejavnikov (neažurnosti, 
izgube časa, neusklajenosti, velike možnosti napake, ovir v strojni in programski 
opremi) praktično neizvedljiv, je treba slediti določenim postopkom za ohranjanje 
varnosti samega sistema. Te postopke lahko na kratko strnimo v nekaj naslednjih 
točkah (Kozlevčar, 2003, str. 41): 
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1. treba je vzdrževati jasno in konsistentno varnostno politiko in postopke, 
2. ocenjevanje ranljivosti za ugotavljanje slabosti sistema je ključnega pomena, 
3. nameščena mora biti strojna in programska oprema za prepoznavanje vdorov 
(požarni zid, enkripcija17, pametne kartice, protivirusna zaščita), 
4. vsa gesla je treba pogosto menjavati, sploh tista, ki omogočajo dostop do različnih 
informacij in infrastrukture, gesla naj bodo v alfanumerični obliki, 
5. znane težave se morajo hitro odpraviti, vsako čakanje je lahko usodno, 
6. vsak napad je neke vrste izkušnja, le tako lahko ugotovimo slabosti in 
pomanjkljivosti sistema in temu primerno ukrepamo, 
7. hitra reakcija je potrebna v primeru različnih incidentov, le tako se lahko storilca 
najde, 
8. v primeru škode s strani napadalcev je treba hitro ugotoviti nastalo škodo in kar 
najhitreje vzpostaviti integriteto celotnega sistema, 
9. vsi uporabniki računalnikov se morajo zavedati varnostnih tveganj, ki se jim 
izpostavljajo, 
10. treba je zagotoviti, da imajo odgovorni zaposleni dovolj časa in znanja za izvajanje 
svojih delovnih obveznosti, 
11. ključnega pomena je vzdrževanje varnostne kopije vseh pomembnih podatkov, 
vključno s programsko opremo operacijskega sistema. 
 
Slika 3: Enkripcija s tako imenovanim "javnim ključem" 
 
Vir: Vdor v računalniški sistem (2007). 
 
 
5.2.3 Tehnične rešitve za zaščito posameznika na internetu 
 
Odsotnost državne regulacije dogajanja na internetu in celo odpor proti njej (na primer 
razveljavitev Communications Decency Ac s strani Vrhovnega sodišča ZDA) v času 
                                                 
17 Enkripcija podatkov je postopek kodiranja poljubnih podatkov tako, da do njih ne more 
dostopati nihče drug, razen vas samih. 
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nastajanja in komercializacije interneta v 90-ih letih je privedla do tega, da so bili 
uporabniki interneta v boju proti kiberkriminalu in zlorabam večinoma prepuščeni sami 
sebi. Zato so se razmeroma hitro zavedli pomena samozaščitnega ravnanja in razvoja 
ustrezne varnostne kulture. Pomemben dejavnik, ki je vplival na razvoj zaščitnih tehnik, 
pa je bil tudi strah pred poskusi državnega nadzora kiberprostora. Kljub razvoju 
tehnologije pa problem varnosti in zasebnosti na internetu ni samo tehnični, pač pa je 
predvsem družbeni (International Working Group on Data Protection in 
Telecommunications, 1998). Slednje je pomembno zlasti v primeru varstva 
informacijske zasebnosti, kjer veliko težav izvira prav iz neustrezne stopnje 
zakonodajne zaščite posameznika, na primer ameriški primeri US West proti FCC3 
(ugotovitev sodišča, da zaščita potrošnikove zasebnosti krši svobodo govora 
telekomunikacijskega podjetja) in Conboy proti AT&T Corp4 (zavrnitev pritožbe 
stranke, ki je imela tajno telefonsko številko, telekomunikacijsko podjetje pa je to 
številko posredovalo naprej). 
 
Predvsem se je treba zavedati, da varnost ni izdelek oziroma nekaj, kar lahko kupimo, 
pač pa gre za proces. Varnostno kulturo je treba razvijati in gojiti neprestano. Pri tem 
si lahko veliko pomagamo z razumnim ravnanjem (na primer pri izogibanju internetnim 
prevaram, pazljivosti pri nalaganju neznane programske opreme itd.), pa tudi s 
specializirano programsko opremo, ki je večinoma dostopna celo brezplačno (Kovačič, 
2006, str. 241). 
 
5.2.3.1 Varnostna kultura 
 
Današnji računalniški sistemi imajo številne varnostne pomanjkljivosti. To velja 
predvsem za izdelke, ki so najbolj razširjeni, predvsem programsko opremo podjetja 
Microsoft. Po mnenju avtorjev poročila CiberInsecurity: The Cost of Monopoly je to 
posledica monopolne moči Microsofta. Z monopolom na področju operacijskih sistemov 
je namreč Microsoft ustvaril monokulturno okolje, v katerem se sodobni virusi izredno 
hitro širijo z enega sistema na drugega po sistemu domin. Poleg tega se moč tistih, ki 
računalniške sisteme zlorabljajo, podvoji vsakih 10 mesecev, saj razvoj tehnologije 
omogoča, da si napadalci za isti denar lahko kupijo čedalje boljšo tehnologijo, hkrati pa 
narašča tudi število nezaščitenih omrežnih računalnikov. Rast interneta namreč poteka 
na podeželju, med uporabniki, ki nimajo računalniško varnostnih znanj. 
 
Najbolj temeljna zaščita pred nezaželenimi vdori je redno posodabljanje programske 
opreme s popravki (v okolju Windows, na primer, Microsoftova storitev Windows 
Update oziroma podobne storitve v drugih okoljih). Na pomen tega preprostega dejstva 
sta pokazala tudi primera črvov Blaster in Slammer, za katerega so bili pred izbruhom, 
ki je skoraj povsem ohromil internet, varnostni popravki že dlje časa na voljo, mnogo 
uporabnikov pa si jih zaradi nevednosti ni naložilo. 
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K varnostni kulturi sodi tudi uporaba zaščite pred virusi predvsem v okolju Windows, 
tako imenovani rootkiti. To so orodja, s katerimi napadalec pridobi administratorski 
dostop do računalnika s parazitnimi ali vohunskimi programi (spyware), med katere 
sodijo tudi oglaševalski programi (advare; programi, namenjeni prikazovanju oglasov, 
programi za vzpostavljanje prikritih omrežij - botnet, parazitski programi, ki prepišejo 
oglaševalske in oglasne povezave in jih nadomestijo s svojimi ter tako preusmerijo 
promet na določene spletne strani, ugrabitelji brskalnikov: gre za programe, ki 
preusmerjajo spletne brskalnike, klicalnike: programe, ki brez vednosti uporabnika 
prekinejo obstoječo klicno povezavo v internet in vzpostavijo novo povezavo na 
komercialne telefonske številke) in ostali zlonamerni programi. Nekateri med te 
kategorije programske opreme štejejo tudi spletne piškotke, ki se uporabljajo za 
sledenje uporabnikov (Kovačič, 2006, str. 242). 
 
Tudi pri programih za boj proti omenjenim nadlogam je potrebno dopolnjevanje z 
novimi virusnimi in vohunskimi vzorci. Današnji protivirusni programi večinoma 
omogočajo dopolnjevanje virusnih vzorcev preko interneta s pomočjo tehnologije tako 
imenovane samoposodobitve. Tehnologija samoposodobitve na eni strani zmanjša skrb 
za posodabljanje programske opreme računalnika, po drugi strani pa omogoča nove 
zlorabe. Storitev samoposodabljanja namreč omogoča namestitev zlonamerne 
programske opreme, namestitev lažne zaščite pred virusi. Protivirusni programi 
večinoma niso brezplačni, programi za boj proti ostalim programskim nadlogam pa 
večinoma so. 
 
K samozaščitnem ravnanju sodi tudi zavedanje o možnostih zlorab, predvsem 
možnostih prevar in uporabi šifrirnih metod in kontrole dostopa povsod, kjer je to 
potrebno (pri elektronskem bančništvu). Ker je kontrola dostopa najpogosteje izvedena 
s pomočjo gesel, je pomembna tudi izbira gesla, ki mora biti sestavljeno tako, da ga ni 
mogoče hitro uganiti. Dobra gesla so sestavljena tako, da onemogočajo ali vsaj otežijo 
tako imenovani napad s slovarjem, gre za iskanje gesla v vnaprej pripravljenih 
vrednostih, navadno pogostih besedah v danem jeziku. Zaradi zmanjšanja možnosti 
zlorab je priporočljivo tudi redno menjavanje gesel. Obstajajo pa tudi sistemi, ki 
uporabljajo enkratna gesla, torej gesla, ki so uporabna samo enkrat (Kovačič, 2006, 
str. 242). 
 
Za varnost moramo poskrbeti na naslednjih komponentah računalniškega sistema 
(Vdor v računalniški sistem, 2007): 
• Odjemalec: Preprečiti moramo neavtoriziran dostop. Uvesti moramo zaščito 
zasebnosti pred zlonamerno kodo, ki povzroča spreminjanje ali uničevanje naših 
programov in podatkov. Zavarovati se moramo tudi pred nenamernim, 
naključnim vnašanjem nekonsistentnosti; 
• Omrežje: Preprečiti moramo prestrezanje zaupnih informacij. Pomagamo si 
lahko z enkripcijo; 
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• Strežnik: Ne smemo dovoliti neavtoriziranega dostopa. Strežniku se lahko 
»zgodi« tudi napad, ki povzroči tako imenovano »odklonitev storitve« (denial of 
service). 
 
Varnost mora upoštevati zunanje okolje sistema in sistem zaščititi pred: 
• neavtoriziranim dostopom, 
• zlonamernim spreminjanjem ali uničevanjem. 
 
Varnostni sistem mora upoštevati zunanje okolje sistema. Govorimo o tako imenovani 
»sistemski varnosti«, ki pokriva: 
varnost računalnika + varnost omrežja + varnost interneta. 
 
Lažje se zaščitimo pred naključno, nenamerno napačno uporabo, kot pred zlorabo. 
 
Varnostni sistem mora upoštevati dve vrsti napadalcev: zunanje in notranje. Notranji 
napadalci so lahko tudi naši zaposleni: 
 
Zunanji napadalec 
 Potrebuje dostop do sistema. 
 Deluje hitro, da ga ne bi odkrili. 
 Vgradi “zadnja vrata” (trapdoors) za nadaljnji dostop. 
 Deluje v okolju, ki ga ne pozna. 
 
Notranji napadalec 
 Ima dostop do sistema. 
 Deluje lagodno. 
 Ima zagotovljen dostop v prihodnosti. 
 Dela v znanem okolju. 
 Ve, kaj je pomembno. 
 
Med aktivnosti zunanjih napadalcev sodijo: 
 napadi virusov, črvov in drugih vsiljivcev, spam in kraja računalnikov (tudi to). 
 
Notranji napadalci nas lahko ogrožajo na naslednje načine: 
 finančne goljufije, sabotaže, posredovanje privilegiranih podatkov zunaj 
organizacije, 
 zavračanje in pomanjkanje odgovornosti: 
 “Tega nisem storil jaz!”, “Te e-pošte nisem nikoli prejel …”; 
 Pretirano zaupanje v IT: 
 telefon in faks sta bolj zanesljiva. 
 
Celovita zaščita našega informacijskega sistema je torej večplastna: 
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• Predvsem moramo sami poskrbeti za varnost. V to skupino sodi tudi fizično 
varovanje opreme. 
• Na sistemskem nivoju moramo poskrbeti za tako imenovano "utrjeno" 
sistemsko programsko opremo, odporno proti vsiljivcem. 
• Na organizacijskem nivoju moramo poskrbeti za varovanje podatkov v oddelkih. 
• Skrajna zaščita je tudi uporaba večkratnih (rezervnih) kopij. Temu pravimo tudi 
redundanca. 
 
Slika 4: Ravni zaščite informacijskega sistema 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Vir: Vdor v računalniški sistem (2007) 
 
5.2.3.2 Zaščita pred nepooblaščenimi dostopi 
 
Nepooblaščene dostope iz omrežja je mogoče preprečiti oziroma otežiti z uporabo 
požarnega zidu. Požarni zid je vmesnik med uporabnikovim računalnikom in omrežjem, 
ki preverja vso komunikacijo lokalnega računalnika z zunanjim omrežjem in nasprotno, 
zato lahko preprečuje neželeno vhodno ali izhodno komunikacijo. Požarni zid se lahko 
pojavlja kot poseben računalnik, včasih je celo strojno implementiran, pogosto pa kot 
poseben program, ki teče v ozadju. Omejitve dostopa so mogoče na IP naslov ali na 
vrata, skozi katera poteka komunikacija. Nekateri programski požarni zidovi s pomočjo 
digitalnega podpisa tudi preverjajo integriteto in prisotnost programov, ki želijo 
vzpostaviti dovoljeno povezavo. 
 
Za preprečevanje nepooblaščenih dostopov v zunanja omrežja se pogosto uporabljajo 
zastopniški programi, ki filtrirajo oziroma omejujejo izhodno komunikacijo. Rešitev se 
pogosto uporablja v podjetjih za omejevanje dostopa do interneta navideznih tunelov, 
preko katerih je mogoče usmeriti poljuben promet. Znano je tudi, da je mogoče zaobiti 
oziroma programsko izključiti - to lahko stori virus - programske požarne zidove na 
osebnih računalnikih (Kovačič, 2006, str. 243). 
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5.2.3.3 Šifriranje podatkov 
 
Kriptologija, ki pomeni skrita beseda, je veda o tajnosti, šifriranju, zakrivanju vsebine 
sporočil in o razkrivanju šifriranih podatkov. S kriptografijo ne moremo preprečiti 
prestrezanja ali zasega podatkov, lahko pa preprečimo, da bi prisluškovalec prišel do 
vsebine podatkov. V kriptografiji imenujemo temeljno sporočilo čistopis, zašifrirano pa 
šifropis ali tajnopis. Čistopis po nekem postopku spremenimo v tajnopis, pri tem pa 
uporabimo neke vrednosti za parametre v šifriranem algoritmu. Tem vrednostim 
pravimo ključ ali geslo. Sogovornika se morata torej dogovoriti o algoritmu in ključu, da 
si lahko pošiljata šifrirana sporočila. Z vidika šifrirnega in dešifrirnega ključa poznamo 
dve vrsti kriptografije (Kovačič, 2006, str. 243): 
- simetrično, ki za šifriranje in dešifriranje sporočila uporablja isti ključ (isto 
geslo) in 
- asimetrično, pri kateri je ključ za šifriranje različen od ključa za dešifriranje. 
 
Poleg simetričnih in asimetričnih algoritmov, poznamo tudi zgostitvene algoritme, ki 
poljubno dolg niz znakov preslikajo v število fiksne dolžine. Slednji so uporabni za 
izračun tako imenovanega prstnega odtisa, s katerim lahko preverjamo integriteto 
podatkov. Uporabljajo se tudi za digitalni podpis z uporabo kombinacije kriptografskih 
metod, metod za digitalno podpisovanje in z uporabo potrdil; lahko zagotovimo 
zaupnost, celovitost in oviranje sporočil. 
 
Kriptografijo je mogoče uporabiti za zaščito vsebine sporočil (tajnost komuniciranja), 
pa tudi vsebine datotek in celotnih pomnilniških medijev (trdih diskov). Z uporabo 
šifriranja znotraj računalniškega sistema se lahko izognemo tudi kraji podatkov v 
primeru nepooblaščenega fizičnega dostopa. 
 
Pri uporabi šifriranja je najbolj pomembno, katero kriptografsko metodo in kako velik 
ključ uporabljamo. Večji ključ načeloma predstavlja večjo varnost, a varnost je odvisna 
tudi od uporabljenega algoritma. Dejstvo je, da je praktično vse kriptografske metode 
mogoče z uporabo kriptoanalize zlomiti in na takšen način sporočilo dešifrirati brez 
ključa. Edina do sedaj znana izjema je metoda One-time pad. Vendar pa so nekatere 
metode bolj varne od drugih, saj jih ni mogoče zlomiti v doglednem času. 
 
Seveda je razumljivo, da si tajne službe in preiskovalni organi ne želijo, da bi bila 
močna kriptografija javno dostopna. Dostopnost kriptografije so zato (predvsem 
ameriške) tajne službe in preiskovalni organi skušali omejiti s poizkusi prepovedi 
uporabe in finančnimi pritiski na raziskovalce. Poleg tega so bile nekatere kriptografske 
metode (na primer DES, ki se je uporabljal v bančništvu) razvite s pomočjo tajnih služb 
in imajo domnevno vgrajene pomanjkljivosti oziroma stranska vrata. V kriptografiji se 
je zato izoblikovalo načelo, da morajo biti vse kriptografske metode javno objavljene in 
da jih morajo preizkusiti vodilni kriptoanalitki, saj le-to zagotavlja njihovo kakovost. 
Dobro izbrana in preizkušena metoda namreč potencialnemu napadalcu omogoča 
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izvajanje znanih in učinkovitih napadov, kar pomeni, da lahko napadalec uporabi 
praktično samo metodo grobe sile (preizkušanje vseh možnih kombinacij gesel), ki pa 
zahteva veliko procesorsko moč (Kovačič, 2006, str. 244). 
 
Ena izmed najbolj znanih rešitev za šifriranje elektronske pošte in datotek je program 
Pritty Good Privacy (PGP), ki ga je junija leta 1991 razvil računalniški programer Phil 
Zimmerman. Zimmerman je svoj program brezplačno objavil na internetu, njegovi 
simpatizerji pa so ga razširili po vsem svetu, zaradi česar je bil Zimmerman tarča 
preiskave o nezakonitem izvozu vojaške tehnologije. PGP danes omogoča še digitalno 
podpisovanje, izmenjavo javnih ključev preko tako imenovanih strežnikov javnih 
ključev, šifriranje datotek in diskov, nepovratno brisanje datotek, vsebuje zelo domiseln 
sistem za preverjanje zaupanja javnim ključem, nove šifrirne algoritme. PGP je danes 
komercialen program, na njegovi podlagi pa se je razvil brezplačni in odprtokodni 
program GPG, ki ima praktično enake funkcionalnosti (Kovačič, 2006, str. 245). 
 
5.2.3.4 Anonimizacija 
 
Eno izmed zaščit posameznika na internetu, predvsem njegove zasebnosti, omogočajo 
sistemi za anonimizacijo. Popolna anonimizacija, razen v izjemnih primerih, sicer ni 
mogoča, saj so uporabniki s ponudniki dostopa do interneta v naročniškem razmerju in 
že zaradi tega ne morejo ostati anonimni. Poleg tega nekatere države, celo evropske, 
na primer Italija, od julija 2005 dalje zahtevajo obvezno registracijo vseh uporabnikov 
interneta, celo tistih, ki internet uporabljajo na javnih mestih, na primer v knjižnicah in 
kiberkavarnah. Popolna anonimnost bi bila mogoča le v primeru nezakonite vključitve v 
internet preko brezžičnega ali lokalnega omrežja ali pa s sklenitvijo naročniške pogodbe 
z lažnimi podatki. A v slednjem primeru se je treba zavedati, da ponudnik dostopa do 
interneta lahko beleži preko katerih vstopnih točk (telefonskih številk) se je uporabnik 
povezal v internet. Anonimizacijske sisteme so začeli razvijati člani Cypherpunkerjev. 
Gibanje, ki izvira iz hekerske subkulture, je bilo ustanovljeno leta 1992 na univerzi 
Berkeley, njegovi izvori pa segajo v pozna 80. leta 20. stoletja. Člani gibanja so 
poudarjali pomen zasebnosti in anonimnosti posameznikov na internetu, gibanje pa je 
bilo ustanovljeno z namenom neposredne akcije. Eden izmed ustanoviteljev, Eric 
Hughes, je v Cypherpunks manifestu leta 1993 zapisal: »Svojo lastno zasebnost 
moramo braniti, če pričakujemo, da jo bomo sploh imeli.« Cypherpunksi so zato začeli 
razvijati programsko opremo za anonimizacijo na internetu: anonimne strežnike za 
pošiljanje elektronske pošte, programe za šifriranje podatkov in sporočil in elektronsko 
podpisovanje (Kovačič, 2006, str. 246). 
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5.3 ANALIZA PREDLAGANIH UKREPOV IN PREDLOGI ZA USPEŠNEJŠI 
BOJ PROTI RAČUNALNIŠKEMU KRIMINALU 
 
Problematika varnosti je bila tudi v preteklosti nenehno prisotna pri poslovanju. 
Podjetja so morala sprejemati določene mehanizme, s katerimi so zaščitila podatke o 
kupcih, poslovne skrivnosti, računovodske ali finančne podatke. S pojavom 
računalnikov in sodobnih komunikacijskih tehnologij so se grožnje zaupnim podatkom 
pojavljale od vsepovsod. Kljub temu večina podjetij teh groženj ni pravočasno 
prepoznala, dokler jih niso drugi izkoristili in nastala je nepopravljiva škoda. Področje 
informacijske varnosti je tudi eno izmed vprašanj nacionalne varnosti, saj so teroristi 
pred napadom 11. septembra 2001 na Svetovni trgovinski center v New Yorku 
uporabili kriptografijo za doseganje zaupnosti komunikacije. Zaskrbljujoče je tudi 
dejstvo, da so celo obveščevalne službe nekaterih držav vpletene v prestrezanje in 
branje zaupnih podatkov. Veliko podjetij se sploh v celoti ne zaveda problematike 
varnosti in potrebe po varnostni politiki. Takšno razmišljanje ni primerno za čas, v 
katerem se nahajamo in postavlja podjetje v nevarnost, saj lahko prav v tem trenutku 
nekdo iz konkurenčnega podjetja mirno prebira zaupne dokumente v našem 
informacijskem sistemu. Grožnje in tveganja se nenehno spreminjajo, zato mora biti 
tudi varnostna politika čim bolj dinamična in prilagodljiva novim razmeram. Podjetja si 
pri tem pomagajo z obstoječo domačo zakonodajo ali z mednarodnimi standardi. 
Takšna varnostna politika tudi vključuje jasne cilje, kako bo podjetje preprečevalo 
incidente, kako jih bo v čim krajšem času poskušalo odkriti in se nanje ustrezno 
odzvati. Varnostna politika vključuje tudi načrt, kaj je treba narediti v primeru vdora ali 
druge zlorabe, na koga se morajo zaposleni obrniti in kako bo podjetje to sporočalo 
javnosti. Zaradi izgube ugleda in s tem prometa, ki ga lahko podjetje utrpi ob udoru, 
veliko incidentov nikoli ne pride v javnost (Šinigoj, 2003, str. 4). 
 
Računalniški kriminalci izkoriščajo zakonodajo različnih držav, tudi krajevno pristojnost 
policije, ki je omejena in se tudi skrivajo v prikrito omrežje, tako da jih ni tako 
preprosto izslediti in poloviti. Podjetja se morajo v današnjem času najprej in najbolj 
zanašati na lastno obrambo v primeru napada na sistem in informacije, šele nato se 
lahko zanašajo na obrambo s pomočjo pravnih mehanizmov. Za zagotovitev 
samozaščite morajo podjetja usmeriti svojo pozornost na načrtovanje, izvedbo in 
vgradnjo varnostnih projektov, ki vključujejo tako zaposlene, delovni proces in seveda 
tehnologijo. 
 
Računalniški kriminal zaradi svojega specifičnega karakterja, velike družbene 
nevarnosti in visoke stopnje rasti postaja v čedalje večji meri družbeni problem in ne 
samo na nacionalni ravni, ampak tudi na mednarodni. Ta vrsta kriminala se razvija s 
tako visoko hitrostjo, da praktično nima precedensa. V skladu z navedenim je treba 
sprejeti določene ukrepe z namenom uspešnega zoperstavljanja računalniškemu 
kriminalu. Pri tem je treba imeti skupno preprečevanje, odkrivanje, dokazovanje 
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računalniškega kriminala. V borbi proti temu fenomenu so na razpolago trije 
mehanizmi, ki pomagajo uspešno odgovoriti na ta izziv (Petrović, 2004, str. 443): 
- orodja za zaščito, 
- etika, 
- zakoni. 
 
Ti mehanizmi imajo tako preventivni kot represivni namen, pri čemer bi morala biti 
njihova izrazita prednost preventivnost in ne represivni ukrepi. Obstaja prepričanje, da 
odvračanje ni preveč koristno, kajti, če se posameznik odloči, da bo zlorabil osebni 
računalnik, bo to tudi naredil, ne glede na mišljenje drugih, zakona ali politike. Ta 
trditev je mogoče resnična, če so pod vprašajem profesionalni kriminalci. Največje 
število povzročiteljev računalniškega kriminala se nanaša na tiste posameznike, ki so 
povezani z informacijskimi sistemi. To je razumljivo, ker so le-ti v primerjavi z drugimi 
posamezniki najbolj strokovno podkovani za izvrševanje kriminalnih dejanj, imajo na 
razpolago vse potrebne informacije, ki so jim lahko dostopne. Na področju kriminala so 
le-ti začetniki, amaterji brez kriminalne preteklosti in na takšne v znatni meri lahko 
vplivajo standardne norme obnašanja. Zato politika, ki definira sprejemljivo in 
nesprejemljivo obnašanje kot tudi odgovarjajoče sankcije, v znatni meri lahko vpliva na 
posameznike, ki razmišljajo o zlorabi podatkov na računalniku. Ko je govora o 
profesionalnih kriminalcih, mora priti do izražanja funkcije preprečevanja, ki se lahko 
uspešno realizira s primernimi razpoložljivimi metodami in tehnikami, podprtimi z 
odgovarjajočimi represivnimi ukrepi. Osnovni predpogoj za to je, da k realizaciji pristopi 
odgovorno in strokovno, ker lahko vsaka improvizacija več škodi kot koristi. Iz 
navedenih razlogov bi moral imeti sistem zaščite dvojno funkcijo (Petrović, 2004, str. 
443): 
- da odvrača od zlonamerne uporabe računalnika oziroma prepreči zlorabo 
podatkov, 
- da v slučaju, ko je zloraba podatkov izvršena, omogoča hitro odkrivanje in 
dokazovanje storjenega kaznivega dejanja, 
- zlasti pa je treba upoštevati dejstvo, da je računalniški kriminal dinamičen 
problem, ki se nenehno menja, kar pomeni, da se mehanizmi, ki lahko zaščitijo 
informacijski sistem danes, že jutri ne morejo spopasti s tveganjem. 
 
Za uspešno izvrševanje navedenih funkcij je treba upoštevati naslednje predpostavke 
na treh nivojih: 
- mednarodnem, 
- nacionalnem, 
- lokalnem (nivo informacijskega sistema). 
 
Globalne računalniške mreže in transnacionalni pretok podatkov in informacij praktično 
brišejo klasične državne meje, s čimer se kriminalcem omogoča, da iz ene države 
izvršijo kriminalno dejanje in se posledice pokažejo v drugi državi, tudi do 1.000 
kilometrov oddaljeni. S tem računalniški kriminal postaja mednarodni problem, ki 
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odpira vprašanja zaščite ne samo svojih, temveč tudi tujih informacijskih sistemov, kot 
tudi vprašanja sprovedenih mednarodnih preiskav, izročitev in kaznovanje računalniških 
kriminalcev. 
 
Če preprečevanje računalniškega kriminala na mednarodnem nivoju ne bo usklajeno in 
ratificirano z nacionalnimi zakoni, bodo še vedno prisotne ovire za odkrivanje 
računalniških kriminalcev in vse to bo vodilo k nastajanju skrivališč računalniških 
kriminalcev, v katerih bodo le-ti iznad zakona in imuni na kakršno koli kaznovanje. Na 
nacionalnem nivoju je nujno treba utrditi osnove zaščite v skladu z mednarodnimi 
standardi in smernicami. 
 
Z obzirom na potencialne razsežnosti računalniškega kriminala bi morale biti sankcije 
zelo stroge - od visoke denarne kazni do večletne zaporne kazni, do prepovedi 
opravljanja dela na tem področju. Na ta način bi sankcije poleg kaznovanja 
posameznikov računalniških kaznivih dejanj služile tudi kot močna preventiva za 
ustrahovanje in odvračanje potencialnih računalniških kriminalcev (Petrović, 2004, str. 
443). 
 
Podjetja in organizacije morajo zagotoviti zadostna sredstva za izobraževanje 
zaposlenih s področja varnosti, pravočasno razvijati celovite načrte za upravljanje s 
pomembnimi podatki, zapisi in transakcijami, v celoten sistem je treba integrirati 
močno varnostno tehnologijo s požarnimi zidovi, protivirusnimi programi, orodji za 
ugotavljanje vdorov ter sredstvi za ugotavljanje verodostojnosti uporabnikov. 
 
Da pa razmere le niso tako neurejene, lahko navedemo tudi nekaj naslednjih dejstev. 
Podjetja iz različnih držav sveta in različnih gospodarskih panog ustanavljajo centre za 
delitev in analizo informacij. S tem v realnem času sodelujejo pri informacijah v zvezi z 
grožnjami, ranljivostjo, napadi in protiukrepi, vse seveda nanašajoč se na elektronski 
kriminal. World Information Technology and Services Alliance je ustanovil Global 
Information Security Summit, v katerem so svoje sile združile industrija, vlade in 
vsestranske organizacije z različnih ekonomskih področij z namenom izmenjave 
informacij in ustanavljanjem partnerstev. Posebne delovne skupine razvijajo pristope k 
najbolj pomembnim informacijsko-varnostnim problemom (World Information 
Technology and Services Alliance, 2000). 
 
Glede na vse, kar je bilo povedano o pravni ureditvi, bi lahko na temelju zapisanih 
dejstev ugotovili naslednje (Kozlevčar. 2003, str. 37-38): 
1. Zanašanje na trenutno veljavne zakone je napačen pristop. 
Kljub napredku, ki smo mu priča v veliko državah, se še vedno veliko držav zanaša na 
obstoječe tradicionalne zakone, ki veljajo za pregon elektronskih kriminalcev. Večina 
držav se zanaša na zastarele zakone, ki šele predvidevajo rojstvo elektronskega sveta 
in dejansko še niso obravnavali praktičnih primerov na sodišču. 
2. Nizke kazni so slab zgled. 
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V večini novel in amandmajev zakonov so določene nizke kazni za zločine, ki imajo 
lahko razsežne ekonomske in socialne posledice. 
3. Slabo sodelovanje med državami. 
Raven soglasja med državami o tem, kateri kriminal bi bilo treba preganjati, je zelo 
nizka. Če se kriminal ne bo obravnaval na podoben način po vsem svetu, bodo skupni 
napori organov pregona za boj proti kriminalu razmeroma zahtevni in zapleteni. 
4. Vzorčen zakon o elektronskem kriminalu je potreben. 
Večina držav, še zlasti tiste v razvoju, iščejo vzorec, model pravne ureditve, ki bi mu 
lahko sledile. Te države se zavedajo pomembnosti zlonamernih dejanj dovolj zgodaj, 
saj želijo zagotoviti varno okolje za razvoj elektronskega poslovanja. Vendar jih ima le 
malo med njimi potrebna pravna in tehnična sredstva za prilagoditev obstoječih 
zakonov elektronskemu svetu. Usklajena javno-zasebna združenja bi lahko kot rezultat 
svojega delovanje omogočila razvoj vzorčnih zakonov in tako izločila možne nevarnosti 
pred nepazljivimi zakoni, kar bi lahko ustvarilo zatočišče za elektronske kriminalce. 
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6 PRIHODNOST RAČUNALNIŠKEGA KRIMINALA 
 
 
Strokovnjaki so si enotni glede računalniškega kriminala. To je kriminal prihodnosti. 
Problematika na tem področju je velika in se bo v prihodnje še stopnjevala. Toliko kot 
imajo storilci idej, toliko je tudi dejanj. Klasična kriminalna dejanja se selijo na internet, 
kjer se storilci počutijo varnejše ob misli, da jih je težje odkriti, da za njimi ni sledi 
(Kebe, 2005). 
 
Stopnja piratstva po vsem svetu, predvsem pa v Sloveniji, je previsoka za normalno 
delovanje trga. Učinek uporabe nelegalne programske opreme so anomalije, ki 
povzročajo prelivanje sredstev med subjekti, in sicer v smeri, ki onemogoča optimalni 
razvoj. Tako se zmanjšujejo viri za raziskave in razvoj, investitorji se ne odločajo za 
projekte, povezane s programsko opremo, ki jim zaradi piratstva grozi nezadostna 
dobičkonosnost, po drugi strani pa na nelegalen način bogatijo posamezniki in 
kriminalne združbe, ki želijo izkoristiti visoke donose in nizke kazni v svoj prid. To 
početje je treba korenito omejiti, ne smemo pa se slepiti, da bo nekoč stopnja piratstva 
nična, ker (Osterman, 2003, str. 36): 
− je velik del uporabnikov piratskih programov ekonomsko prešibkih za nakup 
originala. Najbolj značilna skupina med njimi so dijaki in študentje; 
− nekateri uporabljajo piratske programe izključno zaradi kljubovanja velikim 
podjetjem. 
 
Z rastjo tehnologije v državah v razvoju se bo rast ilegalnih prihodkov z računalniškim 
kriminalom še nadaljevala. Pred tovrstnim kriminalom, ki obsega gospodarsko 
vohunstvo, otroško pornografijo, izsiljevanje, piratstvo in špekulacije z delnicami, ni 
varna nobena država. Računalniški kriminal se razvija tako hitro, da ga z zakoni za 
preprečevanje različnih oblik kriminala ne moremo slediti. 
 
Obseg in frekvenca računalniškega kriminala se bo hitro povečevala tako zaradi 
velikega števila naraščanja osebnih računalnikov, avtomatizacije poslovnih aktivnosti in 
procesov, integracije računalniških mrež, zniževanja spodnjega praga znanja in 
strokovnosti, potrebne za uporabo informacijske tehnologije in širjenja računalniške 
pismenosti, ki je že sedaj prisotna v sodobnem svetu. Število sistemov, velikost mrež in 
število povezav med mrežami širom sveta se bo samo še povečevalo. Vzhodna Evropa, 
Rusija, Srednja Evropa in mnoge države tretjega sveta bodo modernizirale svoje 
telekomunikacijske infrastrukture. To bo omogočilo večjo povezavo sistema znotraj teh 
geografskih con in tudi povezavo s preostalim delom sveta. 
 
Drastično povečanje števila prenosnih računalnikov. Trend kaže, da bi bili računalniki 
manjši, močnejši, prenosljivi in cenejši. Napredek telekomunikacijske opreme bo 
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omogočil mnogim posameznikom, da se vključujejo v računalniške mreže iz katerega 
koli mesta, kar bo še otežilo odkrivanje, iskanje in fizično lociranje napadalcev. 
 
Koristnik lahko že danes iz svojega doma in pisarne opravlja številne operacije, ki so 
bile do sedaj omejene na mesta in načine, ki so se lahko kontrolirala. Navajeni smo že, 
da lahko preko interneta opravljamo bančne storitve, naročimo počitniško potovanje ali 
kupimo letalsko karto. Delovne postaje za dostop do on-line sistema se v čedalje 
večjem številu fizično nahajajo pri posamezniku in ponudnik storitev na internetu jih ne 
more več kontrolirati. Na ta način se odgovornost za rabo (pooblaščeno ali 
nepooblaščeno) postaje prenese na posameznika. Na žalost tehnične rešitve še ne 
morejo preprečiti zlonamerne uporabe delovnih postaj, ki so inštalirane pri 
posamezniku, za katere je značilna visoka stopnja anonimnosti, kar predstavlja še 
dodaten motiv za razvoj računalniškega kriminala (Petrović, 2004, str. 394). 
 
Število izgub bo drastično naraslo zaradi povečanja koncentracije raznih vrednosti na 
računalnikih. 
 
Lahko se pričakuje znaten porast vdorov v informacijske sisteme in neavtorizirana raba 
ter prodaja tuje intelektualne lastnine. 
 
Širjenje organiziranega kriminala s pomočjo računalnikov v kriminalne namene v e-
stavnicah, distribuciji in preprodaji droge, prostituciji, otroška pornografija, trgovina s 
človeškimi organi, uporaba sistema za elektronski transfer denarja, ki nudi atraktivne 
možnosti za krajo in pranje umazanega denarja. Kot ilustracija se lahko pojavi kockanje 
na internetu, ki že sedaj obstaja. 
 
Večje vključevanje mladoletnih prestopnikov v zelo resna kriminalna dejanja. Čedalje 
večje število mladih, ki osnove informacijskih znanj dobijo v osnovnih in srednjih šolah, 
se čedalje bolj povečuje, kar predstavlja možnost uporabe računalnikov v zle namene. 
 
Trend tehnološkega razvoja bo vsekakor doprinesel k nastanku novih oblik kriminala, ki 
se še ne morejo natančno predvideti. 
 
Elektronska elita bo zaradi monopola nad tokovi informacij manipulirala s socialnim, 
političnim in ekonomskim okoljem. 
 
Najhitreje bi zmanjšali število piratskih računalniških programov s ponudbo alternative 
ali z zmanjšanjem cene licenčnih programov. Možna alternativa so programi na osnovi 
odprte kode, ki so sicer na visoki stopnji razvitosti, vendar so običajni uporabniki 
premalo obveščeni o njih. Za obveščenost so potrebna sredstva, te pa v protipiratski 
boj prispevajo založniki komercialne programske opreme, ki jih sponzoriranje 
nadomestnih možnosti ne zanima, saj od tega ne bi imeli koristi, temveč celo izgubo, 
zato bi to morale prevzeti javne inštitucije. Na drugi strani je pri zmanjšanju piratstva 
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pomembna cena. Ena od možnosti zmanjšanja cene bi bilo subvencioniranje nakupov 
prihodnjim uporabnikom (na primer študentom), vendar je možnost zlorab prevelika, 
poleg tega ne obstajajo študije, ki bi potrdile obseg upravičenosti vlaganj, da bi bilo to 
zaenkrat izvedljivo. Najbolj primerno dolgoročno sredstvo za zmanjšanje piratstva je 
izobraževanje. Že sedaj je na tem področju veliko naredila neprofitna organizacija BSA, 
ki javnost opozarja na pomen spoštovanja intelektualne lastnine na področju 
programske opreme. Osveščanje ljudi o koristnosti uporabe licenčnih kopij bi moralo 
imeti širši značaj in s tega vidika postati element splošnega izobraževanja javnosti 
(Osterman, 2003, str. 37). 
 
Za razliko od hekerjev izpred petih let - motivirala jih je želja po povzročanju škode in 
kratkočasenju - so danes v bojnih vrstah hekerjev mnogi tehnično zelo podkovani 
kriminalci in so pogosto tudi del dobro organizirane združbe. Le-te so lahko 
kratkotrajno namenjene izvedbi ene ilegalne operacije, obstajajo pa tudi takšne z 
daljšo življenjsko dobo. Internet, v veliki meri koristno orodje, je v tem primeru 
nekoliko škodljiv, ker omogoča organiziran kriminal brez meja za članstvo in za cilje 
napadov. Zlikovci postajajo pametnejši, mnogi niti ne pomislijo več na standardizirane 
napade v obliki neposrednih vdorov ali s pomočjo trojanskih konjev. Pojavlja se nova 
vrsta napada oziroma škodljive programske opreme. Kriminalci napadejo ranljive točke 
nekega specifičnega podjetja in izsiljujejo denar, v zameno pa seznama ranljivih točk 
ne bodo objavili na internetu. Zelo alarmantno je spoznanje, da ta profesionalizacija 
računalniškega kriminala ne ogroža le komercialnih podjetij, ki poslujejo preko javnih 
omrežij. Če dobro razmislimo, uvidimo, da internet uporabljajo tudi podjetja in 
organizacije nacionalnega pomena, pa vladne ustanove, policija, bolnišnice itd. Danes 
je praktično vsaka organizacija v vsaj eni točki priključena v javno omrežje, marsikatera 
pa vseh točk povezljivosti niti nima jasno zabeleženih. Da ne govorimo o mnogih 
uslužbencih s prenosniki. Le kaj bi bilo, če bi postalo žrtev sofisticiranega napada 
omrežje dobavitelja električne energije, računalniški sistem jedrske elektrarne ali 
omrežje za nadzor mestnega vodovoda (Profesionalni cyber kriminal, 2007)? 
 
Po podatkih FBI je v preteklem letu ameriški kriminal presegel celo trgovino z drogo ter 
povzročil izgubo v skupni vrednosti okoli 150 milijard dolarjev. Z računalniškim 
kriminalom ali razbojništvom modernega časa se vse večkrat srečamo pri deskanju po 
internetu v različnih pojavnih oblikah. Današnji internet vsebuje 180.000 črvov, 
virusov, trojanskih konjev in drugih škodljivih programov, ki so v nenehnem porastu in 
so hkrati posredniki modernega kriminala. Kako bi se zaščitili pred njimi? Obstaja več 
načinov, kot so, na primer: antivirusni programi, požarni zidovi ter različni programi za 
zaščito pred vdori v sistem. Primerjava med letom 2006 in 2007 kaže, da je v samo 
enem letu število škodljivih programov naraslo na 40.000. Podatek je zastrašujoč, če je 
v preteklosti navedeno število škodljivih programov nastajalo v sedmih letih. Razlogi za 
povečanje so predvsem finančni. Če so si stari hekerji želeli slave, si današnji hekerji 
želijo predvsem denarja. Kradejo čisto vse, s čimer lahko ustvarijo zaslužek, vendar pa 
so žrtve predvsem banke, finančne ustanove in on-line trgovine. Za nemoteno 
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poslovanje je nujno potrebna izmenjava informacij, ki poteka v večini primerov preko 
elektronske pošte. Zato je elektronska pošta postala glavni cilj hekerskih napadov. 
Elektronska pošta se zasipava z raznimi smetmi (spam). Drugi najpogostejši način 
zasipavanja elektronske pošte in interneta je pornografija. Največ nezaželene pošte 
prihaja s področja Azije (42 %), na drugem mestu sta Severna Amerika in Evropa. 
Najbolj zanimivo je to, da se velika količina nezaželene pošte pošilja celo z Antarktike. 
Preko nezaželene pošte se v računalnik vgradi program spyware, ki služi hekerjem, da 
vdrejo v sistem. Po podatkih naj bi bilo 67 % računalnikov po vsem svetu okuženih z 
enim od vrst programa spyware. Zato nam ne preostane nič drugega kot to, da se še 
naprej borimo in upamo na boljšo zaščito naših računalnikov (Orlić, 2007). 
 
Podjetja, ki jih piratstvo neposredno prizadeva, so pri preganjanju tega pojava zelo 
aktivna. V zadnjem času čedalje močneje - in tudi uspešneje - pritiskajo na državne 
inštitucije v smislu sprejemanja poostrene zakonodaje, ki bi varovala njihove pravice. 
Ta jim že sedaj omogoča preganjanje slehernega posameznika, ki uporablja nelegalno 
programsko opremo. Velika večina uporabnikov ima na svojem trdem disku naložen 
vsaj en program, ki ga ob natančnem upoštevanju licenčnih določil in pravnih norm 
tam ne bi smel biti. To je lahko tudi preizkusna različica neke programske rešitve, 
katere časovna doba začasne uporabe je že zdavnaj potekla. Vendar pa je preganjanje 
vseh črnih uporabnikov programske opreme ne samo nesmiselno, temveč, gledano z 
vidika založnika programske opreme, za njih same celo škodljivo. To utemeljujejo 
naslednji argumenti (Osterman, 2003, str. 36): 
− Javno mnenje ljudi. Marsikdo se čuti izkoriščenega s strani velikih korporacij, ki za 
nek program zahtevajo po več sto dolarjev. Ob ukrepanju pri vsakem najmanjšem 
sumu, da nekdo uporablja nelegalen program, pa čeprav občasno in za svoje 
neekonomske potrebe, bi izzvalo močan izbruh reakcij, usmerjenih proti tem 
podjetjem. Javno mnenje ne vpliva samo na potrošništvo, temveč tudi na javno 
upravo, ki bi bila v tem primeru manj naklonjena založnikom programske opreme 
tudi na področju zaščite njihovih proizvodov. Tehtnica pri odločanju med zaščito 
avtorskih in uporabniških pravic bi se nagnila v prid slednjim, kar bi med drugim 
pustilo globoke ekonomske posledice. Klici k omejitvi moči podjetij se sicer že 
porajajo, vendar so prešibki in preredki, da bi jih kdo resno upošteval. Zanimivo je, 
na primer, mnenje nekega Singapurčana, da so vse cene, višje od 30 dolarjev, 
neupravičene in da je kriminal tovrstno odiranje uporabnikov in ne piratstvo (Chew 
v: Osterman, 2003, str. 36). 
− Uporaba piratskih kopij programov je do določene mere celo koristna (a še vedno 
nelegalna in nelegitimna), to velja seveda le za zasebno sfero. Uporabniki se 
naučijo dela z nekim programom, ki mu dajejo prednost tudi na delovnem mestu. 
Delodajalec običajno prisluhne mnenju svojega zaposlenega in se odloči za nakup 
programa, ki ne zahteva več dodatnega izobraževanja, čeprav je nekoliko dražji. Tu 
bi lahko potegnili analogijo s trditvijo, da je za Microsoft še vedno boljše več tisoč 
nelegalnih kopij njihove programske opreme, kot pa namesto tega enako število 
legalnih programov z odprto kodo. 
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− Ljudje se določenih programov navadijo do te mere, da čutijo močan odpor do 
prehoda na alternativo. Poleg tega je pomemben dejavnik vztrajanja pri določeni 
programski opremi tudi strošek prehoda, ki se nanaša predvsem na izobraževanje. 
Ob močni in v primerjavi s tekmeci nesorazmerno agresivni akciji nekega izdajatelja 
programa, bi bili kljub vsemu prisiljeni, da si priskrbijo drugo programsko opremo in 
se učijo dela z njo. Iz tega je moč potegniti sklep, da je z vidika posameznega 
založnika programske opreme ustrezno le usklajeno in hkratno delovanje proti 
piratom. Kljub temu se vedno pojavi kdo, ki hoče iz nastalega položaja potegniti 
koristi, zato je akcije treba načrtovati smiselno in v obsegu, ki poleg določenih 
pozitivnih stvari ne prinesejo še več negativnih. Podjetja se seveda zavedajo teh 
slabosti in dopuščajo piratstvo do neke stopnje, saj zanj velja podobna trditev kot 
za inflacijo, kjer je deflacija bolj nevarna kot zmerna inflacija. Veliko sedaj 
pomembnih igralcev na trgu programske opreme namerno ni zaščitilo svojih 
izdelkov in poskušajo sedaj, ko se zelo razširjeni, z različnimi ukrepi povečati delež 
legalno pridobljenih aplikacij med uporabniki. 
 
 
6.1 RAČUNALNIŠKI KRIMINAL JE POSTAL SVETOVNI PROBLEM 
 
Svet Evrope je leta 2001 sprejel posebno resolucijo o računalniškem kriminalu, 
septembra 2004 je bila v Strasbourgu organizirana konferenca za predstavnike oblasti, 
nevladnega sektorja in gospodarstva iz držav članic ter partneric iz Severne in Latinske 
Amerike, Azije in Afrike. Namen konference je bil zlasti pospešiti ratifikacijo resolucije 
po vsem svetu, kar bi omogočilo učinkovito in hitro mednarodno ukrepanje zoper 
računalniški kriminal. Poleg klasičnih oblik kriminala, za katerimi se največkrat skrivajo 
dobro organizirane klasične tolpe organiziranega kriminala, ki za svoje dejavnosti 
(goljufije, pranje denarja, izsiljevanje, umori in posilstva, otroška pornografija) 
zlorabljajo internetne tehnologije in strokovnjake, so svetovno internetno omrežje 
preplavili virusi, črvi in druga sredstva za uničevanje in krajo računalniških podatkov. 
Zaradi splošne razširjenosti svetovnega spleta - v letih 1999 do 2002 se je število 
internetnih uporabnikov podvojilo s 300 na 600 milijonov - je ranljivih čedalje več 
zasebnikov, gospodarskih družb in celo državnih uprav, ki svojemu uporabniku odpirajo 
čedalje več možnosti za urejanje uradnih zadev po internetu (e-dohodnina ipd.). Z 
virusnim ali »poštnim« napadom (spaming - zasutje z računalniško pošto) na te 
sisteme po navadi ni povzročena velika finančna škoda, kljub vsemu pa je mogoče 
povzročiti izgubo ali zmešnjavo podatkov in zastoje pri delu. Več finančne škode 
zagotovo povzročajo posamezniki ali kriminalne skupine z goljufijami (lažna prodaja 
blaga) in s krajo bančnih kartic. Prav slednje je pred kratkim dobilo svojo novo obliko - 
tako imenovani phishing. Tako se imenuje potegavščina, pri kateri storilec preko spleta 
razpošlje programske vohune, s katerimi nato od internetnih odjemalcev z zvijačo 
(navidezna internetna stran banke) pridobi pomembne podatke, kot sta PIN koda ali 
številka bančnega računa. Maja 2004 so tako nemški uporabniki spleta prejeli povabilo, 
naj obiščejo navidezno spletno stran Volksbank in Reiffeisenbank ter vanjo vpišejo 
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pomembne bančne podatke. Naivnežem, ki so nasedli, so tatovi potem dodobra 
izpraznili bančni račun. Skoraj sočasno pa je britanska enota računalniških kriminalistov 
prijela skupino dvanajstih Vzhodnoevropejcev, ki so na podoben način napadli bančne 
račune uporabnikov in v Rusijo prenesli stotisoče britanskih funtov (Kocmur, 2004). 
 
Natančnih podatkov o škodi, ki jo kriminalci povzročijo z računalniškimi tatvinami, ne 
pozna nihče. Po ocenah mednarodnega središča za prijavljanje internetnih goljufij pa 
so kriminalci posameznikom in gospodarskim družbam s podobnimi posegi samo v letu 
2002 povzročili za okoli 150 do 200 milijard evrov škode. »Internetni kriminal je postal 
svetovni problem, ki narašča veliko hitreje kot vse druge oblike kriminala. Ker storilci 
ukrepajo hitro in uporabljajo vedno nove metode in tehnologije, je pomembno, da 
resolucijo o računalniškem kriminalu čim prej ratificira čim več držav po svetu, saj jim 
bomo le z ustrezno zakonodajo stopili na prste. Seveda zakonodaja še ni dovolj, saj 
moramo potem še izobraziti policijo, forenzike, tožilce in sodnike, da bodo znali poiskati 
zločince, pogosto preko meja, zaščititi internetne dokaze, sestaviti obtožnice in potem 
še obsoditi storilce.« je dejal Henrik Caspersen, profesor na nizozemskem inštitutu za 
računalniško pravo (Kocmur, 2004). Slovenija je kot prva država 9. 9. 2004 ratificirala 
resolucijo o računalniškem kriminalu in še dodaten protokol iz leta 2003, ki se nanaša 
na širjenje rasizma in ksenofobije po internetu. Slovenija je svojo kazensko zakonodajo 
prilagodila že v postopku približevanja EU, tako da je v resnici dokaj hitro ratificirala 
oba dokumenta. Prav tako je pri nas že potekalo izobraževanje za različne strokovnjake 
na tem področju, na generalni policiji pa so ustanovili posebno skupino tako 
imenovanih računalniških kriminalistov. V Sloveniji je na internetno omrežje priključenih 
že več kot 50 % gospodinjstev18, zato pri nas niso ogrožena le podjetja, ampak tudi 
posamezniki, zlasti otroci, ki so po izkušnjah zahodnoevropskih držav lahka tarča za 
morebitne zlorabe pedofilov. Do zdaj so bili slovenski internetni uporabniki največkrat 
žrtve virusov, črvov in nekontrolirane poplave sporočil. Videti pa je, da Slovenci 
vendarle ne nasedamo toliko finančnim goljufijam, kakršna je bila nam znana nigerijska 
mreža za pranje denarja (Kocmur, 2004). 
 
 
6.2 KIBERTERORIZEM 
 
Svetovni splet ima čedalje večjo vlogo v našem vsakdanjem življenju. Uporabljamo ga 
za komuniciranje, trgovanje in izmenjavo podatkov; nenehno se veča naša odvisnost in 
vzporedno tudi občutek nebogljenosti in izgubljenosti v tem ogromnem sistemu. V ZDA 
pa se je v zadnjih nekaj letih v medijih, filmih, znanstvenih in drugačnih razpravah ter v 
zakonodaji pojavil pojem tako imenovanega kiberterorizma. Pri tem so ključna 
vprašanja, ali kiberterorizem sploh obstaja; ali res obstaja grožnja napadov preko 
                                                 
18 Po podatkih Statističnega urada Republike Slovenije je v prvem četrtletju leta 2007 imelo 
dostop do interneta 85 % gospodinjstev, uporabljalo pa ga je 56 % oseb v starosti od 10 do 74 
let. 
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interneta, ki lahko ogrozijo življenja in kako se obvarovati pred njimi. Glede na 
strokovne definicije pojma lahko rečemo, da se dogodek takšne razsežnosti do sedaj še 
ni zgodil. Tudi možnosti takšnega napada so omejene, če pomislimo, da računalniški 
sistemi v večini ne delajo sami po sebi, vedno je nekje vpleten človeški faktor. Ali je 
torej kiberterorizem pojem, katerega realizacija je imanentna, ali je le teoretični 
konstrukt? (Založnik, 2007, str. 2). 
 
Če opazujemo poročanje ameriških medijev in delovanje ameriške vlade v zadnjih letih 
(še zlasti po 11. 9. 2001), lahko opazimo, da se je razpaslo zastraševanje ljudstva z 
različnimi oblikami terorizma in posledično sprejemanje zakonodaje, ki je sistematično 
zmanjševala obseg človekovih pravic. Zato menim, da je kiberterorizem skonstruiran 
pojem, s katerim se je medijski diskurz zanesel na splošni človeški strah pred 
tehnologijo in na novo oblikovan strah pred terorizmom. Pri tem so veliko vlogo imele 
tudi internetne korporacije, ki so s tem ščitile svoje interese in vplivale na zakonodajo 
(Založnik, 2007, str. 2). 
 
 
6.2.1 Definicija kiberterorizma 
 
Na splošno lahko kiberterorizem definiramo kot konvergenco terorizma in 
kibernetskega prostora. To so nezakoniti napadi ali grožnje na računalnike, mreže in 
informacije, ki so v njih shranjene, pod pogojem, da so izvedeni z namenom 
ustrahovati ali prisiliti vlado v podpiranje določenih političnih ali družbenih ciljev. 
Posledica napada mora biti nasilje nad ljudmi ali lastnino ali vsaj tolikšna škoda, da 
povzroča dovoljšen strah ljudi (Denning v: Založnik, 2007, str. 2). Zadnji del definicije 
je ključen, da takšno dejanje lahko razlikujemo od kibervojne, kakor sta jo definirala 
John Arquilla in David Ronfeld (Založnik, 2007, str. 2), ki v definiciji ne opredeljujeta 
fizičnih posledic motenja in uničevanja informacijskih in komunikacijskih sistemov. 
Strokovnjaki se pri definiranju kiberterorizma razlikujejo glede na raven te 
konvergence. Zgornja definicija se osredotoča na terorizem le na ravni posledic 
takšnega dejanja. Nekatere definicije pa k temu dodajo še razsežnost akterjev - 
dodajajo torej, da je kiberterorizem dejanje teroristične skupine, kar pojem še bolj 
omeji. Definicija je zelo ozka, vendar je to potrebno, da se da kiberterorizem razlikovati 
od drugih oblik računalniških zlorab, kot so hekerstvo, aktivizem, gospodarsko 
vohunstvo, internetno goljufanje in podobni zločini (Založnik, 2007, str. 2). 
 
 
6.2.2 Možnost kiberterorizma kot pojava 
 
Vprašanje grožnje kiberterorizma obstaja na dveh ravneh: ali so kritične infrastrukture, 
ki so možna tarča takšnih napadov, ranljive in v kolikšni meri so teroristi usposobljeni 
za takšen tip terorizma. Kritične infrastrukture, kot so vojaške, letalske, medicinske, 
energetske itd., so ranljive do neke mere. Sami računalniški sistemi so zelo ranljivi, še 
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zlasti zaradi vzajemne odvisnosti in medsebojne povezanosti, tako da obstaja možnost 
napada. Vsi računalniški sistemi pa imajo nadzornika; vedno je prisoten človek, ki bi v 
primeru napada interveniral. Dokler bo vpletenih dovolj ljudi v procese kontrole, 
kiberterorizem ne bo resna grožnja. 
 
Če le sprejmemo ranljivost tarč do neke mere kot dan faktor, pridemo do vprašanja 
sposobnosti in motivacije teroristov. Običajni hekerji in »hacktivisti« imajo znanje, 
sposobnosti in orodja, da bi takšen napad izvedli, vendar nimajo v sebi motivacije, da 
bi povzročali nasilje, hudo ekonomsko ali družbeno škodo. Po drugi strani pa teroristi, 
ki to motivacijo imajo, nimajo sposobnosti ali motivacije, da bi takšno škodo povzročali 
v kibernetskem prostoru. Teroristi sicer uporabljajo internet kot podporo tradicionalnih 
oblik terorizma, kot je, na primer, nastavljanje eksplozivnih teles. Vzpostavljajo spletne 
strani, ki širijo njihove politične ali družbene cilje, pridobivajo nove člane, med seboj 
komunicirajo in koordinirajo napade. Strokovnjaki v veliki večini priznavajo, da je 
kiberterorizem zaenkrat zgolj teoretični pojem, da možnosti realizacije niso velike. Po 
drugi strani pa mediji v isti koš mečejo popačevanje spleta, napade z e-pošto in druge 
oblike »hacktivizma« (Založnik, 2007, str. 3). 
 
 
6.2.3 Moč pojma kiberterorizem 
 
Kiberterorizem je zgolj teoretični pojem, ki ga mediji uporabljajo in zlorabljajo v svojem 
diskurzu ter s tem ustvarjajo paranojo. Pojem ima velik potencial vplivanja, saj prepleta 
v sebi dva najbolj strašljiva pojava od konca 20. stoletja: tehnologijo in terorizem. Pri 
obeh gre za strah pred neznanim, pred nečim, česar ne moremo kontrolirati. 
Tehnologija je večini ljudem skrivnostna, kompleksna in abstraktna. Ker tehnologija 
zdaj opravlja dela, ki so jih poprej ljudje, v nas obstaja naraven strah, povezan z 
izgubo direktnega nadzora nad svojim okoljem (Pollit v: Založnik, 2007, str. 3). Nove 
tehnologije so razbile klasično hierarhijo v družbi, razpršile moč in s tem tudi 
odgovornost (Arquilla in Ronfeld v: Založnik, 2007, str. 3). Tako se zmanjšal občutek 
varnosti. Beseda teror in vse izpeljanke pa so bile v zadnjih dveh letih najbolj 
izkoriščena beseda, podobno kot komunizem v času predsednika McCarthyja. 
Terorizem je pojem, ki avtomatično povzroča strah, vzporedno pa podporo kakršni koli 
politiki, ki bi mu nasprotovala. 
 
Pojem terorizem demonizira nasprotnika. Sporoča nam, da se s teroristom ne da 
pogajati; terorist se za pogajalsko mizo usede z bombo v žepu. Označitev pojava kot 
terorizem torej v nas vzbudi načelo: ubij ga, preden on tebe. To načelo imanentnega 
nasilja je tudi v primeru kiberterorizma povzročilo, da se je v Ameriki v zadnjih letih 
sprejelo veliko zakonodaje, ki ščiti pred tem fantomskim pojavom. Vprašanje pa je, v 
kolikšni meri za tem stoji to načelo, v kolikšni meri pa so na to vplivale ameriške 
korporacije - tudi vojaška industrija, ki je po koncu hladne vojne bila pod velikim 
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pritiskom, da zmanjša kapacitete. Ali je tovrstna zakonodaja komu v korist (Založnik, 
2007, str. 4)? 
 
6.2.4 Posledice kriminala na spletu 
 
Glede na to, da primera kiberterorizma še ni bilo, je pri opisovanju posledic in iskanju 
oškodovancev treba razširiti obseg preučevanja na vse vrste računalniškega kriminala. 
Zakonodaja, ki računalniške sisteme ščiti pred terorizmom, je tudi nekakšna krovna 
zakonodaja, ki regulira tudi kršitve nižjega reda. Korist le-te imajo torej tudi glavni 
oškodovanci kršitev nižjega reda. Največja škoda v kibernetskem prostoru lahko doleti 
informacije. Posledice te škode lahko le posredno vplivajo na naše fizično zdravje; 
računalniki namreč nimajo dovolj nadzora nad fizičnimi procesi brez intervenirajočega 
človeškega faktorja, da bi lahko povzročili škodo, kakršno povzroča klasični terorizem. 
Neposredne posledice kriminalnih dejanj na spletu pa so v ekonomski škodi. 
Kibernetski prostor je nenehno pod napadom. Kibernetski vohuni, tatovi, saboterji in 
drugi hekerji vdirajo v računalniške sisteme, kradejo osebne podatke in poslovne 
skrivnosti, vandalizirajo spletne strani, sabotirajo podatke in sisteme, razpošiljajo 
viruse, goljufajo in nadlegujejo posameznike in podjetja. 
 
Večina teh napadov povzroči resne ekonomske posledice. Pred nekaj leti je tako 
imenovani ILOVEYOU virus povzročil škodo, ki je doletela več kot deset tisoč 
uporabnikov, stroški pa so bili ocenjeni na več bilijonov dolarjev. Napad februarja 
2000, zaradi katerega so bile nedostopne spletne strani internetnih podjetij Yahoo, 
CNN, eBay in podobnih, je povzročil za več kot bilijon dolarjev izgube. Neposredno pa 
se je zaradi napada zmanjšalo zaupanje drugih podjetij in posameznikov v e-trgovanje 
(Denning v: Založnik, 2007, str. 5). Zato se je zmanjšalo vlaganje v ta podjetja, cene 
delnic so padle. Z razvojem »hacktivizma« se izgube povečujejo. Napadov ne izvajajo 
več posamezniki iz lastnega koristoljubja ali za lastno zabavo, ampak aktivisti. Njihova 
dejanja so posledica temeljnega nesoglasja o namenu interneta in vedno večjega 
poudarka na poslovanju, namesto na izmenjavi podatkov, znanja in razpravljanju; splet 
ni več javni prostor, kakor je bil zamišljen, ampak interesni prostor za korporacije 
(Založnik, 2007, str. 5). 
 
 
6.2.5 Problem zakonodaje za kibernetski prostor 
 
Zaradi čedalje večje uporabe kibernetskega prostora za komuniciranje, trgovanje in 
izmenjavo informacij, je zakonodaja na področju obnašanja na spletu vedno bolj 
pomembna. Tradicionalno je zakonodaja identificirala in kontrolirala družbeno 
obnašanje z nadzorom in kaznovanjem. Kibernetski kriminal pa je veliko bolj zapleten. 
V nasprotju z zločini v fizičnem svetu, je le-te težko opazovati in so ločeni od fizičnega 
telesa (Thomas v: Založnik, 2007, str. 5). Zakonodaja tudi ne more več slediti novim 
tipom kriminala. Primarni problem identifikacije teh dejanj je, da se odvijajo v 
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kibernetskem prostoru. Posledica tega je, da so “kiberkriminalci” večinoma obtoženi 
kršenja drugih zakonov, ne pa tistih, ki so bili sprejeti za boj proti kibernetskemu 
kriminalu. Odgovor na to pravno praznino pa je (krovna) zakonodaja o kiberterorizmu. 
Pooblastila, ki jih le-ta daje, omogočajo lažjo detekcijo kibernetskega kriminala in lažje 
preganjanje. Njen namen pa je glede na fiktivnost pojava prav v tem, da je z njeno 
pomočjo lažje ujeti zločince kiberkriminala nižje ravni na delu in jih obtožiti (Založnik, 
2007, str. 5). 
 
6.2.6 Konstrukcija kiberterorizma in vpliv na zakonodajo 
 
Internet je odprl mnoga nova politična področja, kot so vprašanja zasebnosti, 
enkripcije, cenzure, elektronske trgovine, zaščite intelektualne lastnine, internetne 
uprave, kiberkriminala in informacijskega vojskovanja (Denning v: Založnik, 2007, str. 
5). Z njimi so se začela, poleg zakonodajalcev, ukvarjati obstoječa industrija in v imenu 
javnega interesa različne nevladne skupine. 
 
Julija 1999 se je združilo 9 največjih ameriških internetnih podjetij v industrijsko 
skupino NetCoalition. Tako so postali glavni lobisti za tovrstno industrijo. Ta podjetja 
predstavljajo najbolj obiskane spletne strani; več kot 90 odstotkov uporabnikov z vsega 
sveta obišče eno od njihovih strani vsaj enkrat na mesec (Denning v: Založnik, 2007, 
str. 5). Kot predstavniki industrije sodelujejo pri oblikovanju zakonov. S pomočjo 
medijev so ustvarili dovolj panike, da so lahko brez prave (javne) razprave sprejeli 
veliko zakonov, ki ščitijo njih in ne državljane na splošno; v mnogih primerih so namreč 
dali pobudo za spremembo besedila zakona, da se z njimi lažje ubranijo pred tožbami. 
Konstrukcija kiberterorizma v medijih pa ni le pojav, povezan s kulturnim okoljem in 
»Zeitgeistom« v Ameriki. Na žalost se v novinarstvu pojavlja čedalje večja 
komercializacija, na novinarje vedno bolj pritiskajo uredniki in lastniki medijev. 
Kiberterorizem ni le tema, ki pritegne veliko pozornosti občinstva - je tema, ki prodaja 
časopise. Pisanje o tej temi je tudi drugače v interesu lastnikov medijev, saj so oni 
lastniki internetnih podjetij. Splet se namreč centralizira; korporacije, ki prevladujejo na 
spletu, in mediji so se v zadnjih letih začeli združevati (Založnik, 2007, str. 5). 
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7 OCENE REZULTATOV, PREVERITEV HIPOTEZ 
 
 
Internet omogoča anonimnost posameznika, kar otežuje identifikacijo storilca. 
Računalniški kriminal postaja pereč problem zaradi decentralizirane narave interneta, 
anonimnosti nadlegovalcev, množice osebnih podatkov o nekem posamezniku na 
spletnih straneh, neustrezne zakonodaje, ki povečini ni dovolj specifična za ta problem 
in nima univerzalno veljavne definicije tega pojma. Vse to istočasno otežuje odkrivanje 
in kazensko preganjanje storilca tovrstnega kriminalnega dejanja. 
 
Vendar je prvi pogoj za legitimno kriminalizacijo posameznih vrst računalniških 
kriminalnih dejanj predvsem jasna, nedvoumna in stroga zakonska definicija tovrstnih 
dejanj. Vendar poleg pravnega vidika obstaja tudi tehnološki problem. Od tega, kje se 
računalniško kriminalno dejanje zgodilo, je odvisno, katera oblast (država) je pristojna, 
da zakonsko ukrepa. Globalna narava računalniškega kriminala terja 
mednarodni/meddržavni konsenz o teh vprašanjih, sicer se lahko čezmejna 
preiskovanja tolmačijo kot zelo očitna kršitev suverenosti določene države. 
 
Zakonsko ukrepanje otežuje več dejavnikov (Šercar, 2007): 
• Žrtve računalniškega kriminala po večini nočejo poročati o tovrstnih dejanjih, 
bodisi zaradi tega, ker ne vedo, da predstavljajo kriminalno dejanje, bodisi, ker 
ne pričakujejo, da jih bodo policija in drugi organi pravnega reda resno vzeli. 
• Večina državnih organov za uresničevanje zakona se zaenkrat ne zaveda, kako 
resen družbeni problem je računalniški kriminal, niti niso usposobljeni za 
preiskovanje tovrstnega kriminala. 
• Zakoni za zaščito zasebnosti pogosto omejujejo možnost policije, da preiskuje 
kriminalce. 
• Pri računalniškem kriminalu gre za dejanja preko komercialnih on-line servisov, 
zaradi česar je problem še težji. Servisi zagotavljajo anonimno sporočanje preko 
interneta, in sicer v obliki prostih elektronskih poštnih predalov na spletni strani. 
Druga oblika vključuje poštne strežnike, ki po naročilu brišejo identifikacijske 
podatke iz e-pošte; s pošiljanjem e-pošte skozi več takšnih servisov storilec 
skoraj povsem doseže anonimnost sporočila, kljub temu pa lahko pusti svoje 
elektronske sledi na spletu kot vlomilec prstne odtise na kraju zločina. 
 
Kot že omenjeno, so kazniva dejanja gospodarske kriminalitete prikrita, kar zaplete 
odkrivanje in kazenskopravne aktivnosti. Tudi če je to področje pokrito s primernimi 
predpisi, pa je kakovost odkrivanja in pregona odvisna tudi od praktičnega izvajanja ali 
uporabe predpisa. Policisti niso edini državni uslužbenci, ki se morajo spopadati s 
kriminalnimi združbami. V Sloveniji je bil pomemben korak na področju sodelovanja 
policije in državnega tožilstva storjen s podpisom Strokovnega navodila o sodelovanju 
policije in državnega tožilstva pri odkrivanju in pregonu storilcev kaznivih dejanj, ki 
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ureja sodelovanje policije in državnih tožilcev v predkazenskem postopku. Ta dogovor, 
ki ima sicer le moč gentlemanskega sporazuma, skuša zapolniti praznino iz Zakona o 
kazenskem postopku, kljub temu pa so prvič v zgodovini določene obveznosti enega 
organa do drugega, roki za izpolnitev le-teh in v nekaterih primerih tudi sankcije. Od 
državnih tožilcev in odgovornih v policiji je odvisno, koliko ta sporazum živi v praksi. 
Vendar se sodelovanje organov ne omejuje le na omenjeni inštituciji. Državni tožilci 
običajno sodelovanje s policijo razširijo po potrebi na sodelovanje z mejno policijo, 
davčno službo, carinsko službo, uradi in inšpekcijami. Slabo sodelovanje med službami 
lahko ovira preiskavo. 
 
Pomemben korak k ureditvi mednarodnega sodelovanja med državami na področju 
računalniškega kriminala je bilo sprejetje prvega mednarodnega sporazuma o 
kiberkriminalu leta 2001. Konvencija je rezultat štiriletnega dela ekspertov iz Evrope, 
pa tudi iz ZDA, Kanade, Japonske in nekaterih drugih držav, ki niso članice Sveta 
Evrope. V preambuli dokumenta so za glavni cilj postavili zagotavljanje pomoči 
kriminalni policiji pri zaščiti družbe pred kiberkriminalom, zlasti še z ustrezno 
zakonodajo in izboljšanim mednarodnim sodelovanjem. 
 
Kiberkriminalna dejanja po tej konvenciji so (Šercar, 2007): 
• Napadi na zaupnost, integriteto in dostopnost računalniških podatkov in 
sistemov: 
o nedovoljen dostop do računalniških sistemov, 
o nedovoljeno preprečevanje prenosa zasebnih računalniških podatkov, 
o nedovoljeno poškodovanje, brisanje, popačevanje, zamenjava ali 
skrivanje računalniških podatkov, 
o nedovoljeno vmešavanje v delovanje računalniških sistemov z vnosom, 
prenosom, poškodovanjem, brisanjem, popačevanjem, zamenjavo ali 
skrivanjem računalniških podatkov, 
o nedovoljena izdelava, prodaja, uvoz, distribucija ali drugačno dejanje 
(sredstev, vključno z računalniškimi programi, projektiranimi ali 
prilagojenimi za namene kriminalnih dejanj, navedenih v prejšnjih 
alinejah, razen za potrebe testiranja ali zaščite računalniških sistemov; 
računalniškega gesla, kode za dostop ali podobnega podatka za dostop 
do računalniških sistemov za namene kriminalnih dejanj, navedenih v 
prejšnjih alinejah, razen za potrebe testiranja ali zaščite računalniških 
sistemov). 
• Napadi na računalnike: 
o računalniški ponaredki, 
o računalniške prevare. 
• Kriminalna dejanja v zvezi z vsebino: 
o otroška pornografija. 
• Kršenje avtorske pravice in sorodnih pravic. 
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Jurisdikcija posamezne države se lahko nanaša samo na njen teritorij, ladje in letala ter 
njene državljane. 
 
Glavna načela v zvezi z mednarodnim sodelovanjem se nanašajo na: 
• izročitev (ekstradicijo), 
• medsebojno pomoč pri preiskovanjih, sodnih postopkih in zbiranju e-dokazov o 
kriminalnih dejanjih. 
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8 PRIČAKOVANI PRISPEVEK RAZISKAVE K STROKI IN 
UPORABNOST REZULTATOV V PRAKSI 
 
 
V magistrskem delu sem obravnaval težave, s katerimi se soočajo tako uporabniki 
računalnika doma kot v gospodarstvu, in predstavil zakonodajo v Sloveniji, ki ureja 
področje računalniškega kriminala. 
 
Pričakujem, da bo delo uporabno tako za uporabnike računalnikov kot za 
zakonodajalca, saj je v njem obravnavana in raziskana aktualna tema o računalniškem 
kriminalu in njegovem preprečevanju. 
 
Zavedam se, da je obravnavana tema v magistrskem delu zelo široka in jo je zelo težko 
v celoti analizirati. Predstavil sem rešitve, ki jih je Slovenija že sprejela v svojem 
pravnem redu, in načine, kako se bolj ali manj uspešno braniti pred vdori v računalniški 
sistem. 
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9 ZAKLJUČEK 
 
 
S pojavom prvih osebnih računalnikov v zgodnjih osemdesetih letih, predvsem pa z 
njihovim povezovanjem v omrežja, ki so s pojavom interneta postala eno samo 
globalno omrežje, se je odprla tudi nova fronta boja proti kriminaliteti, ki se, kot še 
nikoli prej v tolikšni meri, razlikuje od sveta, ki so ga vajeni preiskovalci. Kriminalci so 
vstopili tudi v kiberprostor, v katerega smo, če to hočemo ali ne, vsaj posredno 
vključeni vsi, s tem pa smo vsi tudi potencialne žrtve. Čas je, da v ta svet bolj 
organizirano in učinkovito vstopijo tudi varuhi zakonitosti. 
 
Hiter informacijski razvoj in s tem začetek informacijske revolucije v drugi polovici 
dvajsetega stoletja je prinesel številne pozitivne lastnosti, kot so nizki stroški, preprosta 
uporaba, poenostavitev določenih delovnih postopkov in anonimnost, hkrati pa tudi 
negativne strani, ki se nanašajo na kazniva dejanja. Računalniki in internet so danes 
globalno in drugače obvezni sestavni del informacijske civilizacije in kulture, 
računalniški kriminal pa je ena temnih senc te kulture. Dejstvo, da računalniški kriminal 
ne sloni na fizičnem stiku, ustvarja napačno sliko, da je bolj nedolžno kot fizično 
nadlegovanje. To pa ni res, saj se računalniški kriminal pojavlja tako v zasebnem in 
profesionalnem življenju slehernega posameznika kot tudi na področjih nacionalne 
infrastrukture in gospodarstva, ki so strateškega in političnega pomena za neko državo. 
 
Ena najtežjih nalog v zvezi s preučevanjem računalniškega kriminala je pravzaprav 
njegova definicija. Dejstvo je, da ta vrsta kriminala ne predstavlja zaokrožene 
fenomenološke kategorije in je torej ni mogoče preprosto definirati z natančnim 
pojmovnim navodilom. Skozi računalniški kriminal se izpostavljajo različne kriminalne 
aktivnosti v zvezi z zlorabo podatkov in vdori v računalnik. 
 
Z razvojem računalništva in informatike in s povezovanjem v internet je problem 
varnosti postal še bolj pomemben kot včasih. Napadalci so bolj usposobljeni in 
izobraženi ter imajo boljša orodja. Bolj smo odvisni od informacijskih tehnologij in več 
izgubimo kot nekdaj. Implementacija in upravljanje varnostne tehnologije je cenejše in 
ne nazadnje svet postaja manj vreden zaupanja. 
 
Razširjenost računalniškega kriminala je resnično vzela veliki met na internetu in se 
čedalje bolj širi. Zločin moderne dobe se vse težje odkriva, saj kriminalci ne puščajo 
nobenih sledi in odstotek odkritja je zelo majhen. Razna plačila in kupovanja preko 
interneta so postala del našega vsakdana, ki nam olajšajo vsakodnevna opravila, hkrati 
pa predstavljajo tudi naš največji strah, saj so tovrstni nakupi lahka tarča hekerjev. Da 
bi se zaščitili pred vdori v računalniški sistem, mora vsak posameznik uporabljati 
kakovostne antivirusne programe in požarne zidove. 
 
 136 
 
Za uspešno preganjanje računalniškega kriminala je nujno potrebna: 
− univerzalno veljavna in natančna definicija računalniškega kriminala, ki je obenem 
tudi zakonsko uveljavljena, 
− pripravljenost žrtve, da prijavi kriminalno dejanje, ki se nad njo vrši, in sodeluje z 
organi pravnega reda, vključno s policijo, na nacionalni in mednarodni ravni, 
− enota preiskovalnih služb in policije, ki obvladajo računalništvo, 
− nacionalno sodstvo, ki problem pozna teoretično in ima praktične izkušnje. 
 
Razmah interneta v zadnjem desetletju prinaša nove izzive tudi za pravo. Med pravne 
veje, ki se ukvarjajo s tem novodobnim fenomenom, sodi tudi kazensko pravo. 
Zgodovina izumov, tehničnega, pa tudi socialno-družbenega napredka je hkrati namreč 
zgodovina zlorab. Vedno se najdejo posamezniki, ki najbolj koristne in humane dosežke 
človeške civilizacije zlorabljajo ali vsaj poskusijo zlorabiti za doseganje svojih 
egoističnih in za družbo škodljivih ciljev. Internet pri tem ni nobena izjema. Kazensko 
pravo naj bi tovrstne obstoječe negativne pojave v družbi sankcioniralo, podobne 
prihodnje pojave pa preprečevalo. 
 
Tudi slovenska kazenska zakonodaja se odziva na kibernetsko kriminaliteto kot eno 
izmed perečih novodobnih oblik kriminala. Ratifikacija Konvencije o kibernetski 
kriminaliteti je zavezala našo državo k izrecni inkriminaciji nekaterih dejanj s področja 
kibernetskega kriminala ter k sprejetju nekaterih ukrepov, ki olajšujejo odkrivanje 
kibernetskih kaznivih dejanj, ki so storjena z zlorabo interneta in/ali računalniške 
tehnologije. 
 
Medtem ko je v kazenskem materialnem pravu večina določb konvencije vsaj okvirno 
upoštevana (z novelo KZ-b sta bila praktično v celoti spremenjena opisa kaznivih dejanj 
neupravičenega vstopa v informacijski sistem in vdora v informacijski sistem, ki sta po 
novem razmeroma skladna z določbami konvencije), pa tega ni mogoče trditi za 
procesno kazensko pravo. Zakon o kazenskem postopku namreč preiskovalcem ne daje 
praktično nobenih posebnih pristojnosti oziroma pooblastil, ko gre za odkrivanje in 
pregon kaznivih dejanj v kibernetskem prostoru. To pomeni, da so slovenski organi 
pregona tudi glede teh kaznivih dejanj vezani na tako imenovane klasične preiskovalne 
metode (hišna preiskava, zaseg predmetov ipd.), s katerimi pa je težko slediti čedalje 
podrobnejši sodobni informacijski tehnologiji. V magistrskem delu sem obravnaval tudi 
spremembe Kazenskega zakonika, ki so bile prvič obravnavane v državnem zboru 
26.03.2008 in sprejete maja letos v državnem zboru. Nov kazenski zakonik bo pričel 
veljati s 1.11.2008.  
 
Zakonodaja, sodišča in policija bi se morali zavedati eskalacije računalniškega kriminala 
in zastaviti strategije za reševanje teh problemov znotraj državnih kazenskih sistemov. 
Čeprav so države že zelo veliko naredile glede tovrstne problematike, pa kljub 
napredku veljavna zakonodaja ne more slediti tehnološkemu razvoju, prav tako pa ne 
more v korak z računalniškim kriminalom. 
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